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الإرهاب الإلكتروني والثورة الرقمية 


الإرهابيون كشفوا لنا عن أكثر ما يخيفهم.. 
طفلة وبيدها كتاب! 


بان ک مون 
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الإرهاب الإلكتروني والثورة الرقمية 


تقديم 


يمثل هذا الكتاب رؤية بحثية ونقدية ورت من خلالها مشروع أطروحتي للدكتوراه 
والتي دارت حول "العَلاقة ما بين الإرهاب الإلكتروني والأمن النفسي" أو بمعنى أوضح علاقة 
التعرض لقضايا الإرهاب الإلكتروني في الصٌّحف الإلكترونية والأمن النفسي لدى الشباب 
الجامعي" والتي خلصت في ضوئها لمجموعة من النتائج الهامة ويمثل هذا الكتاب مزيجًا ما 
بين الرؤية النظرية التي ارتكز عليها البناء ا معرفي للرسالة والإسهام النقدي الذي بمثله واقع 
الثورة الرقمية في العصر الحديث. وبين ثنايا الكتاب سنتعرف على مفهوم الإرهاب الجديد - 
الإلكتروني - وسنزيل اللبث حول مفهومه وما يتداخل معه من مفاهيم أخرى كالإرهاب 
المعلوماتي وحرب المعلومات والجهاد الإلكتروني» وغيرهم. 
وسنعرف أشكال الإرهاب الإلكتروني وخصائصه ومنصات الإعلام التكنولوجية للتنظيمات 
والكيانات الإرهابية الإلكترونية. وكيف يتم توظيف الإنترنت في التجنيد والإرهاب في العصر 
الحديث. والتأثيرات النفسية لهذا النوع من الإرهاب على أمن الأفراد وا مجتمعات» كما يقدم 
الكتاب رؤية نقدية لطبيعة العَلاقة التي تحكم علم الإعلام والاتصال بعلم النفس في العصر 
الحالي والتحديات التي باتت تقع على كاهل وسائل الإعلام في ظل الحرب النفسية وال ميدانية 
الضروس التي تشنها التنظيمات الإرهابية الحديثة ضد الدول وا مجتمعات المعاصرة. وخلال 
رحلتي في إعداد الكتاب تطرقت لتحقيق التآلف بين علوم أربع هي (علم الاتصالء وعلم 
النفس والصحة النفسيةء وأمن المعلومات). ليخرج إلى القارئ هذا الجهد المتواضع: الذي اسأل 
الله أن يكون نافعًا لكل طالب علم أو باحث عن معرفة. 
والله الموفق وهو من وراء القصد... 
الكاتب 
القاهرة في 2018/8/29 
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شهد العقد الماضي ثورة تكنولوجية ومعلوماتية هائلة وتطورًا كبيرًا في مجال وسائل 
الاتصال» تجلت مظاهره في الطفرة التقنية التي شهدتها الحاسبات وشبكات الهاتف 
وشبكات المعلومات» وظهور تكنولوجيا الوسائط المتعددة والاتصال التفاعلي مما أذَّى إلى 
ظهور وسائل اتصال حديثة وعالمية متميزةء تمتلك من الإمكانات والقدرات والخصائص 
التكنولوجية ما تفتقده وسائل الاتصال التقليديةء وتمُثّْل شبكة الإنترنت أحد أهم مظاهر 
هذا التطور» فهي تؤدي دورًا أساسيًا في صياغة الأنشطة الرئيسية للإنسان في شتى مناحي 
الحياة. حتى أصبحت أسلوبًا للتعامل اليومي ونمطًا للتبادل المعرفي. بفضل ما تمتاز به من 
خصائص النقل الحي والسريع للمعلومات» وتجاوزها حدود الزمان والمكان: وامتلاكها أدوات 
التفاعل بين امرسل والمُستقبل. 

إلا أن التغيير الذي خلفته شبكة الإنترنت منذ ظهورها في تسعينات القرن الماضي لم 
يتوقف عند النواحي الإعلامية فحسب؛ بل امتد ليشمل مُختَلّف مجالات الحياة سواءٌ على 
الصعيد السياسي أو الاجتماعي أو الاقتصاديء وفي نفس الوقت لم تكن كافة النتائج المترتبة 
على ظهور شبكة الإنترنت في جُلهاً إيجابية بل كان لها من الآثار السلبية الخطيرة الكثير 
أيضًاء وكان من بين أهم الآثار والظواهر السلبية للإنترنت هو ظهور ما يُعرف "بالإرهاب 
الإلكتروني Cyber Terrorism‏ " أو ما نعني به ممارسة الإرهاب عبر الإنترنت؛ فنظرً 
لطبيعة شبكة الإنترنت وانفتاحها غير المحكوم أخلاقيًا وسياسيًا وثقافيًا وقانوتيًا وتجاريًاء 
وعدم ارتباطها بدولة معينة أو حدود جغرافية أو سياسية» وبسبب صعوبة الرقابة أو 
المحاسبة على ما ينشر فيها أصبح الإرهاب عبر شبكة الإنترنت المقر المختار لهؤلاء الذين 
يمارسونه. 

وقد برز مصطلح "الإرهاب الإلكتروني" وذاع صيته عقب "تفجير برج التجارة العالمي" في 
الولايات المتحدة الأمريكية عام 2001ء وعقب هذه الأحداث قامت 30 دولة بالدعوة إلى 
توقيع أول اتفاقية دولية ممكافحة الإجرام ال معلوماتٍ وممارسة كافة أشكال الإرهاب عبر 
الإنترنت في العاصمة المجرية بودابست. 
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وخلال الفترة ما بين عام 2006 و2008ء قامت جماعة "الحقيقة المطلقة" في اليابانء 
ومنظمة "الخلايا الثورية" في أطانياء وتنظيم "القاعدة" في شبة الجزيرة العربية؛ بنشر العديد 
من الدورات والرسائل الإلكترونية التي تهدف إلى استقطاب الشباب لأفكارهم وتعليمهم 
كيفية صناعة القنابل والمتفجرات. وطرق اغتيال الشخصيات المستهدفة: وذلك عبر نشر 
هذه المعلومات على المنتديات الموالية لهذه التنظيمات على شبكة الإنترنت» وتشير 
الدراسات إلى أن المواقع التي ثمارس أو تنشر الإرهاب وتدعو إلى العنف عبر الإنترنت قد 
شهدت ارتفاعًا ونموًا ملحوظًا خلال الفترة من مطلع الألفية الثانية وحتى عام 2009 حيث 
ارتفع عدد هذه المواقع من 12 موقعًا عام 2001ء إلى نحو 7 آلاف موقع بحلول عام 2009ء 
وخلال هذه الفترة نجحت هذه المواقع في التأثير على عدد كبير من جمهور الإنترنت» 
معظمهم من الشباب» حيث تشير الدراسات أيضًا إلى أن نسبة %90 من الإرهابيين في 
مناطق أوروبا والشرق الأوسط تأثروا واعتنقوا الفكر المتطرف متأثرين بالإنترنت "؛ مما 
يعني أن نمطًا جديدًا من الإرهاب أصبح هو الأكثر رواجًا وجذبًا للشباب لاعتناق الفكر 
المتطرفء هذا النمط - الإرهاب الإلكتروني - استغل الوسائل التي يفضلها الشباب وتتماشى 
وطبيعة هذه المرحلة العمرية في بث رسائله وتحقيق أهدافه. 

وفي السياق ذاته. شهدت العديد من البلدان العربية في أواخر عام 2010 وبدايات عام 
1 تغيرات كبيرة على المستوى السياسي» تبعتها حالة من عدم الاستقرار الاجتماعي 
والاقتصاديء ومنذ ذاك الحين وحتى وقتنا هذا وقع العديد من أحداث العنف والإرهاب 
التي شهدتها عدة بلدان عربية» تناقلتها وسائل الإعلام المختلفة وقدمت لها الكثير من 
المعالجات؛ إلا أن الجديد في الأمر هو أنَّ شبكة الإنترنت خلال هذه الأحداث كانت لها 
الكلمة العلياء حيث حظيت بالسبق في نشر المواد المتعلقة بمُختلّف الأحداث الإرهابية التي 
وقعت خلال هذه الفترة؛ سواءٌ أكانت هذه المواد عبارة عن مقاطع فيديو مصورة أو صور 
أو بيانات صادرة عن كيانات الإرهاب الإلكتروني التي قامت بالعمليات الإرهابيةء ومن بين 
أهم الأحداث التي حظيت باهتمام واسع الفيديو الخاص بواقعة إعدام الطيار الأردني "مُعاذ 
اکان ار 
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وهناك الواقعة التي شغلت مُختلف الأوساط المصرية؛ وهي البيان والفيديو الخاص 
بواقعة إعدام "المواطنين المصريين الأقباط" ذبحًا في الأراضي الليبية > هذا بخلاف العديد 
من الوقائع التي كان للإنترنت وبلواقع التواصل الاجتماعي النصيب الأكبر في إيصالها 
للجمهور؛ كحادثة "كرم القواديس” "'. وغيرها من الأحداث التي تقع في سيناء تباعًا. 

وفي المجمل فقد أثبتت الوقائع والحوادث الإرهابية التي شهدها الوطن العربي في 
السنوات الأخيرة القدرة الهائلة لتنظيمات الإرهاب الإلكتروني على استخدام شبكة الإنترنت 
ووسائل الإعلام الجديد, واهتمامها بالرسالة الإعلامية باعتبارها أداةً لا تَقَلُ أهمية عن 
العمليات العسكرية التي تخوضها في جبهات القتال المتعددة. لذلك تستثمر هذه 
التنظيمات هذا الإعلام ليس فقط في نشر أيديولوجيتها (منظومتها القيمية والفكرية 
ورؤيتها السياسية للصراع)» بل في الدعاية والحرب النفسية»ء وزعزعة الاستقرار السياسي 
والأمني لخصومها. 

فالعلاقة ما بين وسائل الإعلام والإرهاب - على الصعيدين الميداني والإلكتروني - هي 
علاقة تستحق الدراسة من مُختلف الجوانب؛ فقضايا الإرهاب تنتج موضوعات وقصص 
إخبارية محل إقبال واهتمام من الجمهورء وعلى الجانب الآخر توفر وسائل الإعلام للكثير 
من التيارات المتطرفة الفرصة في إيصال رسائلهم للجمهور والتأثير عليه كما أن الأمن 
النفسي من الأمور التي هثل تحقيقها للأفراد ضمانًا لنهضة المجتمع وتقدمه» وبافتقاده 
يصبح المجتمع محاطًا بالمخاطر والتهديدات؛ الأمر الذي يستوجب البحثء وإيجاد سبل 
العلاج والتقويم على مختلف الأصعدة, ومن بينها الصعيد الإعلاميء وفي هذا الكتاب يعرض 
الكاتب للإرهاب الإلكتروني وتأثيراته النفسية وواقعه في ضوء عصر الإعلام الجديد والثورة 


الرقمية استنادًا على الرؤية النظرية والتطبيقات العملية للدراسة العلمية. 
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الفصل الأول 
الثورة الرقمية وروافدها الإعلامية 


© تمهيد. 

© الثورة الرقمية.. البدايات والنتائج. 

© روافد الثورة الرقمية: 

- أولاً - الصحافة الإلكترونية. 

- الإشكاليات المرتبطة بمفهوم الصحافة الإلكترونية. 

- الصحافة الإلكترونية.. النشأة والتطور. 

- خصائص الصحافة الإلكترونية. 

- أنواع الضُحف الإلكترونية. 

- خدمات الصحافة الإلكترونية. 

- ثانيًا - شبكات التواصل الاجتماعي. 

- الخدمات الإخبارية على مواقع التواصل الاجتماعي: 
- فيس بوك Facebook‏ 

Twitter تويتر‎ - 

Youtube يوتيوب‎ - 

Other Sites مواقع أخرى‎ - 

- نماذج للصّحف الإلكترونية وخدماتها على مواقع التواصل الاجتماعي. 
© الثورة الرقمية وظهور الإرهاب الإلكتروني. 

© وسائل الإعلام والإرهاب. 


© معالجة الإعلام لقضايا الإرهاب الإلكتروني (رؤية جديدة لواقع مغاير). 
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تمهيد: 

تطورت وسائل الاتصالء وتعددت في السنوات الأخيرة تطورًا هائلًا بفضل التقدم العلمي 
والثورة التكنولوجية؛ فأصبحت وسائل الإعلام تمارس دورًا جوهريًا في إثارة اهتمام الجمهور 
بالقضايا والمشكلات المطروحة. حيث تعد وسائل الإعلام مصدرًا رئيسيًا يلجأ إليه الجمهور في 
استقاء معلوماته عن كافة القضايا السياسية والاجتماعية والاقتصادرة". 

وقد أدى النمو المتزايد لنواتج الثورة التكنولوجية إلى خلق منافسات وتحديات كبيرة 
وبخاصة في مجالي الإعلام والاتصال فعلى الرغم من النمو السريع والهائل في تكنولوجيا 
الاتصال بكل أبعادها وأحجامها إل أنَّ العام حتى الآن لم يستطع إيجاد وسائل كفيلة 
بالتحكم والسيطرة بشكل كامل في هذه التكنولوجيا الضخمة التي تمتاز بالتعقيد والتداخل؛ 
مما أدى بدوره إلى إتاحة استخدام هذه الأماط المستحدثة من قبل الجميع ها فيهم الأفراد 
والجماعات والكيانات والتنظيمات التي من بينها من يتبنى استخدام هذه التكنولوجية 
لأغراض سلمية ومفيدةء ومنها من يهدف من خلالها إلى إلحاق الضرر بالآخرين. 

وبالتالي فقد ساهم هذا التطور في إحداث حالة من التغير في العادات والسلوكيات 
وأساليب المعيشة؛ جعل وسائل الإعلام تتأرجح بين القيود المرتبطة بالسلطةء وبين التنافس 
الحرء وغياب قيود الرقابة على وسائل أخرى كشبكة الإنترنت» والتي تعد واحدة من أبرز 
إنجازات الثورة التكنولوجية؛ وقد سمحت شبكة الإنترنت بإصدار صحف متعددة ذات 
أبعاد وأحجام ومساحات مختلفة ”. 
الثورة الرقمية.. البدايات والنتائج: 

ساهمت وسائل الاتصال الرقمي الحديثة بربط كل منا بالآخرء وبالتالي فإن ا مجتمع 
البشري لن يعيش في عزله بعد الآن» فقد تغلبت وسائل الاتصال الرقمي على قيود 
الوقت والمسافة, وهذا يجبرنا على التفاعل الجمعي والمشاركة. كما انتشرت شبكات 
الاتصال عن بعد وشملت مختلف أنحاء العالم من أجل إتاحة المعلومات لكل 
الشعوب» وأضافت تكنولوجيا الاتصال الرقمي وسائل إعلامية جديدة إلى الكثير من 


14 


الإرهاب الإلكتروني والثورة الرقمية 


الشعوب والأمم والحكومات مثلما وضعت في يد خصومها أدوات إعلامية جديدةء فمتاح 
اليوم أمام الأطراف المختلفة؛ الصحافة الإلكترونية والمدونات» ومواقع التواصل الاجتماعي. 
والبريد الإلكتروني والفاكس وغيرها. 

وقد أذى هذا التطور التكنولوجي الرقمي إلى فتح آفاق جديدة للاتصال الجماهيري 
وأصبحت التكنولوجيا الرقمية في متناول عدد كبير من الجمهور, إن تطور تكنولوجيا النظم 
الرقمية في مجالات الاتصال وا معلوماتء زاد بشكل كبير من فرص تنويع مصادر ال معرفة 
والمعلومات وسهل اكتساب معارف إضافية. مثلما أتاح إمكانية الانتفاع الحر من هذه 
الفرص. 

إن حجم المعلومات المتاحة بعد الثورة الرقمية ازداد زيادة هائلة. بسبب التطورات 
التكنولوجية الراهنة التي يسرت عملية إرسال واستقبال المعلومات بشكل كبير جدًا 
وأحدثت تكنولوجيا وسائل الاتصال الرقمي فجوة في واقع العلاقات بين الغرب والشرق وبين 
الدول المتقدمة التي تمتلك تلك التكنولوجيا والدول النامية التي تفتقر لها وشهد العصر 
الحالي سرعة فائقة وتطورًا كبيرا في صناعة تكنولوجيا وسائل الاتصال وال معلوماتية. ما 
انعكس إيجابًا على شكل وسائل الإعلام الجديدة ومضمونها وخصائصها وانتشارها وقدراتها 
على التأثير. 

فوسائل الاتصال الرقمي والإعلام هي النافذة الأساسية التي يطل منها الإنسان على العام 
ويرى من خلالها ثقافته» وحضارته وتقدمه وقد كانت وما تزال وسائل الاتصال تشكل 
العامل الأهم والأبرز في تكوين اتجاهات ومواقف الفرد باعتبارها الطريق إلى المعرفة 
والأداة الفعالة في التنمية وتطوير الوعيء "فامد الاتصالي في المجتمعات المتقدمة وانفجار 
وسائل الاتصال المحلية في ظل الثورة الرقمية وانجازها الأعظم الإنترنت ووسائل الإعلام 
الجديدة» ساهم في تبني إيديولوجية الاتصال الجديدة كبديل للإيديولوجيات السابقة 
والقائمة على فكرة مركزية هي أن نتصل بصرف النظر عن مضمون الاتصالء تلك الفكرة 
التي تدعو لها وسائل الإعلام الجديدة وبعض منظمات المجتمع المدني. 
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روافد الثورة الرقمية: 

تضامن التكنولوجيا الرقمية مع ثورة الاتصالات شكل الثورة الرقمية التي تم تعريفها 
بأنها التحول السريع في السعي البشري الحثيث لتحقيق غد أفضل باستخدام التكنولوجيا 
الرقمية التي تتخطى حاجز المكان وتستبعد حيز الزمان لنقل المعلومات بين مختلف أجزاء 
العام ومع امتلاك معظم الأفراد وكل ا مجتمعات للحواسيب. والأجهزة الإلكترونية الحديثة 
حدث التحول التدريجي عن الوقت السابق في العادات والتقاليد. والثقافات الاجتماعية, 
والخدمات المدنية والاقتصاديات الدولية مثل: الذي نشاهده ونعيشه في الوقت الحاضر 
نتيجة لتداول المعلومات المختلفة بالطرق والوسائل المتعددة والتي من بينها: 
أولاً - الصحافة الإلكترونية: 

في ظل الثورة التكنولوجية المتزايدة وظهور شبكة الإنترنت حرصت غالبية المؤسسات 
والهيئات على إنشاء مواقع إلكترونية لها على شبكة الإنترنت» وبدأت الصحافة الإلكترونية 
تطرح نفسها كمنافس للصحافة الورقية التقليدية وفاقتها فيما بعد. لما تتميز به من إمكانية 
قراءتها على مدار الأربع والعشرين ساعة: فضلًا عن متابعة كافة نوعيات الأخبار التي يتم 
تحديثها على مدار اليوم بالإضافة إلى أنها تتيح لقرائها طلب الأخبار التي يرغبون فيها ومن 
نّم هكن تعديلها لتلبي اهتمامات ورغبات قرائها" . 

وعد الصحافة الإلكترونية إحدى أهم البدائل الاتصالية التي أتاحتها شبكة الإنترنت» 
وأسهمت هذه الوسيلة في تعظيم الأثر الاتصالي للعملية الإعلامية من خلال ما تتوافر عليه من 
GE ga‏ للبيبنة المسطاقة الإلاتوقية Eg‏ عن 
معطيات شبكة الإنترينت”. والصحيفة الإلكترونية هي نتاج للتطور الهائل الذي شهدته 
تكنولوجيا الحاسب الآلي في مجال الصحافة ويعود الفضل في ظهورها إلى محاولات الباحثين 
والصحفيين المتعددة لإنتاج صحيفة لا ورقية تستطيع أن تقوم بوظائف الصحيفة المطبوعة 
وتضيف إليها من خلال الإمكانات الاتصالية للشبكة. 
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وفيما يتعلق بمفهوم الصحيفة الإلكترونية تجدر الإشارة هنا إلى أن هذا المصطلح يرتبط 
مفهوم آخر أعم وأشمل وهو مفهوم "النشر الإلكترونيع صنطكناطب2 "Electronic‏ الذي 
يُستخدم للإشارة إلى استخدام الكمبيوتر في عمليات إنشاء وتحرير وتصميم وطباعة وتوزيع 
ا مطبوعاتء وهو الأمر الذي جعل الصحافة الإلكترونية في بدايتها معنية فقط بإعادة نشر 
لصحف الورقية على الإنترنت””. 

وبمرور الوقت تطورت الصحافة الإلكترونية وتعددت خدماتها وتفردت في خصائصها 
حتى أصبحت تقدم أشكالًا وقوالب تحريرية مختلفة عن تلك المقدمة في الصحافة 
المطبوعة؛ وهو الأمر الذي جعل مسميات الصحافة الإلكترونية تختلف في الدراسات الأدبية, 
فهناك من يُطلق عليها الصحافة الفورية أو النسخ الإلكترونية» وهناك من يسميها بالصحافة 
الرقمية أو التفاعلية". وما نحن بصدد الحديث عنه الآن هو مفهوم الصحافة الإلكترونية 
بمعناها ال معاصر الذي يختص بنقل الأخبار والمتابعات والأحداث اليومية بأقلام الصحفيين 
وتحليلاتهم» وتوظيف إمكانيات شبكة الإنترنت بشكل يثري الوسيلة ويشبع حاجات قُراءً 
ومتابعي هذا النوع من الصُّحفء وفي ضوء ذلك تتنوع تعريفات الصحافة الإلكترونية, 
ونذكر من بينها: 

الصحافة الإلكترونية هي: التي يتم إصدارها ونشرها على شبكة الإنترزنت» وتكون على 
شكل جرائد مطبوعة على شاشات الحاسبات الإلكترونية تغطي صفحات الجريدة وتشمل 
المتن والصور والرسوم والصوت والصورة المتحركةء وبعضها يرتبط بأصل ورقي والبعض الآخر 
ينشأ من الأساس على الشبكة”. 

في حين أن هناك من يُعرّفٌ الصحافة الإلكترونية 211552م+ناه[ ءهنام0 ببساطه على 
أنها: الصحافة كما يتم ممارستها على الخط”. 

والصحافة الإلكترونية تجمع بين مفهوم الصحافة ونظام الملفات المتتابعة أو المتسلسلة: 
فهي منشور إلكتروني دوري يحتوي على الأحداث الجارية سواءً ا مرتبطة بموضوعات عامة أو 
موضوعات ذات طبيعة خاصة, ويتم قراءتها من خلال جهاز الكمبيوتر, وغالبًا ما تكون 
متاحة عبر شبكة الإنترنت, لذا فإن هذا المفهوم يدخل في إطار مفهوم استمرارية الصحيفة 
على الخظ 7 , 
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ويرى "جاسكون 62562" أن الصحيفة الإلكترونية هي: شكل مستحدث ومتطور من 
الخدمة الإعلامية يُقدم المضامين الإخبارية والتعليمية والثقافية ويمتاز بالتفاعلية واستخدام 
الوسائط المتعددة والتي تمثل - من وجهة نظره - جوهر الصحافة الإلكترونية وأهم ما 
ميزها"". 

وتُعرّف أيضًا على أنها: العمليات الصحفية التي تتم على مواقع محددة على شبكة 
الإنترنت لإتاحة المحتوى في روابط متعددة. بعدد من الوسائلء وفق آليات وأدوات معينة 
تساعد القارئ في الوصول إلى هذا المحتوى وتوفر له حرية التجوال والاختيار والتفاعل مع 
عناصر هذه العمليات ها يتفق مع حاجات القارئ» واهتماماته وتفضيله. ويحقق أهداف 
النشر على هذه المواقع”". 

والضحف الإلكترونية هي: التي تقدم الخدمات الإخبارية المتنوعة إلى الجمهور عبر 
شبكة الإنترنت وتتيح له قدرًا عاليًّا من التفاعل والمشاركة وتوظف خصائص الشبكة في 
تطوير وإبراز محتواها”". 

والصحيفة الإلكترونية هي: صحيفة تحمل سمات الصحيفة الورقية وتؤدي وظائفهاء 
إضافة إلى سمات الخدمة الإذاعية المسموعة والمرئية بسبب قدرتها على تقديم الأخبار في 
أي وقت والخدمات المصورة بطريقة الفيديوء وتتيح للقارئ اختيار وقت التعرض. 

بينما تُعرّف أيضًا على أنها: "الصُحف التي يتم إصدارها ونشرها على شبكة الانترنت 
سواء كانت هذه الصُحف بمثابة نسخ أو إصدارات الكترونية لصحف ورقية مطبوعة أو 
موجز لأهم محتويات النسخ الورقية» أو كجرائد ومجلات الكترونية ليست لها إصدارات 
عادية مطبوعة على الورق وتتضمن مزيجًا من الرسائل الإخبارية والقصص والمقالات 
والتعليقات والصور والخدمات اللرجعية"3", 

واستنادًا إلى التعريفات السابقة فقد اجتهد الكاتب في وضع تعريف للصّحف الإلكترونية 
على النحو التالي: 

"هي صفحات تصدر وثنشر عبر شبكة الإنترنت بشكل دائم وبعنوان ثابت» وتقدم 
مواد إعلامية وإخبارية متنوعة ومتجددة ومُحدّثة إلى الجمهور وتتيح لمه قدرًا عاليًا 
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من التفاعل واممشاركةء وتوظف خصائص الشبكة الاتصالية في الحصول على المعلومات أو 
تغطية الأحداث: وفي تحرير ونشر وتطوير وإبراز محتواها إلكترونيًا". 

كما أنها واحدة من الأشكال الإعلامية المستحدثة والمتطورة والتي ظهرت كنتيجة 
للاندماج الذي حدث بين الكمبيوتر وشبكة الإنترنت ووسائل تقليدية كالصحافة المطبوعة؛ 
وتعتبر الصحافة الإلكترونية بمثابة الشكل المتطور من الصحف والذي يحاي عصر تكنولوجيا 
المعلومات؛ ففيها يتم تقديم الخدمات الإخبارية والأشكال الصحفية المعتادة للصُحف 
الورقية مضافًا إليها الخدمات الجديدة كالتفاعلية وتقنيات الوسائط المتعددة: وغيرها من 
الخدمات التي أضافتها شبكة الإنترنت. 
الإشكاليات المرتبطة بمفهوم الصحافة الإلكترونية: 

من خلال استعراض التعريفات السابقة للصحافة الإلكترونيةء يُلاحظ أنها تجتمع على 
عناصر أساسية في المفهوم, وهي: 

-أنها منشور دوري يحتوي على البيانات والأخبار والتحليلات والأحداث الجارية المرتبطة 
بموضوعات عامة أو خاصة. 

-أنها تصدر على شبكة الإنترنت ولها موقع محدد واسم مميز عن غيرها. 

-أنها تتوجه لجمهور عام في مختلف أنحاء العام ما داموا قادرين على الوصول إلى شبكة 
الإنترنت. 

-يتم إصدارها بطريقة إلكترونية» من حيث تحريرهاء وتصحيحهاء وتصميم الرسوم 
والصور وإعدادهاء وتركيب الصفحات» ثم يتم بثها إلى جهاز حاسوب متصل بالشبكة. 

-أنها تمتاز بالتفاعلية والمرونة العالية والقابلية للتحديث والتطوير المستمر وتستفيد من 
خصائص شبكة الإنترنت الاتصاليةء وتقدم خدماتها في ضوء هذه الخصائص. 

وبالنظر إلى التعريفات التي تم عرضها وإلى العناصر التي ترتكز عليهاء يمكن 
القول بأنها تثير عددًا من الإشكاليات المرتبطة بال مفهوم نفسه. أو بآلية تطبيق 
التعريفات على بعض الأشكال الصحفية خصوصًا الإخبارية منها؛ فبعض التعريفات 
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حاولت تطبيق مفاهيم الصحافة الورقية على هذا النوع الجديد من الصحافةء على الرغم 
من كون الحدود في الصحافة الورقية واضحة ومحددة: لكنها غير ذلك في الصحافة 
الإلكترونية. 

فيما يخص آلية "النشر الدوري" - ال مرتبطة ببعض المفاهيم - تبدو أحيانًا غامضة بعض 
الشىّ في هذا النوع من الصُحف؛ فبعض الصُحف أو المواقع لا تجدد محتواها بشكل منتظم 
أو دوريء بل أكثر ما تعتمد عليه التاريخ المتسلسل» وتكتفي بتسجيل تاريخ النشر ووقت 
النشرء والبعض الآخر يجدد المحتوى كليًا أو جزتيًا مرة أو أكثر في اليوم الواحد دون أن يتقيد 
بأعداد متسلسلة كما في الصُحف الورقية. فكيف لا تعد مثل هذه المُحف إخبارية با معنى 
المفهوم. 

وبخصوص عنصر "المحتوى" فإن بعض الأخبار والقصص الإخبارية والبيانات الأخرى 
كالصور وا معلومات يجري بثها عبر مواقع غير صحفيةء بل مواقع أشنت أصلًا للتواصل 
الاجتماعي كالفيس بوكء وتويترء وقد رأى العام أجمع من خلال الثورات والاحتجاجات التي 
وقعت في الوطن العربي وغيره من البلدان ما كان لشبكات التواصل الاجتماعي من دور كبير 
في نشر الأخبار والمعلومات بين المستخدمين, إضافة إلى وظائفها الأخرى المتنوعة: وبناءً عليه 
فمن الصعب نفي الصفة الإخبارية عن مثل هذه امواقع. 

وبالنسبة لوجود عنصر جهاز الحاسوب كوسيط للنشرء أو الحصول على المعلومة: فإننا 
نعلم اليوم أنَّ الكثير من المهتمين بالشئون العامة يحصلون على مبتغياتهم الإعلامية من 
خلال أجهزة أخرى كا محمولء كذلك الصحفيين باتوا مع هذا التقدم قادرين على استخدام 
أجهزة الجيل الثالث وتقنياته المختلفة في القيام بعملية التغطيةء والتحريرء والنشر للأخبار 
وا معلومات دون التقيد بالكمبيوتر فقط. 

ومن أبرز الإشكاليات التي استوقفت الكاتب» تلك المرتبطة باجتهاد الباحثين 
والمتخصصين في وضع تسمية أو مصطلح للصُحف المرتبطة بالإنترنت أو التي تصدر 
على الشبكةء فقد نتج عن هذا الاجتهاد وهذه المحاولات المستمرة:» وجود حالة 
من التنوع - غير الجوهري - والخلط غير المجدي؛ فهناك من يفضل تسمية تلك 
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الصُحف بالإلكترونيةء وهناك من يُطلق عليها الصحف التفاعلية أو الرقميةء وهناك من 
يُطلق عليها صحافة الشبكات أو صحافة الإنترنت» والناظر إلى جميع هذه التعريفات يرى 
أنها تدور في فلك المحاولات المستمرة لإيجاد نوع من التمييز لبعض هذه الأماط من 
الضحف عن غيرها حتى يتم الفصل بين الصحف التي تصدر على الإنترنت بشكل مستقل 
دون وجود أصل مطبوع» وتلك التي تصدر على الشبكة وتتبع مؤسسة صحفية قد تحمل 
نفس أسمها أو اسم مغاير ولكن بنفس السياسة. 

وعلى الرغم من وجود مثل هذه المحاولات إلا أن الثابت - من واقع رصد التعريفات 
السابقة - هو أنَّ التنوع المرتبط بالمفهوم يدور في فلك نفس المعنى تقريبًا؛ فالمنادين 
مصطلح الصحافة الإلكترونية ومستخدمي مصطلح الصحافة الرقمية أو التفاعلية أو 
الشبكات» جميعهم ركزوا على المصطلح دون جوهر المصطلح لذلك نجد الاختلاف في 
المسمى في حين أن جوهر جميع التعريفات يركز على كون هذه الصّحف تصدر على 
الشبكة وتستفيد من خصائصهاء وتقدم خدماتها في ضوء ذلك. 

لذا فإن مصطلح الصحافة الإلكترونية يُعتبر هو الأعم والأقرب للشمولية التي تفي 
بالغرض وتُوصل المعنى الذي ترنو إليه معظم التعريفات؛ فالصحافة إلكترونية كونها 
تستفيد من الخصائص التقنية والتكنولوجية والإلكترونية التي تتيحها شبكة الإنترنتء في 
تغطية وتحرير ونشر وتوزيع وإيصال المادة الإعلامية. 

وفكرة ابتكار مسمى جديد للصحافة الإلكترونية التي سعى البعض إلى إيجادها حتى 
يتسنىّ لنا معرفة الفرق بين الصحف التي تصدر بشكل مستقل على الشبكة وبين تلك التي 
تتبع مؤسسة صحفية ذات إصدار ورقيء يحققها أيضًا مفهوم الصحافة الإلكترونية بوضع 
الإطار العام للأنواع الذي على أساسه يتم تقسيم الصّحف الإلكترونية إلى صحف كربونية 
وكاملة. 

لأجل الاعتبارات التي سبق ذكرهاء يرى الكاتب أن المحددات التي وضعت 
للتعريفات ال مرتبطة بصّحف الإنترنت استندت في بعضها إلى محددات الصحافة 
التقليدية المطبوعةء في حين أن الأمر الأكثر ثباتًا وارتباطًا بتلك الصُحف هو 
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كونها تصدر على شبكة الإنترنت» وتستفيد بشكل مباشر أو غير مباشر من الخصائص وازايا 
التي تتمتع بها شبكة الإنترنت. 
الصحافة الإلكترونية.. النشأة والتطور: 

شهد الميدان الصحفي عدةٌ محاولات لتوصيل الصحيفة إلى قرائها عبر الوسائل 
الإلكترونية؛ لتوفير الوقت والجهد المبذول في عملية التوصيلء وقد بدأت محاولات إرسال 
الصحف بالفاكس منذ منتصف القرن الماضيء لكن تكلفتها كانت عالية جدّاء ثم انتقلت 
المحاولات إلى خدمة "الفيديو تكس 17106066" في عقد الثمانينات وقد بدأت المصُحف في 
الانتشار - فعليًا - على شبكة الإنترنت في عقد التسعينات وساعدها في ذلك الانخفاض 
المستمر في أعداد قراء الصحف الورقيةء وزيادة تكلفة إنتاج وتوزيع الصحف الورقية”". 

وهناك اختلاف بين المهتمين بالصحافة الإلكترونية حول أول صحيفة إلكترونية ظهرت 
على شبكة الإنترنت» فبعض الآراء تذهب إلى القول بأن صحيفة "شيكاغو أون لاين" والتي 
انطلقت على شبكة "أميركا أون لاين" عام 1992 كانت هي الأولى على الشبكة”"» بينما 
هناك من يرى أن الانطلاقة الحقيقية للصحافة الإلكترونية كانت مع ظهور جريدة 
"الواشنطن بوست" الأمريكيةء وذلك في عام 1994ء والذي تكلف تنفيذها آنذاك عشرات 
الملايين من الدولارات» وكانت هذه هي بداية ظهور الصُّحف الإلكترونيةء التي كانت 
الشرارة الأولى لظهور الإعلام متعدد الوسائط عن طريق الربط بين تقنيات الحاسوبء وبين 
تقنيات اللعلومات9", 

ومنذ هذا الحين توالى ظهور الصحف الإلكترونية على الإنترنت والقنوات 
التليفزيونية والإخبارية المستقلة. والتي تعد ثابة قناة صحفية إلكترونية مستقلة 
في حد ذاتهاء وبدأت المُحف الإلكترونية على الإنترنت في منافسة الصّحف المطبوعة 
وأخذت في التزايد بشكل كبير”'. حتى وصلت مع بداية عام 1996 إلى نحو 154 
صحيفة إلكترونيةء وفي أكتوبر من نفس العام بلغ عدد الصحف الإلكترونية 1562 
صحيفة» وفي منتصف عام 1997 بلغ عدد الصّحف على الشبكة 3622ء وفي نهاية عام 
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7 بلغ عدد الصُحف على الشبكة 4000 صحيفة إلكترونية. قبل أن يصل العدد إلى 
0 صحيفة إلكترونية بحلول عام 2002 2" 

وفي هذا الصدد تشير الدراسات إلى أن عدد قراء الصحف الإلكترونية يشهد زيادة 
مستمرة؛ ففي عام 2006 ارتفعت نسبة الزيادة في عدد قراء تلك الصحف من %6 إلى %14 
مع حلول عام 2008ء وفي الربع الأخير من العام 2008 زار مواقع الصحف الالكترونية ما 
نسبته %41 من مجمل مستخدمي الإنترنت» وأصبح قراء الصحف الإلكترونية يمثلون أكثر 
من ثلث قراء الصحف بعد أن كانوا أقل من الربع عام 2006, وفي الولايات المتحدة 
الأمريكية فقط اتجهت معظم الصّحف إلى إصدار نسخ إلكترونية متطورة. وهناك صحف 
ورقية عديدة أغُلقت وتحولت إلى الإصدار الإلكتروني”". 

وقد أعلنت "رابطة الصُحف الأميركية Newspaper Association of America‏ " أن 
نسبة النمو في عدد متصفحي مواقع الصحف ارتفعت بين عامي 2007 و2008 بنسبة 
1 بينما وصلت نسبة النمو إلى %60 في الأعوام الثلاثة الأخيرةء وتشير أحدث التقارير 
الصادرة عن الرابطة إلى أنَّ معدلات النمو في المُحف الإلكترونية شهدت زيادة مضاعفة في 
السنوات الأخيرة» وأن عدد زوار الصُحف الإلكترونية شهد نموًا بنسبة %10 في أغسطس 
5 وأن الشباب من الفئة العمرية من 34-18 هم الأكثر دخولًا على تلك المواقع 77 . 

على الصعيد العربي يمكن القول بأن شبكة الإنترنت تعتبر أسرع وسيلة اتصال تبناها 
العرب بعد ظهورها في الغرب بسنوات قليلة مقارنةً بانتشار الطباعة والراديو والتليفزيون؛ 
فالمُحف العربية بدأت تدرك أهمية شبكة الإنترنت» وضرورة وجودها على هذه الشبكة 
منذ انطلاق خدمات الإنترنت على المستوى العالمي عام 1990ء إلا أنَّ الخدمات الصحفية 
العربية على شبكة الإنترنت تأخرت إلى نهاية التسعينات لأسباب تقنية واقتصادية. 

وتّعدَ صحيفة "الشرق الأوسط" بمثابة أول صحيفة عربية إلكترونية تصدر عبر 


شبكة الإنترنت وكان ذلك في التاسع من سبتمبر 1995 وكانت عبارة عن جملة 
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من الصور المختلفة في ميادين متنوعة» وكانت الصحيفة العربية الثانية التي تصدر عبر 
شبكة الإنترنت هي صحيفة "النهار اللبنانية" وذلك في الأول من يناير عام 1996 ثم جاءت 
بعدها جريدة "الحياة" في الأول من يونيو 1996 وجريدة "السفير" اللبنانية في نهاية العام 
ES‏ 

ثم توالت الصُحف العربية في إنشاء مواقع لها على شبكة الإنترنت» حتى أنه لا تكاد 
دولة تخلو من وجود مواقع لصحفها على شبكة الإنترنت في الوقت الحاليء ولكن ما يحصل 
حاليًا عبر شبكة الإنترنت في الصحافة الإلكترونية العربية غير ما كانت عليه في الماضي» حيث 
عرفت الصحافة الإلكترونية العربية تطورًا مذهلاً في عناصر التفاعلية والروابط الموجودة عبر 
مواقعها كما أنها تطورت من حيث الإخراج والتصميم الفني””. 

وقد دفع هذا التطور الهائل في بنية الصحافة الإلكترونية وتقنياتها البعض إلى القول بأن 
العام سيشهد آخر صحيفة ورقية عام 2018 وأن الكلمة الأولى في عالم الصحافة ستكون 
للنسخة الإلكترونيةء والواقع أن الكثير من أنصار هذا الاتجاه هم من مؤيدي رؤية رائد 
نظريات الاتصال "مارشال ماكلوهان" حول السرعة الإلكترونية وأن الاعتماد على النقل 
السريع والآني سكل تميرًا للصحافة الإلكترونية عن غيرها من خلال نقل القصة الخبرية مع 
الصور الفوتوغرافية. والصوت والصورة التلفزيونية . 

وعلى مستوى الصحافة المصرية: فقد تسابقت المؤسسات الصحفية المصرية لإنشاء 
مواقع إلكترونية لها على الشبكة: وكانت البداية في 16 فبراير 1997 عندما أطلقت صحيفة 
"الجمهورية" - الصادرة عن دار التحرير للطبع والنشر - النسخة الإلكترونية من الصحيفة 
على شبكة الإنترنت» وفي أول مارس 1998 دخلت صحيفة "الوفد" إلى شبكة الإنترنت كأول 
صحيفة حزبية تصدر نسختها الإلكترونية على الشبكة. تلتها صحيفة "العام اليوم" في 25 
يوليو 1998ء وبعدها بيومين وبالتحديد في 27 يوليو 1998 أصدرت صحيفة "الأسبوع" 


نسختها الإلكترونية. 
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وم يتوقف الأمر عند هذا العدد من الصحف بل ظهرت صحف أخرى؛ ففي 5 أغسطس 
8 ظهرت صحيفة "الأهرام"» ثم تلتها صحيفة "العربي" في 31 أغسطس 1998, ثم 
صحيفة "الشعب" في أول أكتوبر 1998ء ثم النسخة الإلكترونية من صحيفة "الأهالي" 
الحزبية وذلك في مارس 71999 » وتأخرت صحيفة "الأخبار" في إنشاء نسختها الإلكترونية 
حتى أطلقتها على شبكة الإنترنت في 30 يونيو 2000. 

وقد مرت هذه الصحف في بداية انطلاقها بفترات بث تجريبي تراوحت من 3 إلى 6 
أشهر إلى أن انتظمت في العمل وعمدت هذه المؤسسات الصحفية فيما بعد إلى تحديث 
أنظمتها الإلكترونية واستخدام تقنيات أخرى أكثر تطورًا” » وقد كان الهدف من ظهور 
الضحف الإلكترونية المصرية - آن ذاك - يتمثل في عدة نقاط هي: 

-جذب جيل جديد يتواصل مع النسخة المطبوعة. 

-تغطية نقص النسخ المطبوعة في بعض مناطق التوزيع في الداخل والخارج. 

-مواكبة تقنيات النشر الإلكتروني. 

-تحقيق عوائد مادية من الإعلانات الإلكترونية29, 

أما اليوم وبعد مضي أكثر من خمسة عشر عامًا على هذه التجربة, قد لا يكون من 
المبالغة القول بأنه بإمكان متصفح الإنترنت العربي العثور يوميًا على المزيد من الصُحف 
الإلكترونية العربية الوليدة لم تتعدّ أعمارها الأيام أو الأشهر؛ فمُعظم المُحف التي تصدر 
منها نسخ ورقية لها أيضًا نسخ إلكترونية. بل إن هناك بعض الصُحف بدأت إلكترونية وجراء 
ما حققته نسختها الإلكترونية من نجاح صدرت نسختها الورقية فيما بعد مثلما حدث مع 
صحيفة "اليوم السابع" والتي كانت بدايتها على شبكة الإنترنت ثم نجحت في إصدار 
النسخة الورقية من الصحيفة فيما بعد!”. 
خصائص الصحافة الإلكترونية: 

تتسم الصّحف الإلكترونية بالعديد من الخصائص الاتصالية: التي تنطلق من 
قدرات شبكة الإنترنت كوسيلة اتصال حديثة؛ حيث تؤكد معظم الدراسات الحديثة 
أنها أصبحت وسيطًا إعلاميًا فعالًا مكن للأفراد والمؤسسات من خلاله إرسال 
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واستقبال المعلومات عبر أي مسافة وفي أي مكان””» ولعل خصائص كالتفاعلية واستخدام 
الوسائط المتعددة وغيرها من مزايا النشر الإلكتروني هي من جعلت الصحافة الإلكترونية 
محل اهتمام الجمهورء وهي أيضًا من وسعت الفارق ما بينها وبين الصحافة الورقية > 
وتمكن أن نجمل أبرز خصائص وسمات الصحيفة الإلكترونية فيما يلي: 

-التفاعلية والمشاركة: تعد التفاعلية الإسهام الأكثر تميرًا للصحافة الإلكترونية. ففي 
الصحافة المطبوعة يكون التفاعل الوحيد بين القارئ والجريدة هو النظر إلى المادة التي 


(30). 
° 


تستهويه ثم القراءة”» لكن الصحافة الإلكترونية تسمح بمستوى غير مسبوق من التفاعل؛ 
يبدأ مجرد البحث في مجموعة من النصوص والاختيار فيما بينهاء وينتهي بإمكان توجيه 
الأسئلة للصحفي أو مصدر المعلومة نفسه. أو التدخل للمشاركة في صناعة خبر أو معلومة 
جديدة أثناء القراءة وتصفح الموقع. من خلال إبداء الملاحظات والحوارات الحية مع 
الآخرين حول ما يقرأ, أو امشاركة في استطلاعات الرأي التي تعطي مساحة كبيرة للقارئ 
من إبداء رأيه» إلى جانب توفر النقد والتعليق على المادة الصحفية. 

-استخدام الوسائط المتعددة: إذا كان الراديو يقدم الصوت, والتليفزيون يقدم الصوت 
والصورة, والصحافة المطبوعة تقدم النصء فإن الصحافة الإلكترونية هي الوسيلة الوحيدة 
التي بإمكانها تقديم الثلاثة معًا بشكل مترابط وف قمة الانسجام والإفادة المتبادلة وهو ما 
يُسمى باستخدام "تقنيات الوسائط المتعددة". ويعود ذلك إلى أن أدوات ممارسة الصحافة 
الإلكترونية تعتمد بالأساس على التعامل مع المحتوى المخزن رقميّاء الذي يتم فيه جمع 
وتخزين وبث جميع أشكال المعلومات ويعتبرها ذات طبيعة واحدة بغض النظر عما إذا 
كنك وا أو:صورة أو ان 

-السرعة والفورية والتحديث المستمر: تتميز الصحافة الإلكترونية بسرعة انتشار 
المعلومات ووصولها إلى أكبر شريحة وفي أوسع مجتمع محلي ودولي في أسرع وقت 
وبأقل تكاليف» إلى جانب التحديث الفوري للمعلومات تبعًا لتطور الأحداث: وسرعة 
تعديل وتجديد الخبر الإلكتروني؛ حيث ينطوي عمل الصضحف الإلكترونية على 
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تحديث خدماتها الإخبارية بشكل مستمر طوال اليوم» وذلك لمسايرة الطبيعة الخاصة 
بشبكة الإنترنت التي تعد الفورية إحدى أهم سماتها””. 

-متاحة على مدار اليوم: حيث مُكن للقارئ أن يتعرض للصحافة الإلكترونية على مدار 
الأربع والعشرين ساعة» بينما ينتظر القارئ يومًا كاملًا للحصول على العدد الجديد من 
الصحيفة الورقية اليوميةة, 

- سهولة التعرض: تعد سهولة التعرض إحدى أهم عوامل تفضيل الجمهور للوسائل 
الاتصالية. ولذلك فإن إقبال الجماهير يزداد على الوسائل التي لا تحتاج إلى بذل جهد 
جسدي وعقلي لفهم واستيعاب ما تتوافر عليه من مواد فلا يحتاج استخدام الإنترنت إلى 
خبير أو مهندس أو مبرمج؛ فبإمكان الطفل أو الرجل الكبير أن يستخدمه بسهولة 
وتتحقق سهولة التعرض التي تتسم بها الصُحف الإلكترونية من خلال التزام مضامينها 
بسمات تحريرية مميزة تركز على الوضوح والاختصار إضافةً إلى إفادة هذه الصّحف من 
الوسائط المتعددة لدعم ما تقدمه من مضامين©”. 

-العمق ال معرفي: تتميز الخدمات الصحفية المقدمة في الصحف الالكترونية بالعمق 
ا معرفي والشمولء ويتهيأ ذلك من اتساع المساحة اممتاحة لهذه الصحف؛ حيث لا ترتبط 
الصحف الالكترونية - شأنها في ذلك شأن كل المواقع الالكترونية - بقيد المساحة كما في 
الصحف المطبوعة: وإلى جانب ذلك يتوافر في المواد الصحفية المنشورة بالصحف 
الالكترونية قدر معرفي مناسب. حيث تعمل هذه الصحف (عبر ما تقدمه من خدمات 
إضافية) على تقديم عمق معرفي إضافي للمواد المنشورة فيها ويتمثل العمق ال معرفي أيضًا 
فيما تقدمه الصحيفة من خدمات في هذا الجانب؛ كأن يتصفح القارئ موضوعات ذات صلة 
با موضوع الذي يطالعه. أو أن يعود للأرشيف الخاص بالصحيفة للاطلاع على المزيد من 
المعلومات. 

-المساحة المفتوحة: في الصحافة المطبوعة يواجه المحررون عادةً مشكلة محدودية 
المساحة ا مخصّصة للنشرء وهذه المشكلة ليست موجودة في الصحافة الإلكترونية بسبب 
تقنية "النص الفائق :6166م 117". فمساحات التخزين الهائلة الموجودة على الحاسبات 
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الخادمة التي تدير المواقع لا تجعل هناك قيودًا تقريبًا تتعلق بالمساحة أو بحجم المقال أو 
عدد الأخبار. 

-تجاوز حدود الزمان والمكان (العالمية): حيث أن الصحيفة الإلكترونية قادرة على 
اختراق الحدود والقارات والدول دون رقابة أو موانع أو رسوم بل وبشكل فوري ورخيص 
التكاليف» وذلك عبر الإنترنت» وهو ما لا يُتاح للصحافة المطبوعة والتي غالبًا ما تكون 
مقيدة بحدود جغرافية محددة. 

-انخفاض التكاليف وتوفير الوقت والجهد: التكاليف المالية للبث الإلكتروني للصّحف 
عبر الإنترنت أقل بكثير مما هو مطلوب لإصدار صحيفة ورقية فهي لا تحتاج إلى توفير المباني 
والمطابع والورق ومستلزمات الطباعة» ناهيك عن متطلبات التوزيع وكل هذا يصب في 
صالح توفير وقت وجهد الصحيفة . 

-المرونة: تبرز خاصية المرونة بشكل جيد بالنسبة المستخدمي الصحافة الإلكترونية إذ أنَّ 
الذي يملك الحد الأدنى من ال معرفة بالإنترنت يمكن له أن يدخل على الموقع الخاص 
بالصحيفة وتصفحها والتعامل معها بسهولة وتجاوز أيّ من المشكلات الإجرائية التي يمكن 
أن تع و 

-إمكانية الحصول على إحصاءات دقيقة: حيث توفر تقنية الصحافة الإلكترونية إمكانية 
الحصول على إحصاءات دقيقة عن زوار مواقع الصحيفة الإلكترونية وتوفر للصحيفة 
مؤشرات عن أعداد قرائها وبعض المعلومات عنهم كما تمكنها من التواصل معهم بشكل 
مستمر. 

-الأرشيف الإلكتروني (الأرشفة): توفر الصحافة الإلكترونية فرصة حفظ أرشيف 
إلكتروني سهل الاسترجاع» غزير المادة» حيث يستطيع الزائر أو المستخدم أن ينقب عن 
تفاصيل حدث ما أو يعود إلى مقالات قدهة بسرعة قياسيةء فالأرشيف الإلكتروني هنا يوفر 
مساحات لا متناهية لنشر المعلومات والأخبار ويتحرر من بعض القيود في الصُحف الورقية, 
وهذا ما شجع بعض الباحثين الأجانب على إطلاق مصطلح جديد في ظل هذه الثورة 
الصحفية هو "الصحافة التفسيرية" التي تعني توفير أكبر قدر ممكن من مصادر المعلومات 


ومستوياتها لمن یرید" . 


28 


الإرهاب الإلكتروني والثورة الرقمية 
أنواع الصّحف الإلكترونية: 

تتعدد الصُحف الإلكترونية عبر شبكة الإنترنت وكل نوع يختلف عن الآخر سواءً من 
حيث الشكل أو المحتوى أو من حيث التصميم والإخراج والارتباط بالنسخة المطبوعة ومن 
بين هذه الأنواع نجد ما يلي: 

1) الصضحف الإلكترونية الكاملة: وهي صحف قائمة بذاتها وإن كانت تحمل اسم 
الصحيفة الورقية "الصحيفة الأم" ويتميز هذا النوع من الصحف الإلكترونية ها يلي: 

-تقديم الخدمات الإعلامية والصحفية نفسها التي تقدمها الصحيفة الورقية من أخبار 
وتقارير وأحاديث وصور وغيرهاء إلى جانب تقديم خدمات الوسائط المتعددة النصية 
والصوتية والمصورة: وتقديم المادة الخبرية وتحديثها بشكل مستمر إلى جانب تغطية 
الأحداث أولًا بأول. 

-تقديم خدمات صحفية وإعلامية إضافية لا تستطيع الصحيفة الورقية تقديمها وتتيحها 
الطبيعة الخاصة بشبكة الإنترنت وتكنولوجيا النص الفائق مثل التحديث المستمر للأخبار 
وخدمات البحث داخل الصحيفة أو في شبكة الويب كلها وخدمات الربط بالمواقع الأخرى 
وخدمات الرد الفوري والأرشيف. 

2 النسخ الإلكترونية من المُحف الورقية: ونعني بها مواقع الصّحف الورقية على 
الشبكة والتي تقتصر خدماتها على تقديم كل أو بعض مضمون الصحيفة الورقية مع بعض 
الخدمات المتصلة بالصحيفة الورقية مثل خدمة الاشتراك في الصحيفة الورقية وخدمة تقديم 
الإعلانات لها والربط بالمواقع الأخرى”” . 

3) هناك أشكال مستحدثة تعتمد على وسائط جديدة يتم ربطها بالحاسبات 
الإلكترونية: مثل الصحافة التي تعد طبعات خاصة معدة من الصّحف الورقية حسب 
اهتمامات الشخص المستقبلء ويطلق عليها صحافة "الفاكسيميل"”. حيث يتم استقبالها على 
أجهزة الفاكسيميل. 
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4) البوابات وال مواقع الصحفية الإلكترونية التي لا تتبع صحيفة ورقية أو أصل مطبوع: 
والتي تقدم الخدمات الإخبارية المختلفة وهي مستقلة إداريًّاء وتنشأ على الإنترنت وتعتبر 
من أشكال النشر الإلكتروني الخاص!". 
خدمات الصحافة الإلكترونية: 

تتنوع خدمات الصُحف الإلكترونية بتنوع أشكالها ومواضيعها ومجالاتها عبر شبكة 
الإنترنت فقد تجتمع هذه الصحف على بعض الخدمات المشتركة. ولكن قد توجد خدمات 
تتيحها صحيفة لا توجد في أخرىء وهذا على حسب إمكانات الصحيفة؛ ومن بين الخدمات 
التي تقدمها الصحف الإلكترونية للقراء ما يلي: 

-خدمة البحث د:هء5: حيث تتيح الصحيفة الإلكترونية طمستخدميها خدمة البحث 
داخلها أو داخل شبكة الويب» وبعض هذه الصحف تتيح هذه الخدمة لفترة زمنية محددة, 
وتقدم بعض الصحف رؤوس الموضوعات؛ وبعض الصحف تشترط الدخول على مزود 
الخدمة الخاص بالمؤسسة لإتاحة خدمة البحثء وتتفاوت قوة وكفاءة خدمة البحث من 
صحيفة إلكترونية إلى أخرى» بل وتختفي هذه الخدمة من بعض مواقع الصحف العربية 
وإلى جانب خدمة البحث عامةً هناك خدمات البحث ف الأرشيف حيث هكن لقراء 
الصحف الإلكترونية العودة بكل سهولة إلى الصُحف الإلكترونية للبحث في أرشيفها وعن 
الأعداد السابقة والإطلاع عليها دون عوائق أو صعوبات. 

-خدمة البريد الإلكتروني 1نهدم-: وتختلف هذه الخدمة من صحيفة إلى أخرىء إذ يقتصر 
الأمر في الصُحف الصغيرة على إتاحة الفرصة أمام المستخدم لتوجيه رسائل إلكترونية إلى محرري 
الصحيفة أما الصحف الإلكترونية الكبيرة فأنها توسع من نطاق هذه الخدمة لتقدم خدمة إنشاء 
بريد إلكتروني شخصي على الموقع يمكن المستخدم من إرسال واستقبال الرسائل البريدية على أي 
جهاز كمبيوتر متصل بشبكة الإنترنت في أي وقت» كما تقدم نشرة إخبارية يتم إرسالها يوميًا 
للمستخدم على عنوان بريده الإلكتروني تتضمن ملخصات الأخبار وخدمات ملخصة 
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أخرىء وتهدف الصحيفة الإلكترونية من وراء ذلك إلى ربط المستخدم بال موقع أطول فترة 
فة ٣‏ 

-خدمة رجع الصدى ع562516 :۴eed4 Back‏ أحدثت تقنيات الصحافة الالكترونية تطورًا 
جوهريًا في ميدان الصحافة؛ حيث منحت عملية رجع الصدى إمكانيات حقيقية لم تكن 
متوفرة من قبل بوسائل الإعلام» وخصوصًا بالنسبة للصحافة وبات يمكن الحديث عن تفاعل 
بين الصحف والقراء بعد أن ظلت العلاقة محدودة وهامشية طيلة عمر الصحافة 
الورقية “» وتتيح خدمة رجع الصدى للمستخدم التعليق على ما نُشر بالصحيفة وإرسال 
رسائل إلكترونية إلى المحرر يعلق فيها على ما نُشر بالصحيفة أو يقدم اقتراحًا أو تصحيحًا بلا 

-خدمة مجموعات الحوار: وهي خدمة تقدمها الصحيفة للمتصفحين للتعبير عن أرائهم 
في القضايا والموضوعات التي يهتمون بها والمستمدة مما تنشره الصحيفة من أخبار وتقارير 
ومقالات» وتقدم الصحيفة الإلكترونية عددًا كبيرًا ومتغيرًا وبشكل يومي من مجموعات 
الحوار أو النقاش التي يمكن للمتصفح الدخول إليها وقراءة أراء الآخرين والإدلاء برأيه في 
الموضوع المطروح . 

-خدمة تقديم الإعلانات والاشتراك في الصحيفة الورقية: من خلال نشر أسعار الإعلانات 
في الصحيفة الورقية وطبيعة الخدمات الإعلانية التي تقدمهاء إضافةً إلى سبل الاتصال بقسم 
الإعلانات وطلب نموذج نشر إعلان بالصحيفةء وتقدم الصُحف الإلكترونية أيضًا الإعلانات 
الإلكترونية المرتبطة بشبكة الإنترنت سواء الحرة التي تأتي للصحيفة بشكل مباشرء أو تلك 
التي ترتبط بمحركات البحث والتي تُدرٌ ربحًا للصُحف الإلكترونية وفقًا لعدد الزوار وهذه 
الإعلانات تعد أنجح تسويقيًا وأوسع انتشارًا”. وإلى جانب هذه الخدمة يمكن للموقع 
الإلكتروني للصُحف أن يتيح للقارئ الاشتراك في الصحيفة الورقية» من خلال تقديم 
المعلومات الخاصة بالاشتراك بطريقة سهلةء وتسديد الرسوم باستخدام بطاقات الاثتمان“ . 
-خدمة الإرشاد إلى الموضوعات ال مهمة والشريط الإخباري: وتختلف مسميات هذه 


الخدمة من صحيفة إلى أخرىء. إذ تطلق عليها صحيفة "يو أس أي تو داي الأمريكية" 
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الموضوعات الساخنة وتطلق عليها صحيفة "واشنطن بوست" الأخبار المهمةء بينما تطلق 
عليها صحيفة "واشنطن تاممز" خدمة أخر الأخبارء وأيّا كانت التسمية فإن هذه الخدمة 
تقدم للمستخدم عناوين أهم الأخبار من وجهة نظر الصحيفة دون الدخول في تفاصيل 
الموقع وهي خدمة إرشادية في المقام الأول ترشد القارئ إلى أحدث وأهم الأخبار. 

-خدمة خريطة الموقع والإجابة عن الأسئلة: وتعني هذه الخدمة تقديم محتويات 
الموقع بطريقة مبسطة وسهلة للمستخدم خاصةً إذا كان الموقع مزودًا بالتفاصيل 
والخدمات مثل مواقع الصحف الإلكترونية الكبيرةء بينما تتضمن خدمة الإجابة على الأسئلة 
تقديم الإجابات المختلفة عن الأسئلة التي يمكن أن يطرحها المستخدم حول طريقة 
الاستعراض أو المشكلات التي قد يواجهها أثناء استعراض الموقع: وتماثل هذه الخدمة خدمة 
المساعدة التي يتم تزويد برامج الكمبيوتر بها. 

-خدمة الربط بالمواقع الأخرى: في هذه الخدمة تقترح الصحيفة على المستخدم عددًا 
من المواقع التي تراها مهمة له» وغالبًا ما تكون هذه المواقع ذات صلة بالصحيفة أو بينها 
وبين الصحيفة اتفاق على تبادل اقتراح ا مواقع على المستخدمين. 

-خدمة الوظائف المتاحة: وفيها تقدم الصحيفة الشواغل المتاحة فيها سواء للصحفيين أو 
المراسلين أو الفنيين وكيفية التقدم لها وشروط شغلها وتأخذ هذه الخدمة مسميات 
تىز ين9 

-المشاركة في التصويت أو استطلاعات الرأي: يُعَدَ التصويت أو الاستطلاع من الأدوات 
الهامة للموقع ولزوراه على حدٍ سواء؛ فللزائر من حيث إتاحة المجال أمامه للتعبير عن رأيه. 
وللموقع من حيث بمكنه قياس رأي زائريه في الأحداث والقضايا المختلفة ومعرفة مدى 
تفاعلهم معهاء ومواقفهم منهاء ومثل هذه الخدمات تعتبر مؤشرًا على مصداقية المواقع 
وحرصها على التفاعل مع جمهورها" . 

-الخدمات الإخبارية المستحدثة: ومن بين الخدمات التي ظهرت كنتيجة للتطور الذي 
شهدته شبكة الإنترنت في السنوات الأخيرة: 
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-خدمات الهاتف النقال ع1ذط210: ومن خلالها يستطيع المستخدم أن يكون على صلة 
دائمة بأحدث الأخبار في الصُحف الإلكترونية التي يتابعها عن طريق الاشتراك في خدمات 
الأخبار المرتبطة بالهاتف والتي من خلالها تصل الأخبار أولًا بأول للمشترك عبر رسائل نصية 
يستقبلها المستخدم على هاتفه المحمول نظير اشتراك شهري. 

-خدمة خلاصة الأخبار 255: أو ما تُعرف بتقنية النشر المتزامن البسيطء وهي اختصار 
طمجموعة كلمات Really Simpاe Syndication‏ وتعد خدمة 155 وسيلة سهلة تمكن 
القارئ من الحصول على ما يستجد من أخبار ومواضيع فور ورودها على مواقعه المفضلة 
على شبكة الإنترنت» بدلا من أن يفتح صفحات المواقع ذاتها للبحث فيها عن موضوعات 
جديدة. 

-النسخة المخفية: وهي وسيلة لتسهيل الوصول للموقع الإخباريء وا معلومة الصحفية 
في حال كان الإنترنت بطيئًا أو ضعيفًاء ويوجد في النسخ المخفية كافة المعلومات الإخبارية 
والصحفية مع قلة في الصور والفيديوهات التي تزيد من حجم الصفحة . 

-معلومات عن الصحيفة وال موقع الإخباري "من نحن": وهي خدمة تتيح لزوار 
الصحيفة معرفة معلومات بعينها عن المؤسسة التي تتبعها الصحيفة ومن تكون» وما 
أهدافهاء وما هي سياستها في نقل الأخبارء إلى جانب معلومات أخرى. 

-إعادة نشر الصحيفة كملف 215 أو فلاش: وتسعى معظم المواقع الإلكترونية التابعة 
لصحف ورقية لتوفير نسخة مطابقة من الصحيفة الورقية على صفحتها الرئيسية عبارة عن 
ملف بصيغة ۶2۴ يكن تحميله وتصفحه على الإنترنت» أو على جهاز الكمبيوترء ومنها من 
توفر فلاش 81351 لعرض الصحيفة وتصفحها على ال موقع نفسه. 

-خدمات صحافة ال مواطن: وتعرف أيضًا باسم الصحافة العامة أو التشاركيةء أو 
صحافة الشارع أو الصحافة الشعبيةء ويرمز مصطلح صحافة المواطن لأعضاء من 


العامة - الغير متخصصين في العمل الإعلامي - يلعبون دورًا نشيطا في عملية جمع 
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ونقل وتحليل ونشر الأخبار والمعلومات وتداولها إعلاميًاء وتعتبر صحيفة "اليوم السابع 
الإلكترونية" من أكثر الصحف التي تخصص مساحات كبيرة لمثل هذا النوع من الخدمات 
الجماهيرية””. 

-الخدمات الإخبارية المرتبطة هواقع التواصل الاجتماعيء والتي باتت تُشكل أهم وأبرز 
الخدمات التي تحرص الصحف الإلكترونية على تقدهها اليوم» وسنتطرق إليها بالتفصيل 
لاحقًا. 
ثانيًا - شبكات التواصل الاجتماعي: 

شكل ظهور "شبكات التواصل الاجتماعي 7168011 506131" واقعًا إعلاميًا جديدًا 
تجلت معالمه وآثاره على مستوى مُخْتلّف الأصعدة؛ فلم يقتصر الأمر على الدور الذي تلعبه 
هذه الشبكات في الواقع الافتراضي فحسب» بل امتد ليشمل مُخْتلّف مناحي الحياةء فباتت 
هذه الأدوات والوسائل- أي وسائل الإعلام الاجتماعية - تلعب دورًا كبيراً وفاعلاً في تشكيل 
الرأي العام ونشر ثقافة الدهقراطية والإصلاح السياسي في مختلف المجتمعات. وساهمت في 
زيادة الحريات وعززت قيم المشاركة وتعدد الآراء وأصبحت مصدرًا أصيلاً للمعلومات 
والأخبار لدى العديد من أفراد الجمهور. 

وفي ضوء ذلك؛ تُشير التقارير إلى أن عدد مستخدمي الإنترنت في مصر حتى أواخر عام 2009 
بلغ نحو 14.5 مليون مستخدم» قبل أن تصل إلى نحو 48 مليون مستخدم بحلول عام 22015 
وتصل نسبة رواد مواقع التواصل الاجتماعي من بين هؤلاء أكثر من 80 وقد جاءت مصر - 
حتى منتصف يناير 2010 - في المرتبة الأولى عربيًا و23 على مستوى العام من حيث معدّلات 
الدخول على موقع "الفيس بوك 780665001" بنسبة تبلغ نحو 2.4 مليون مستخدم: قبل أن 
تصل هذه النسبة إلى نحو 22.4 مليون مستخدم بحلول عام 2015ء وقد احتلت مصر أيضًا 
اطمرتبة الثانية عربيًا و23 على مستوى العام من حيث معدّل الدخول على موقع "اليوتيوب 
"utube‏ حتى منتصف يناير 2010 وحاليًا يبلغ عدد مستخدمي اليوتيوب على مستوى العام 


أكثر من مليار مستخدم في حين تجاوز عدد مستخدمي الفيس بوك عاليا حاجز 
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9 مليار مستخدم» وتبلغ نسبة مستخدمي مواقع التواصل الاجتماعي - عمومًا - نحو 
5 مليار مستخدم حول العام معظمهم من الشباب””. 
الخدمات الإخبارية على مواقع التواصل الاجتماعي: 
مع الانتشار الهائل للشبكات الاجتماعية تغيرت عادات المستخدمين - خاصةً الشباب - 
وأصبحوا متحكمين بشكل فعال في طبيعة المحتويات التي ينشرونها ويتبادلونها مع الآخرين 
بدرجة عالية من الحرية والإبداع بدلا من الاستخدام القاصر على متابعة ما تقدمه شبكة 
الإنترنت من مضامين 
ويؤكد كثير من الخبراء التقنيين أن وسائل التواصل الاجتماعي تسيطر في الوقت 
الراهن على نحو %71 من السوق الإعلامية والاتصالية عايّاء وهذه النسبة قابلة للزيادة 


(52) 


بشكل طردي مع زيادة رواد ومستخدمي هذه المواقع”". 

وقد قطن القائمون على الصُحف الإلكترونية إلى ما أحدثته هذه الأدوات والوسائل من 
تأثير؛ فمع التطور المتلاحق في بنية شبكة الإنترنت وما يضاف إليها من خصائص وتسهيلات 
ومزايا بشكل مستمر؛ كان لزامًا على الصحافة الإلكترونية مواكبة هذا التطور لتظهر خدمات 
إخبارية حديثة لتستحوذ من خلالها على رضا جمهورها وللوصول إلى الشرائح ال مجتمعية 
المختلفة وعلى رأسها الشباب» وكان من بين أبرز الخدمات الإخبارية المستحدثة التي سعت 
الصحف إلى تقدهها تلك المرتبطة بالشبكات الاجتماعية: وهي عبارة عن خدمة من 
الخدمات الحديثة التي ظهرت في أعقاب ظهور مواقع الشبكات الاجتماعية عام 2004 فبعد 
النجاح الكبير والانتشار الذي حققته هذه المواقع. عمدت الصحف إلى إنشاء صفحات 
وقنوات لها على تلك المواقع لتقديم الخدمات الإخبارية بشكل مختصر لمستخدمي 
الشبكات الاجتماعية. 

وتسعى المُحف من خلال هذه الخدمة إلى توفير أكبر قدر ممكن من المعلومات 
والأخبار - السريعة والمختصرة - المتعلقة بالموضوعات التي قد تشغل اهتمام الجمهور 
لمساعدتهم على اتخاذ القرارات المرتبطة بحياتهم العامة أو المتعلقة بالقضايا امجتمعية*) 
ومن بين أبرز مواقع الشبكات الاجتماعية التي تقدم المّحف الإلكترونية من خلالها 
خدماتها الإخبارية ما يلي: 
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أولاً: الفيس بوك ع001ء6ء72: 
وهو عبارة عن موقع شبكي للتواصل الاجتماعي ظهر في 4 فبراير 2004ء وتمكن الوصول 
إليه من خلال الإنترنت بشكل مجانيء وبواسطة الفيس بوك يستطيع الأفراد الانضمام إلى 
الشبكات التي تنظمها المدينة أو جهة العمل أو المدرسة أو الإقليم وذلك من أجل الاتصال 
بالآخرين والتفاعل معهم» وكذلك هكن إضافة أصدقاء إلى قائمة أصدقائهم وإرسال الرسائلء 
إلى جانب عدد كبير من الخدمات الأخرى التي يقدمها الموقع بشكل مستمر 
ويعتبر الفيس بوك هو أكثر مواقع التواصل الاجتماعي انتشارًا وأكثرها تأثيرًا فعلى الرغم 
من حداثة تجربته التي لم تتجاوز البضع سنوات إلا أنه أصبح الموقع الأكثر شعبية بين 
شبكات التواصل الاجتماعي ° 
من استخدامات شبكة» حيث لم تعد وسيلة للترفيه بل أصبحت وسيلة اجتماعية وسياسية 


(55) 


> فمنذ إطلاق موقع الفيس بوك بدأت معه مرحلة جديدة 


قادرة على إشعال الحروب”. 

ومن بين أبرز الأشياء التي ترتبت على ظهور الفيس بوك هو قيام العديد من الجهات 
العامة والخاصة والشخصيات المرموقة والكثير من المسئولين بإنشاء صفحات لهم على موقع 
الفيس بوكء الأمر الذي يوفر للصحفيين الفرصة للحصول على أحدث المعلومات عن هذه 
الجهات» والتواصل معها ومتابعة نشاطاتها؛ الأمر الذي قد يتحول إلى مادة إعلامية 
متو ر2 

وقد دخلت الصحف الإلكترونية هذا المجال أيضًا وباتت تقدم خدماتها عبر الفيس بوك 
ومن أول الصُحف المصرية التي قدمت خدماتها عبر الموقع صحيفة "المصري اليوم والتي 
أنشأت في فبراير 2010 صفحة لها على موقع الفيس بوك ترتبط بالموقع الإلكتروني للصحيفة 
لتقدم من خلالها أحدث عناوين الأخبار والأحداث المختلفة””. 

ويبلغ عدد مستخدمي موقع الفيس بوك في الوطن العربي حتى عام 2015 ما 
يقارب 84 مليون مستخدم» وتحتل مصر المرتبة الأولى من حيث عدد المستخدمين 
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للموقع» ويوضح الشكل التالي نسب المشتركين في موقع الفيس بوك في الوطن العربي: 
أعداد ونسب مستخدمي فيسبوك في المنطقة 
العربية (أكتوبر 2014) 


الدول الباقية 
17.665.178 


مصر 
20.000.000 


4.600.000 
السعودية 
8.600.000 
ہے“ | 4 8313.517 
7.600.000 2 
0 2 7 
12481390 بات العا العري 
2/ 1199530 
الإمازاك 
1407580 
7 


شكل (1)» (2) يوضحان عدد مستخدمي الفيس بوك في العالم العربي خلال عامي2013, 


(60) 


2014 
ثانمًا: تويتر w¡††er‏ آ: 

هو أحد أهم مواقع الشبكات الاجتماعيةء من خلاله يتم تقديم خدمة التدوين المصغر 
ويسمح تويتر مستخدميه بإرسال رسائل قصيرة - تسمى "تغريدات 5اء1576"- تعبر عن 
حالتهم بحد أقصى 140 حرف - ازدادت فيما بعد - للرسالة الواحدة مباشرةً عن طريق 
موقع تويتر أو عن طريق إرسال رسالة نصية قصيرة عبر أي من الوسائط أو التطبيقات التي 
يتيحها اللوقع'©. 
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وقد ظهر تويتر في عام 2006 كمشروع تطوير بحثي أجرته شركة 0060 الأمريكية في 
مدينة "سان فرانسيسكو". وبعد ذلك أطلقته الشركة رسميًا للمستخدمين بشكل عام في 
أكتوبر 2006ء وبعد ذلك بدأ الموقع في الانتشار كخدمة جديدة على الساحة في عام 2007 
ويُعد موقع تويتر من أبرز شبكات التواصل الاجتماعي في الوقت الراهن ويحتل المرتبة 
الثانية عايليًا بعد الفيس بوك . 

ونظرًا للطبيعة التقنية لتويتر فإنه يعتبر موقع التواصل الاجتماعي الأكثر قربًا من محيط 
العمل الإعلامي لذا يُطلق عليه البعض موقع التواصل الإخباري فالتقنية التي يعمل بها 
تويتر ترتكز على "إيصال أكبر قدر من المعلومات في أقل عدد من الكلمات والتي لا تتجاوز 
0 حرقًاء وهذا يُعَدَ جوهر الرسالة الإعلامية الناجحة. 

وتعتبر صحيفة "المصري اليوم" من أوائل الصّحف الإلكترونية التي قدمت خدماتها 
الإخبارية عبر موقع توتير وذلك في أبريل 2009 وتحتل "السعودية" المرتبة الأولى من 
حيث عدد مستخدمي توتير» وتآتي مصر في المرتبة الثالثة» ويوضح التصور التالي عدد 
مستخدمي الموقع في الوطن العربي: 


معدم فصوي ستمبر» 
GD‏ 


شكل (3) يوضح عدد مستخدمي تويتر في العام العربي حتى سبتمبر 2015 ". 


38 


الإرهاب الإلكتروني والثورة الرقمية 


وقد حظي موقع توتير بالسبق في نشر العديد من الأخبار الهامة وبتغطية الكثير من 
الأحداث الضخمة؛ فقد كان من أول الوسائل التي قدمت التقارير الإخبارية عن الهجمات 
الإرهابية في مومباي الهندية في نوفمبر 2008, وكذلك أثناء الانتخابات الإيرانية في 2009 
حيث كان تويتر هو الموقع الأهم في متابعة أحداث الانتخابات بعد أن منعت الحكومة 
تغطية هذه الانتخابات وطردت مراسلي القنوات والمُحفء وقد سّميت الاحتجاجات التي 
اجتاحت الشارع الإيراني في أعقاب هذه الانتخابات ب"ثورة تويتر"* » وإلى جانب تلك 
الوقائع هناك حادث الطائرة الأمريكية التي سقطت في نهر "هدسون" في نيويورك . 

وعلى الصعيد المصري وبالتحديد أثناء فترة تولي الدكتور/ عصام شرف» رئاسة الوزراء 
إبان ثورة 25 ينايرء قام بإعلان التشكيل الوزاري للمرة الأولى عبر حسابه الشخصي على 
موقع تويتر قبل أي وسيلة إعلام أخرىء كما هو موضح بالشكل التالي: 

و 


Essam Sharaf Er 
ف وی لصوي ابيصن کے وهم يري ودا ا"‎ 3 


الإنتاج الحريى 
Essam 511121 12 2 1 1‏ 
كم إحقيار السيد ملقى فقي كمال وزيرا للمليوانت المدذى a‏ 
ي 
٠‏ 1 3 #وجطصدء !لازنا Essam Sharaf‏ لق 
e .‏ 3 84 
Essam Sharaf rEssamShaaf 17 Jul 2‏ 
كم إكثبار. درمصمد عيد القسيل: ودرا لوقاف 
3 ذ t3‏ 4 
شكل (4) يوضح عدد من التغريدات اللتتالية لرئيس الوزراء الأسبق حول التشكيل 
3 )66( 
الوزاري . 


ومما سبق يتضح أنَّ الشبكات الاجتماعية كالفيس بوك وتويترء ليست مجرد 
أدوات تتيح للمستخدمين نشر تعليقاتهم الشخصية ومشاركة الآخرين بها؛ ولكنها 
أصبحت لكثير من المستخدمين - سواء أفراد أو مؤسسات - منصات لنشر الأخبار 
وتداولها'””» وهذا المعنى تؤكد عليه أحدث الأبحاث التي أجراها مركز "بيو ببء5" 
للدراسات حول "الدور الذي تلعبه المنصات الإخبارية على موقعي الفيس بوك وتويتر 
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وتشير النتائج إلى أهمية مواقع التواصل الاجتماعي وبالتحديد فيس بوك وتويتر في الحصول 
على الأخبار وكيف أنهما باتا من المصادر الأساسية للحصول على المعلومات والأخبار لدى 
قطاعات كبيرة من الشباب؛ ووفقًا للدراسة التي أجراها المركز فإن نسبة %63 من أفراد 
العينة يؤكدون أنَّ كلا الموقعين مُثلان لهم مصدرًا أساسيًا للأخبار حول مختلف القضايا 
والأحداث: ونحو %52 من مستخدمي موقع تويتر أكدوا على أن حصولهم على الأخبار 
يعتمد أولًا على المنصات الاجتماعيةء في حين أكد %47 من مستخدمي الفيس بوك على 
نفس المعنىء إلا أن النتائج أيضًا تُشير إلى أن الحصول على الأخبار العاجلة في موقع تويتر 
يأتي بنسبة %59؛ أي أعلى ها يقارب الضعف عن موقع الفيس بوك" » كما هو موضح 
بالشكلين (5)» (6): 


56 5 Facebook and Twitter News Use is on 
Of those who get news from ___ in 2015, percent the Rise 


ıvho have kept up with a news event as it was 
happening 


Tuitter 
١ لل‎ 


36 of___ users who 02 5تناعة؟‎ 11672 


Facebook 


Social Media and Neus Survey, March 13-15 & 20-22, 2015. Q2 


Q4, Q7, Q11 


PEW RESEARCH CENTER 2013 2015 2013 2015 


ثالثًا: يوتبوب عoutub¥:‏ 

وهو أحد أشهر المواقع الإلكترونية على شبكة الإنترنت» واليوتيوب هو بمثابة شبكة 
اجتماعية متخصصة بمشاركة الفيديو. تسمح للمستخدمين برفع ومشاهدة ومشاركة مقاطع 
الفيديو سواءً أكانت إعلامية أو للتسلية أو مقاطع شخصية وذلك بشكل مجاني . 

وقد تأسس يوتيوب كموقع مستقل في 14 فبراير 2005: على يد ثلاثة موظفين 
سابقين من شركة " باي بال 281 زه" في مدينة "سان ماتيو" بولاية كاليفورنيا 
الأمريكيةء وظهر الموقع للجمهور بشكل فعلي في شهر مايو من نفس العام وقي نوفمبر 
6 حقق ال موقع واحدة من أكبر معدلات النمو للمواقع على الشبكة العالمية 
وحصد المركز الخامس كأكثر المواقع زيارة على مستوى العام" وطبقًا لتصنيف 
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عا اع ا نيا أي 


كَل من جوجل وفيس بوك. 

ولقد دفع النجاح الكبير الذي حققه موقع يوتيوب البعض إلى أن يسمي جميع ملفات 
الفيديو على الإنترنت بملفات اليوتيوب» كما لو كانت هذه الفيديوهات جميعًا تحمل نفس 
الأصل والمعنى للمصطلح البحثي "ملف يوتيوبي"””» وهتاز موقع اليوتيوب بكونه موقعًا 
يلبي متطلبات المشاهدين وفق حاجاتهم ويتيح لهم قدرًا كبيرًا من الحرية وال مرونة في 
تحميل ما يريدونه من فيديوهات””. 

وقد سارعت مختلف وسائل الإعلام إلى تخصيص مساحات لها على موقع اليوتيوب 
للوصول لأكبر عدد من الجمهورء وتكاد تكون معظم الصّحف والواقع الإلكترونية الإخبارية 
تمتلك الآن قنوات خاصة بها على الموقع تقدم من خلالها الأخبار ومقاطع الفيديوء ومختلف 
المواد المتعلقة بالوسائط اممتعددةء وتعتبر صحيفة "المصري اليوم" من أوائل الُحف 
المصرية الإلكترونية التي تنشئ قناةً لها على موقع اليوتيوب في مايو من العام 2009ء وذلك 
لتقديم خدماتها الإخبارية من خلالها””. 
رابعًا: مواقع شبكية أخرى Other Network Sites‏ : 

وإلى جانب المواقع السابقة هناك مواقع شبكية أخرى تقدم بعض المصُحف خدماتها 
الإخبارية والإعلامية المختلفة من خلالهاء ومن بين هذه المواقع: 

-جوجل بلس 821115 ع60081©: هي شبكة اجتماعية تم إنشاؤها بواسطة 
شركة جوجل وظهرت رسميًا يوم 28 يونيو2011»: ومن خلال جوجل بلس يمكن إنشاء 
الدوائر والمجموعات ومتابعة الأخبار والإعجاب بالصفحاتء وإجراء مكالمات الفيديو 
وايلحادثات الجماعية72. 

-إنستغرام تصه15]28: شبكة اجتماعية لتبادل الصور. وقد ظهر الموقع في أكتوبر من 
العام 22010 ويتيح إنستغرام للمستخدمين التقاط صورةء وإضافة فلتر رقمي إليهاء ومن ثم 
مشاركتها في مجموعة متنوعة من خدمات الشبكات الاجتماعية وشبكة إنستغرام نفسها”. 
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-ماي سبيس 50906 [21: هو موقع إلكتروني لشبكة اجتماعية تفاعلية بين الأصدقاء 
المسجلين في الموقع ظهر عام 2004ء ويقدم الموقع خدمات كالمدونات ونشر الصور 


(76) .. 


والموسيقىء والفيديوء والمجموعات البريدية 
والتي تُعرض عبر تقنية 77 855. 

ووفقًا لآخر الدراسات الصادرة عن مركز "بيو 2607" والتي أجُريت على نحو (11) 
موقعًاء وعلى عينة من الشباب الأمريكي لاستطلاع رأيهم في الخدمات الإخبارية على مواقع 
التواصل الاجتماعي» ومعدلات تدفق الإخبار وأساليب عرضها في تلك المواقع ومعدلات 
تفاعلهم معها؛ أفادت نتائج تلك الدراسة بأن موقع "ريديت 12644016" يأتي على قمة المواقع 
التي يتفاعل الجمهور مع أخبارها ويشاركهاء وموقع ريديت هو في الأصل مجتمع أخبار على 
الإنترنت ويتيح خدمات التعليق والمشاركة وآليات التفاعل المختلفة في ضوء الأخبار ا لمنشور 
على الموقع فقطء على عكس مواقع التواصل الاجتماعي الأخرى والتي تقدم خدمات عديدة 
قد تجعل الاهتمام بالأخبار والتفاعل معها يأتي في مرتبة متأخرة؛ وبالرغم من ذلك ثفيد 
النتائج بأن موقعي تويتر وفيس بوك احتلا الترتيب الثاني والثالث في الحصول من خلالهما 
على الأخبار, وأكدت النتائج بأن معظم الأخبار التي يتم الحصول عليها من خلال مواقع 
التواصل الاجتماعي تكون من خلال صفحات تابعة لمواقع وصحف وجهات إخبارية 
بالأساس مما يعني أنَّ هناك قطاعًا من الجمهور يكتفي متابعة الأخبار عبر شبكات التواصل 
الاجتماعي دون الخوض في التفاصيل التي تقدمها الصّحف والمواقع الإلكترونية. وهو 
السبب الذي تقدم لأجله المُحف خدماتها عبر مواقع الشبكات" . 


0 وأيضًا يقدم خدمة "أخبار ماي سبيس" 
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PEW RESEARCH CENTER 
شكل(7) يوضح نسب التفاعل مع الأخبار عبر مواقع الشبكات الاجتماعية‎ 

نماذج للصّحف الإلكترونية وخدماتها على مواقع التواصل الاجتماعي: 

أحدثت التطورات التكنولوجية الحديثة في منتصف عقد التسعينات من القرن الماضي, 
نقلة نوعية وثورة حقيقية في عام الاتصال» حيث انتشرت شبكة الإنترنت في كافة أرجاء 
المعمورة, وربطت أجزاء هذا العام المترامية بفضائها الواسع, ومهدت الطريق لكافة 
المجتمعات للتقارب والتعارف وتبادل الآراء والأفكار والرغبات: واستفاد كل متصفح لهذه 
الشبكة من الوسائط المتعددة المتاحة فيها, وأصبحت أفضل وسيلة لتحقيق التواصل بين 
الأفراد والجماعات» ثم ظهرت المواقع الإلكترونية والمدونات الشخصية وشبكات المحادثة, 
التي غيرت مضمون وشكل الإعلام الحديث.وخلقت نوعًا من التواصل بين أصحابها 
ومستخدميها من جهةء وبين المستخدمين أنفسهم من جهة أخرى. ومن بين هذه المواقع. 
محركات البحث. والمدونات ومواقع الصحف والمجلات الإلكترونية ومواقع القنوات الفضائية 
as‏ 

ومع ظهور شبكات التواصل الاجتماعي وما أتاحته من خدمات - تتعلق بنقل 
الأحداث والأخبار وتبادل مقاطع الفيديو والصورء ومشاركة الملفات وإجراء المحادثات 
الفورية, والتواصل والتفاعل المباشر بين جمهور المتلقين - أدرك القانئمون على المواقع 
والصُحف الإلكترونية الإخبارية التأثير المتزايد لهذه المواقع على الجمهورء وأصبح من 
املموس تراجع الكثير من المواقع الإلكترونية لحساب الشبكات الاجتماعية. وهو ما 
دفع الصُحف الإلكترونية لربط نفسها بهذه المواقع وتقديم خدماتها الصحفية 
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والإعلامية من خلالهاء ومن بين الصّحف التي تقدم خدماتها عبر مواقع التواصل الاجتماعي: 
أولاً: صحيفة الجمهورية الإلكترونية: 

دخلت صحيفة الجمهورية عام الإنترنت مع بدايات عام 1997ء وذلك بإطلاق النسخة 
الإلكترونية من صحيفة الجمهورية الورقية على الشبكة في فبراير من نفس العام إلا أن 
الصحيفة آن ذاك مم تكن بالشكل الذي عليه الصحف الإلكترونية الآن بل كانت عبارة عن 
نسخة كربونية من الصحيفة الورقية تحتوي على أبرز المانشتات التي أحتوى عليها العدد 
الورقي» إلى جانب باقي المادة الصحفية الموجودة في العدد ومازالت هذه النسخة الكربونية 
تعمل حتى الآن وتؤدي نفس الغرض الذي أنشئت من أجله عبر رابط "الجمهورية دوت 
نت ."algomhuria.net.eg‏ 

إلا أن الانطلاقة الفعلية لبوابة الجمهورية - النسخة الإلكترونية الكاملة والتفاعلية من 
الصحيفة - كانت في مطلع الألفية الثانية عندما انطلق "الدومين منهدرهك””", أو الشكل 
الرسمي أو العنوان المعتمد للموقع باسم "بوابة الجمهورية أو الجمهورية أون لاين 
huriaonline.comصomع“'»‏ بشكل حديث وتفاعلي””. 

ووفقًا لموقع "أليكسا 8<ءلة"". المتخصص في إحصائيات وترتيب المواقع على شبكة 
الإنترنت» فإن الموقع الإلكتروني لصحيفة الجمهورية يُعتبر ضمن أكثر 200 موقع إخباري يتم 
الدخول عليهم داخل مصرء ويحتل المرتبة 930 ضمن ترتيب المواقع "بوجه عام" داخل 
مصرء كما يبلغ متوسط عدد زوار الموقع يوميًا حوالي 10,445 آلاف زائر. وذلك حتى شهر 
يناير 2017ء ويوضح الشكل التالي مؤشرات زيارة الموقع الإلكتروني لصحيفة الجمهورية 
ومسار ترتيب الموقع - عالميًا - حتى الأشهر الأولى من عام 2017: 
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Historical Traffic Trends: Alexa Traffic Rank 
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شكل (8) يوضح مسار ترتيب الموقع عاليًا خلال الأشهر الأخيرة لعام 2016 وبدايات 2017 
ويتضح من خلال الشكل أن الموقع قد شهد تراجهًا حادًا في الترتيب ما بين المواقع على 
مستوى العالم خلال الأشهر الأولى من عام 2017 ليتراجع إلى المرتبة 70,448 بعد أن كان في 
المرتبة 62,500 مع بدايات شهر سبتمبر 2016؛ ها يعني انخفاض معدلات زيارة امموقع . 
وفيما يخص الخدمات التي تقدمها صحيفة الجمهورية على مواقع التواصل الاجتماعي؛ 
فتجدر الإشارة إلى وجود صفحة متصلة بالصحيفة الإلكترونية للجمهورية على موقع 
التواصل الاجتماعي "فيس بوك" منذ عام 2012ء ويبلغ عدد المتابعين لهذه الصفحة نحو 


(82) 


8 معجب”” * » كما توجد صفحة أخرى متصلة موقع "تويتر" أنشئت في مارس 2011 
ويبلغ عدد متابعيها نحو 12,300 متابع” كما توجد أيضًا قناة تتبع الصحيفة الإلكترونية 
للجمهورية على موقع "يوتيوب" منذ فبراير 2014ء وحققت القناة حتى الآن نسب 
مشاهدة تبلغ نحو 633,123 وتضم حوالي575,2 مشتركًا”*, كما تملك بوابة الجمهورية أيضًا 
حساب على موقع "جوجل بلس" تقدم من خلاله خدماتها للدوائر ا مرتبطة بحساب بوابة 
الجمهورية على الموقع . 

وتساهم الخدمات التي تقدمها بوابة الجمهورية الإلكترونية عبر مواقع التواصل 
الاجتماعي بنسبة %33.6 من معدلات لبوابة الجمهورية . 
ثانيًا: صحيفة الوفد الإلكترونية: 

الصحيفة الإلكترونية لحزب الوفد كانت هي النافذة الثانية التي تُطل بها الصحافة 
المصرية على شبكة الإنترنت وذلك في مارس 1998ء وظلت الصحيفة تعمل 
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بشكل تجريبي وبآلية عمل تقليديه تُعيد من خلالها - عبر موقعها الإلكتروني - ما شر في 
الإصدار الورقيء حتى مارس 2000: وبعدها انطلقت "بوابة الوفد الإلكترونية" بشكل رسمي 
وأصبح "الدومين" الخاص بها يحمل مسمى "الوفد: البوابة الإلكترونية عإه.ل؟ةسآة"'» ومنذ 
هذا التوقيت تعمل بوابة الوفد الإلكترونية بصورة منتظمة كواحدة من الصحف الإلكترونية 
التفاعلية التي تقدم الخدمات الإعلامية المختلفة على مدار اليوم”. 

وبالرجوع بموقع "أليكسا 2168" نجد أن بوابة الوفد الإلكترونية تحتل المرتبة التاسعة 
ضمن أكثر المواقع الإخبارية التي يتم الدخول عليها في مصرء في حين تحتل المرتبة رقم 18 
على مستوى ترتيب المواقع التي يتم الدخول عليها في مصر بوجه عام والمرتبة 53 على 
مستوى الوطن العربيء ويَبلعٌ متوسط عدد زوار الموقع يوميًا نحو1,076,153 مليون زائرء 
وذلك حتى شهر يناير 2017: ويوضح الشكل التالي مؤشرات زيارة الموقع الإلكتروني لصحيفة 
الوفد ومسار ترتيب ال موقع - عالليًا - حتى أوائل 2017: 


Historical Traffic Trends: Alexa Traffic Rank 
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alwafd.org 
2017 شكل (9) يوضح مسار ترتيب الموقع عاميًا خلال الأشهر الأخيرة لعام 2016 وبدايات‎ 
ويتضح من خلال الشكل أن الموقع قد شهد نموًا ملحوظًا في الترتيب ما بين المواقع على‎ 
مستوى العام خلال الأشهر الأخيرة ليتقدم إلى المرتبة 983 عالميًا بعد أن كان في المرتبة‎ 


د )88( 


2 في منتصف شهر أغسطس 2016 ها يعني ارتفاع ونمو معدلات زيارة الموقع 
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وفيما يخص الخدمات التي تقدمها بوابة الوفد على مواقع التواصل الاجتماعي فتجدر 
الإشارة إلى وجود صفحة متصلة بالصحيفة على موقع "فيس بوك" منذ عام 2012 ويبلغ 


(89) 


عدد المتابعين لهذه الصفحة نحو 1,159,846 معجب”” » كما توجد صفحة أخرى متصلة 
بموقع "تويتر" أنشئت في نوفمبر 2012 ويبلغ عدد متابعيها نحو 26,500 متابع””. كما 
توجد أيضًا قناة تتبع الصحيفة الإلكترونية للوفد على موقع "يوتيوب" منذ نوفمبر 2010, 
وحققت القناة حتى الآن نسب مشاهدة تبلغ نحو 27,964,752, وتضم حوالي 32,752 
مشتركً'""'. وتملك بوابة الوفد أيضًا حسابًا نشطًا على موقع "جوجل بلس" تُقدم من خلاله 
خدماتها للدوائر المرتبطة بحساب بوابة الوفد على الموقع. ويبلغ عدد متابعيه نحو 
4 مستخد °۳۸ 

وتساهم الخدمات التي تقدمها بوابة الوفد الإلكترونية عبر مواقع التواصل الاجتماعي 
بنسبة %11.42 من معدلات الوصول للبوابة, 
ثالنًاه صحيفة الأهرام الإلكترونية: 

انطلق الموقع الإلكتروني لصحيفة "الأهرام" على شبكة الإنترنت في شهر أغسطس عام 
8 وظل يعمل بشكل تجريبي حتى أكتوبر 1998 حيث كانت البداية الفعلية للموقع 
عندما انطلق الدومين الخاص بالصحيفة على الإنترنت تحت مسمى "بوابة الأهرام 
2-8 وقد مرت البوابة الإلكترونية بمراحل تحديث وتطوير مختلفة خلال مسيرتها 
حتى أصبحت واحدة من أكبر المُحف الإلكترونية في الوطن العربي”” » ووفقًا لموقع أليكسا 
فإن بوابة الأهرام تحتل المرتبة 18 ضمن أكثر المواقع الإخبارية التي يتم الدخول عليها في 
مصرء في حين تأت في المركز رقم 66 على مستوى ترتيب المواقع التي يتم الدخول عليها في 
مصر بوجه عام» والمرتبة 27 على مستوى الوطن العربيء ويَبلعٌ متوسط عدد زوار الموقع 
يوميًا نحو548,469 آلف زائر» وذلك حتى شهر يناير 2017ء ويوضح الشكل التالي مؤشرات 
زيارة اللموقع الإلكتروني لصحيفة الأهرام ومسار ترتيب الموقع - عاليًا - حتى أوائل عام 
2017 
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Historical Traffic Trends: Alexa Traffic Rank 


شكل (10) يوضح مسار ترتيب الموقع عالليًا خلال الأشهر الأخيرة لعام 2016 وبدايات 2017 

والملاحظ من خلال الشكل أن الموقع قد بلغ ذروته في سبتمبر عام 2016 حتى وصل إلى 
المركز رقم 2,882, ثم شهد تراجعًا حادًا في مسيرة ترتيبه ما بين اممواقع» حتى هبط إلى المركز 
4 عابليًا مع حلول شهر يناير 2017 » وقد تبدو حالة عدم الاستقرار والتذبذب في 
مسيرة المواقع والتراجع المستمر سمة غالبة على الصّحف الإلكترونية القومية» والتي تشهد 
حالة من المنافسة القوية والمستمرة مع المواقع الصحفية المستقلة والتي تظهر بشكل 
متلاحق وتمتاز بامتلاكها عددًا من الصحفيين المهرة؛ فضلًا عن تخليها عن الكثير من اللحاذير 
والقيود التي قد تتمسك بها الصُحف القومية. 

وفيما يخص الخدمات التي تقدمها بوابة الأهرام على مواقع التواصل الاجتماعي 
فتجدر الإشارة إلى وجود صفحة متصلة بالصحيفة على موقع "فيس بوك" منذ عام 2011ء 


(96 


ويبلغ عدد المتابعين لهذه الصفحة نحو 2,899,103 معجب' 


تويتر" أنشئت في ديسمبر 2009 ويبلغ عدد 


متابعيها نحو 3,563,271 متابعًا””"'. كما توجد أيصًا قناة تتبع الصحيفة الإلكترونية للأهرام 


على موقع "يوتيوب" منذ يناير 2011ء وحققت القناة حتى الآن نسب مشاهدة تبلغ نحو 
91 وتضم حوالي19,006 مشتركًا'”” » كما تملك بوابة الأهرام أيضًا حسابًا نشطً 
على موقع "جوجل بلس" تقدم من خلاله خدماتها للدوائر المرتبطة بحساب بوابة الأهرام 


على الموقع» ويبلغ عدد متابعيه نحو 3,387 مستخدما . 
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وتساهم الخدمات التي تقدمها بوابة الأهرام الإلكترونية عبر مواقع التواصل الاجتماعي 
بنسبة %21.45 من معدلات الوصول للبوابة 2" 
رابعًا: صحيفة الشعب الإلكترونية: 

الانطلاقة الأولى لصحيفة "الشعب" الإلكترونية - كما سبقت الإشارة - كانت في نهايات 
عام 1998: وعقب الخلاف الذي نشب بين الحكومة وبين إدارة الصحيفة في أواخر عام 
0 توقفت الصحيفة الورقية وتوقف الموقع الإلكتروني للشعب عن العمل قبل أن 
يعود مرة أخرى للعمل مع دخول عام 2002ء وخلال هذه الفترة ظل الموقع يعمل بشكل 
تجريبي وبآلية عمل غير منتظمة حتى كانت الانطلاقة الرسمية للموقع في 2006/6/30“ 
عندما انطلق الدومين الخاص بالصحيفة باسم "جريدة الشعب 150235.0158ء", ومنذ هذا 
التوقيت بدأت صحيفة الشعب الإلكترونية في الانتظام"'. 

وتشير إحصائيات أليكسا 8«ءلة إلى أنَّ ا موقع الإلكتروني لصحيفة الشعب يُعتبر ضمن 
أكثر50 موقعًا إخباريًا يتم الدخول عليهم بمصر ويحتل ال مرتبة 387 ضمن ترتيب المواقع 
"بوجه عام" داخل مصرء كما يبلغ متوسط عدد زوار الموقع يوميًا حوالي 129,772 آلف زائر, 
وذلك حتى شهر يناير 2017ء ويوضح الشكل التالي مؤشرات زيارة الموقع الإلكتروني لصحيفة 
الشعب ومسار ترتيب الموقع حتى أوائل عام 2017: 


Historical Traffic Trends: Alexa Traffic Rank 
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شكل (11) يوضح مسار ترتيب ا موقع عاميًا خلال الأشهر الأخيرة لعام 2016 وبدايات 2017 
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وفي ضوء الشكل السابق يتضح أن الموقع قد شهد تراجعًا كبيراً في ترتيبه خلال الأشهر 
الأخيرة من العام الماضي ومطلع هذا العام؛ فبعد أن كان في الترتيب رقم 11,883 عاطيًا 
منتصف شهر أغسطس 2016, تراجع في الترتيب إلى المركز رقم 18,146 بحلول يناير 


)103( 


2017 

وفيما يخص الخدمات التي تقدمها صحيفة الشعب الإلكترونية على مواقع التواصل 
الاجتماعي؛ فتجدر الإشارة إلى وجود صفحة متصلة بالصحيفة على موقع "فيس بوك" منذ 
عام 2011ء ويبلغ عدد المتابعين لهذه الصفحة نحو982,633 معجبًا'» كما توجد أيضًا قناة 
تتبع الصحيفة الإلكترونية على موقع "يوتيوب" منذ سبتمبر 2011 وحققت القناة حتى الآن 
نسب مشاهدة تبلغ نحو 6,212,888" كما تملك صحيفة الشعب أيضًا حسايًا نشطًا على 
موقع "جوجل بلس" تُقدم من خلاله خدماتها للدوائر المرتبطة بحساب صحيفة الشعب 
على الموقع: ويبلغ عدد متابعيه نحو 2,178 مستخدمًا©"". 

وتساهم الخدمات التي تقدمها صحيفة الشعب الإلكترونية عبر مواقع التواصل 
الاجتماعي بنسبة %26.43 من معدلات الوصول للبوابة”. 
خامسًا: صحيفة أخبار اليوم الإلكترونية: 

انطلق الموقع الإلكتروني لصحيفة "الأخبار" على شبكة الإنترنت في شهر يونيو عام 2000 
وظل يعمل بشكل تجريبي حتى ديسمبر 2001 حيث كانت البداية الفعلية للموقع عندما 
انطلق الدومين الخاص بالصحيفة على الإنترنت تحت مسمى "بوابة أخبار اليوم 
akhbarelyom.com"‏ 0 وبالرجوع لإحصائيات موقع أليكسا يتضح أن بوابة أخبار اليوم 
تحتل المرتبة 23 ضمن أكثر ال مواقع الإخبارية التي يتم الدخول عليها في مصرء في حين تأت في 
ا مركز رقم 87 على مستوى ترتيب المواقع التي يتم الدخول عليها في مصر بوجه عام ويَبلعٌ 
متوسط عدد زوار الموقع يوميًّا نحو525,627 آلف زائرء وذلك حتى شهر يناير 22017 
ويوضح الشكل التالي مؤشرات زيارة الموقع الإلكتروني لصحيفة أخبار اليوم ومسار ترتيب 
الموقع - عاليًا - حتى أوائل عام 2017: 
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Historical Traffic Trends: Alexa Traffic Rank 
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شكل (12) يوضح مسار ترتيب الموقع عاميًا خلال الأشهر الأخيرة لعام 2016 وبدايات 2017 
من خلال الشكل يتضح أن الموقع الإلكتروني لصحيفة الأخبار قد وصل إلى المركز رقم 
4 في شهر أغسطس 2016 ثم بدأ في التراجع حتى شهر نوفمبر من نفس العام والذي 
هبط فيه ترتيب الموقع بشكل حاد ليتراجع إلى المركز 19,007» قبل أن يعاود مسيرته 
للصعود من جديد؛ ليستقر في المركز 5,997 عاليًا في يناير 2017". 
وفيما يخص الخدمات التي تقدمها بوابة أخبار اليوم على مواقع التواصل الاجتماعي؛ 
فتجدر الإشارة إلى وجود صفحة متصلة بالصحيفة على موقع "فيس بوك" منذ عام 2011 


)110( 


ويبلغ عدد المتابعين لهذه الصفحة نحو 2,376,916 معجب”"'', كما توجد صفحة أخرى 


(111) 
٤ 


متصلة موقع "تويتر" أنشئت في يناير 2012 ويبلغ عدد متابعيها نحو 29,769 متابع 
وتوجد أيضًا قناة تتبع الصحيفة الإلكترونية للوفد على موقع "يوتيوب" منذ ديسمبر 2011 
وحققت القناة حتى الآن نسب مشاهدة تصل إلى 56,283,143 وتضم حوالي71,893 
مشترگا”""» كما تملك بوابة الأهرام أيضًا حسابًا نشطًا على موقع "جوجل بلس" تُقدم من 
خلاله خدماتها للدوائر المرتبطة بحساب بوابة الأخبار على ا موقع: ويبلغ عدد متابعيه نحو 
1 مستخد م 113 

وتساهم الخدمات التي تقدمها بوابة أخبار اليوم الإلكترونية عبر مواقع التواصل 
الاجتماعي بنسبة %63.80 من معدلات الوصول والولوج للبوابة. وبالأخص موقع جوجل 
بلس والذي يشكل النسبة الأكبر من التفاعل2'". 
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سادسًا: صحيفة ا مصري اليوم الإلكترونية: 

شكّل ظهور صحيفة "المصري اليوم" مرحلة جديدة ومتميزة في مسيرة الصحافة المستقلة 
في مصر وذلك منذ ظهورها في يونيو من العام 2004ء وظلت الصحيفة تحقق النجاحات 
حتى أصبحت في عام 2007 أكثر الصحف الورقية توزيعًا في مصر وجاءت الانطلاقة الأولى 
للنسخة الإلكترونية من المصري اليوم في يناير 2006 حيث كانت البداية الفعلية للموقع 
عندما انطلق الدومين الخاص بالصحيفة على الإنترنت تحت مسمى "صحيفة المصري اليوم 
almasryalyoum.com"‏ لقتل وفى بدايات الموقع كان عبارة عن نقل مباشر ما تنشره 
الجريدة في نسختها المطبوعة ولكن بمرور الوقت شهد الموقع تغبيرًا جذرياً ليتحول إلى بوابة 
إخبارية خدمية شاملة. 

ووفقًا لإحصائيات موقع أليكسا يتضح أن موقع صحيفة المصري اليوم يحتل ال مرتبة 8 
ضمن أكثر المواقع الإخبارية التي يتم الدخول عليها في مصرء في حين يأتي في المركز رقم 17 
على مستوى ترتيب المواقع التي يتم الدخول عليها في مصر بوجه عام والمرتبة 29 على 
مستوى الوطن العربيء ويَبلعٌ متوسط عدد زوار الموقع يوميًا نحو 1,142,285 مليون زائرء 
وذلك حتى شهر يناير 2017ء ويوضح الشكل التالي مؤشرات زيارة ال موقع الإلكتروني 
للصحيفة ومسار ترتيب الموقع - عاطيًا - حتى بدايات عام 2017: 


Historical Traffic Trends: Alexa Traffic Rank 


Sep ox Noy 266 Jan Feb 


akhbarelyom.com 


شكل (13) يوضح مسار ترتيب ا موقع عاميًا خلال الأشهر الأخيرة لعام 2016 وبدايات 2017 
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من خلال الشكل يتضح أن الموقع الإلكتروني لصحيفة المصري اليوم قد وصل إلى المركز 
رقم 877 عاليًا في شهر سبتمبر 2016 ثم بدأ في التراجع حتى شهر ديسمبر من نفس العام 
والذي هبط فيه ترتيب الموقع إلى أدنى مستوياته ليتراجع إلى المركز 1.014 قبل أن يعاود 
مسيرته ليستقر في المركز952 عاطيًا في يناير 2017" . 

وفيما يخص الخدمات التي تقدمها صحيفة ا مصري اليوم الإلكترونية على مواقع 
التواصل الاجتماعي؛ فتجدر الإشارة إلى وجود صفحة متصلة بالصحيفة على موقع "فيس 
بوك" منذ عام 2010ء ويبلغ عدد المتابعين لهذه الصفحة نحو 7,514,989 معجبًا!”"". 

كما توجد صفحة أخرى متصلة بموقع "تويتر" أنشئت في أبريل 2009: ويبلغ عدد 
متابعيها نحو 2,231,154 متابًا*'". كما توجد أيضًا قناة تتبع الصحيفة الإلكترونية على 
موقع "يوتيوب" منذ مايو 2009ء وحققت القناة حتى الآن نسب مشاهدة تصل إلى نحو 
3 وتضم حولي 934,251 مشتركًا””" . كما تملك صحيفة المصري اليوم 
الإلكترونية حسابًا نشطًا على موقع "جوجل بلس" تُقدم من خلاله خدماتها للدوائر المرتبطة 
بحساب الصحيفة على الموقع ويبلغ عدد متابعيه نحو 1,519,810 مستخده””" . 

وتساهم الخدمات التي تقدمها المصري اليوم عبر مواقع التواصل الاجتماعي بنسبة 
6 من معدلات الوصول والولوج للبوابةء وبالأخص موقع فيس بوك والذي يشكل 
النسبة الأكبر من التفاعل 0200 , 
سابعًا: صحيفة اليوم السابع الإلكترونية: 

تعتبر تجربة صحيفة "اليوم السابع" من التجارب الفريدة والناجحة في الصحافة 
المصرية؛ حيث تعد اليوم السابع من المؤسسات الصحفية القليلة التي بدأت إلكترونيًا على 
شبكة الإنترنت» وبفضل النجاح الذي حققته الصحيفة على الشبكة. صدرت فيما بعد 
النسخة الورقيةء وكانت الانطلاقة الأولى لصحيفة اليوم السابع على شبكة الإنترنت في 
ديسمبر عام 2007: عندما انطلق الدومين الخاص بالصحيفة على الإنترنت تحت مسمى 


)122( 


"صحيفة اليوم السابع you 227.0٣"‏ 
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وبالرجوع لإحصائيات موقع أليكسا يتضح أنَّ موقع صحيفة اليوم السابع يأتي في المرتبة 
الأولى كأكثر المواقع الإخبارية التي يتم الدخول عليها في مصرء في حين يآتي في المركز رقم 5 
على مستوى ترتيب المواقع التي يتم الدخول عليها في مصر بوجه عام والمرتبة الخامسة 
على مستوى الوطن العربيء ويَبلعٌ متوسط عدد زوار الموقع يوميًا نحو 5,324,517 مليون 
زات وذلك حتى شهر يناير 2017. 

ويوضح الشكل التالي مؤشرات زيارة الموقع الإلكتروني للصحيفة ومسار ترتيب ال موقع - 
عاطيًا - حتى بدايات عام 2017: 


Historical Traffic Trends: Alexa Traffic Rank 


شكل (14) يوضح مسار ترتيب ال موقع عالليًا خلال الأشهر الأخيرة لعام 2016 وبدايات 2017 

من الشكل يتضح أن الموقع الإلكتروني لصحيفة اليوم السابع يحتل ترتيبًا عاليًا لم يسبق 
لأي موقع مصري من قبل أن وصل إليه. ففي ضوء الشكل نجد أن أقل ترتيب وصل إليه 
الموقع كان في نوفمبر 2016 حين حل في المرتبة رقم 290 عالِيّاء وهو مركز لم يسبق أن وصل 
إليه أي من مواقع الصحف الإلكترونية التي تشملها الدراسة. وحاليًا يحتل موقع اليوم 
السابع مركرًا متقدمًا بين المواقع العالمية؛ حيث يآتي في المركز 180عاميًا حتى يناير 


)123( 


2017 
وفيما يخص الخدمات التي تقدمها صحيفة اليوم السابع الإلكترونية على مواقع 
التواصل الاجتماعي؛ فتجدر الإشارة إلى وجود صفحة متصلة بالصحيفة على موقع "فيس 


(124) 


بوك" منذ عام 2011ء ويبلغ عدد المتابعين لهذه الصفحة نحو 10,934,301 معجب 
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كما توجد صفحة أخرى متصلة موقع "تويتر" أنشئت في مايو 2011 ويبلغ عدد 
متابعيها نحو 4,461,447 متابع”*'' كما توجد أيضًا قناة تتبع الصحيفة الإلكترونية على 
موقع "يوتيوب" منذ أغسطس 2012ء وحققت القناة حتى الآن نسب مشاهدة تصل إلى 
نحو 357,619,895: وتضم حوالي 1,115,606 مشتركًا”*'' كما تملك صحيفة اليوم السابع 
الإلكترونية حسابًا على موقع "جوجل بلس" تقدم من خلاله خدماتها للدوائر المرتبطة 
بحساب الصحيفة على الموقع: ويبلغ عدد متابعيه نحو 1,129,355 مستخدمًا!”". 

وتساهم الخدمات التي تقدمها اليوم السابع عبر مواقع التواصل الاجتماعي بنسبة 
4 من معدلات الوصول والولوج للصحيفة. وبالأخص موقع فيس بوك والذي يشكل 
النسبة الأكبر من التفاعل 220" 
ثامنًا: صحيفة ا مصريون الإلكترونية: 

تعد صحيفة المصريون من المُحف المستقلة القليلة في مصر التي يغلب التوجه 
الإسلامي على سياستها التحريريةء وقد كانت بداية الصحيفة في عام 2005 حينما تم حجز 
مساحة للموقع بهذا الاسم إلا أن الموقع لم يعمل وتوقف بعدها بفترة قليلة حتى كانت 
الانطلاقة الفعلية للموقع صحيفة المصريون على شبكة الإنترنت في عام 2010ء بإطلاق 
الدومين الخاص بالصحيفة تحت مسمى "صحيفة المصريون "تدمء. صومتجروه صلة 020 
وبالرجوع لأليكسا سنجد أنَّ موقع صحيفة المصريون يآتي في المرتبة 27 ضمن أكثر المواقع 
الإخبارية التي يتم الدخول عليها في مصرء في حين يآتي في المركز رقم 125 على مستوى 
ترتيب المواقع التي يتم الدخول عليها في مصر بوجه عام» والمرتبة 41 على مستوى الوطن 
العربي» ويِبلعٌ متوسط عدد زوار الموقع يوميًا نحو 223,352 آلف زائرء وذلك حتى شهر 
يناير 2017ء ويوضح الشكل التالي مؤشرات زيارة الموقع الإلكتروني للصحيفة ومسار ترتيب 


الموقع - عاليًا - حتى أوائل عام 2017: 
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Historical Traffic Trends: Alexa Traffic Rank 
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almesryoan.com 


شكل (15) يوضح مسار ترتيب ا موقع عاميًا خلال الأشهر الأخيرة لعام 2016 وبدايات 2017 
يظهر من خلال الشكل أن امموقع الإلكتروني لصحيفة المصريون قد وصل إلى قمة ترتيبه 
في شهر سبتمبر 2016 حينما أحتل ال مركز 4,795 عاليًاء وبعدها بدأ الموقع في التراجع حتى 
حل في المرتبة رقم 5,405 بحلول يناير 2017 . 
وفيما يخص الخدمات التي تقدمها صحيفة المصريون الإلكترونية على مواقع التواصل 
الاجتماعي؛ فتجدر الإشارة إلى وجود صفحة متصلة بالصحيفة على موقع "فيس بوك" منذ 


)131( 


عام 2014ء ويبلغ عدد المتابعين لهذه الصفحة نحو 293,043 معجب”””"» كما توجد صفحة 
أخرى متصلة بموقع "تويتر" أنشئت في يناير 2012 ويبلغ عدد متابعيها نحو 42,165 
متابعًا” ٠‏ كما توجد أيضًا قناة تتبع الصحيفة الإلكترونية على موقع "يوتيوب" منذ ديسمبر 
1؛ وحققت القناة حتى الآن نسب مشاهدة تصل إلى نحو 3,641,664» وتضم حوالي 
1 مشترا”"» كما تملك صحيفة المصريون الإلكترونية حسابًا على موقع "جوجل بلس" 
تُقدم من خلاله خدماتها للدوائر المرتبطة بحساب الصحيفة على ا موقع» ويبلغ عدد متابعيه 
> وتساهم الخدمات التي تقدمها المصريون عبر مواقع التواصل 
الاجتماعي بنسبة %11.79 من معدلات الوصول والولوج للصحيفة. 
تاسعًا: صحيفة الوطن الإلكترونية: 

جاءت انطلاقة صحيفة الوطن الإلكترونية بالتزامن مع إصدار الصحيفة الورقية 
في عام 2012ء وعمدت الوطن منذ بدايتها إلى تقديم الخدمات الإخبارية المختلفة 
بشكل متطور وحديث آخذة في ذلك بالكثير من المميزات التفاعلية للصّحف 


(134) 


نحو 1,704 مستخدم 
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الإلكترونية الحديثة. وتعمل الوطن الإلكترونية عبر الدومين الخاص بالصحيفة والذي يحمل 
اسم "الوطن: بوابة إلكترونية شاملة .'““elwatannews.com"‏ 

وتُشير إحصاءات أليكسا إلى أنَّ موقع صحيفة الوطن يأتي في المرتبة الخامسة ضمن أكثر 
المواقع الإخبارية التي يتم الدخول عليها في مصرء في حين يقي في المركز رقم 11 على مستوى 
ترتيب المواقع التي يتم الدخول عليها في مصر بوجه عام» ويَبلعٌ متوسط عدد زوار الموقع 
يوميًا نحو 1,361,312 مليون زائر» وذلك حتى شهر يناير 2017 ويوضح الشكل التالي 
مؤشرات زيارة الموقع الإلكتروني للصحيفة ومسار ترتيب الموقع - عالليًا - خلال الأشهر 
الأخيرة لعام 2016 وبدايات 2017: 


Historical Traffic Trends: Alexa Traffic Rank 
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شكل (16) يوضح مسار ترتيب ال موقع عاميًا خلال الأشهر الأخيرة لعام 2016 وبدايات 2017 

وفي ضوء الشكل يتضح أن موقع صحيفة الوطن نجح - رغم حداثته - في أن يصل إلى 
مراكز متقدمة على الصعيد العالمي ففي أغسطس من العام 2016 قفز الموقع للمركز 659 
عاطيًا قبل أن يتراجع إلى اللركز 868 مع حلول شهر يناير 72017*". 

وفيما يخص الخدمات التي تقدمها بوابة الوطن الإلكترونية على مواقع التواصل 
الاجتماعي؛ فتجدر الإشارة إلى وجود صفحة متصلة بالصحيفة على موقع "فيس بوك" منذ 
عام 2012 ويبلغ عدد المتابعين لهذه الصفحة نحو 7,997,245 معجب . 

كما توجد صفحة أخرى متصلة بموقع "تويتر" أنشئت في مارس 2012 ويبلغ 
عدد متابعيها نحو 1,703,516 متابعًا”*' » كما توجد أيضًا قناة تتبع الصحيفة 


57 


الإرهاب الإلكتروني والثورة الرقمية 


الإلكترونية على موقع "يوتيوب" منذ مارس 2012ء وحققت القناة حتى الآن نسب مشاهدة 
تصل إلى نحو 83,648,635, وتضم حوالي 304,574 مشتركً”", 

كما تملك صحيفة الوطن الإلكترونية حسابًا نشطًا على موقع "جوجل بلس" تُقدِم من 
خلاله خدماتها للدوائر المرتبطة بحساب الصحيفة على الموقع: ويبلغ عدد متابعيه نحو 
5 مستخده !"14 

وتساهم الخدمات التي تقدمها بوابة الوطن عبر مواقع التواصل الاجتماعي بنسبة 
4 من معدلات الوصول والولوج للصحيفة. وبالأخص موقع فيس بوك والذي يشكل 
النسبة الأكبر من التفاعل”*' ؛ مما يعني أن أكثر من %50 من زوار صحيفة الوطن 
الإلكترونية ينفذون إلى الصحيفة من خلال مطالعة الأخبار ولا عبر خدمات الصحيفة على 
مواقع التواصل الاجتماعي ثم ينتقلون من خلالها إلى الموقع الإلكتروني للصحيفة نفسهاء 
وهو ما يؤكد أهمية مواقع التواصل الاجتماعي وما أضافته للمُحف من ثراء وانتشار» وهو 
ما يبرر يشا حرص معظم المصُحف على تفعيل وتطوير خدماتها عبر هذه المواقع. 
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جدول رقم (1) يوضح إحصاءات صحف الدراسة مصريًا وعاميًا حسب موقع أليكسا 
حتى نهايات عام 2016 وبدايات عام 2017 
إجمالي عدد 


الصحيفة على 
مواقع التواصل 
الاجتماعي 


17,640,709 5,3247 1 
11,174,070 1,361,312 5 


11,517,887 1. 5 8 


at‏ كص | م 
| | | © | 
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الثورة الرقمية وظهور الإرهاب الإلكتروني: 

شهدت المنطقة العربية بوجه عام ومصر بوجه خاص العديد من الحوادث الإرهابية 
التي شغلت الرأي العام العربي والعالمي. وظلت حديث وسائل الإعلام لفترات ليست 
بالقصيرة في السنوات الأخيرة, إلا أنَّ اللافت للانتباه خلال هذه الوقائع هو حالة التغير 
النوعي في شكل وأسلوب وطبيعة الحوادث الإرهابية. وظهور تنظيمات تتبنى فلسفة 
مغايرة لتلك التي اعتدناها من قبل في الحوادث الإرهابية التقليدية؛ فبظهور تلك 
التنظيمات ظهر معها ما بات يُعرف "بالإرهاب الإلكتروني"» ذاك النمط المستحدث من 
الإرهاب الذي يعتمد في صناعة وتوثيق رسائله بشكل مباشر على التقنيات التكنولوجية 
الحديثة. ويعتمد على شبكة الإنترنت بنوافذها ووسائطها ال متشعبة والمعقدة في إيصال 
رسائله وتحقيق أهدافه المادية وال معنوية. 

وبظهور الإرهاب الإلكتروني ورسائله بدأت مرحلة جديدة من مراحل التناول الإعلامي 
لقضايا الإرهاب» ولكن بمعطيات وأشكال مختلفة؛ فالإرهاب الإلكتروني ينتج وينشر مضامين 
تحمل قدرًا كبيرًا من الرسائل النفسية متابعيهاء ووسائل الإعلام مع إدراكها لأهمية 
وحساسية موضوعات الإرهاب وقي ظل حرصها على جذب الجمهور - خاصة الشباب - 
تقوم بإعادة نشر هذه المضامين في قوالب خبرية مختلفة ومتنوعة دون النظر لخطورة هذه 
المضامين النفسية على متابعيهاء الأمر الذي يشكل منعرجًا هامًا في طبيعة العَلاقة ما بين 
وسائل الإعلام والإرهاب من جانب» وما بين الإنترنت والإرهاب من جانب آخر. 

فعلى صعيد الصحافة الإلكترونية لاحظ الكاتب أن مُعظم الأخبار والموضوعات 
المتعلقة بحوادث الإرهاب الإلكتروني كانت هي الأكثر قراءةً في غالبية صُحف الدراسة 
مما يعني أن الاهتمام مِنْ قبَل الصّحف بتلك الموضوعات قابله اهتمام آخر من 
قبل الجمهور بتلك المضامين؛ الأمر الذي يثير التساؤلات حول الطريقة التي يتم بها 
تناول وعرض مثل هذه المضامين صحفيًاء وآليات تعاطي الشباب معهاء ودوافع 
متابعتهم لهاء ومدى تأثير التعرض ممثل هذه الموضوعات على الأمن النفسي ممتابعيها 
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55-5 


من الشباب الجامعي من عدمه؛ باعتباره أحد المفاهيم النفسية وثيقة الصلة بهذا النوع من 
الموضوعات. 
وسائل الإعلام والإرهاب: 

تتناول وسائل الإعلام مُختّلف مظاهر حياة الإنسان والأحداث الجارية في هذا العام 
ومن هذه الأحداث ما يَقع من عمليات إرهابية» حيث تتسارع وسائل الإعلام في تغطية 
ميدان العملية الإرهابية وإبراز فظائعها من خسائر في الأرواح ودمار في امممتلكات» وتتابع 
التفاعل مع الحدث الإرهابي وردود الفعل عليه؛ رغبةً في استقطاب قطاع عريض من 
الجمهور وجذبهم لتابعتها. 

وعلى هذا فالعَلاقة ما بين وسائل الإعلام والإرهاب» هي علاقة حتمية ولا يكن إغفال 
أهميتها بأي حالٍ من الأحوالء ولا أحد يعلم ذلك أكثر من الإرهابيين المعاصرين؛ لذا 
يصعدون من جدة أعمالهم ومن قسوة مشاهد العنف التي يسعون لصناعتها؛ فالإرهابيون 
في العصر الحديث في محاولة دائمة للحصول على الدعاية مستغلين في ذلك حرص وسائل 
الإعلام وتسابقها على نقل الحدث*'. 

فعلى صعيد الإرهاب بشكله الحديث تصدر التنظيمات الإرهابية العديد من البيانات 
الإلكترونية والإصدارات الصوتية والمرئية التي تُعَلِنُ من خلالها مسئوليتها عن الأعمال 
الإرهابية المختلفة. ومن بعد ذلك تأخذ هذه المواد - من بيانات وإصدارات فيديو أو صوت 
- وسائل الإعلام والصحف وتبدأ في عرضها وإجراء معالجات صحفية وتلفزيونية لهاء وقديًا 
كانت التنظيمات والجهات الإرهابية تبادر بإرسال أشرطة عن العمليات التي تقوم بها أو 
رها تحوي مقابلات مع قادتها إلى المحطات التلفزيونية الشهيرة“' 
استطلاعات الرأي إلى أنَّ الإعلام له دورٌ في تأجيج الإرهاب 57" , 

ومنذ بداية القرن الحادي والعشرين ووسائل الإعلام تلعب دورًا باررًا فيما يتعلق 
بقضايا الإرهاب وفي طريقة وأسلوب التعاطي معهاء فوسائل الإعلام تقوم أحيانًا 
وبدون قصد بالترويج لغايات ليست في صالح الجمهور مثل الترويج للإرهاب وإعطائه 
هالة إعلامية لا يستحقهاء ففي بعض الأحيان قد لا تكتفي وسائل الإعلام بنقل 


؛ لذا تُشير %80 من 
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المعلومة عن الحدث الإرهابي إلى الجمهور فحسب؛ بل قد تساهم في نقل رسالته على نطاق 
أوسع: وقد يؤدي تضارب المعلومات التي تنقلها وسائل الإعلام عن العمليات الإرهابية إلى 
خلق حالة من البلبلة وأحيانًا قد يُؤدي إلى وجود نوع من التعاطف مع الإرهابيين““ . 

ومن بين الأمور الهامة التي ترتبط بطبيعة الإرهاب وقضاياه. هي قضية رسم صورة 
ذهنية للإرهاب وللإرهابيين بشكل متعمد وموجهه؛ فالإرهاب مثله مثل الكثير من القضايا 
والظواهر الاجتماعية التي قد تختلف من مجتمع ممجتمع ومن ثقافة لأخرى فلن تجد له 
مفهومًا واحدًا مُجمع عليه وكذلك من النادر أنَّ تجد من الممارسات الإرهابية ما تنال 
سخط الجميع» فلكل واقعة من يرفضهاء ومن يحاول البحث عن تبرير لهاء وقي إطار هذا 
وتحت وطأة العوامل السياسية والثقافية قد تعمد وسائل الإعلام إلى توجيه أصابع الاتهام 
وتضخيم الحوادث الإرهابية المرتبطة بفئة أو بدين أو بتيارء وتغض الطرف عن أحداث 
مماثلة. 

فالإرهاب أصبح غطاءً سياسيًا لأشياء كثيرة غير دينية تُفعَل باسم الدين؛ فهناك خلط 
متعمد بين تعاليم الإسلام - مثلاً - والممارسات المنحرفة التي تأت من أقلية لها مثيل وشبيه 
من الإرهابيين والمتطرفين من الأديان الأخرى» ومع ذلك فإن التركيز يزداد مع تيار الإرهاب 
المتخفي وراء الإسلامء مع إغفال تيارات إرهابية مماثلة بل أشد عنقًا وفوضوية تنفجر في 
بلدان كثيرة باسم المسيحية أو اليهوديةء أو باسم ديانات أخرى غير سماوية”*". كما هو 
موضح بالشكل رقم (6): 


الجماعات التي نقذت هجمات ارهابية على الولايات المتحدة 
الأمريكية في الفترة (-/57 ٠ ٠5-١‏ 7) وفقا لقاعدة بيانات وكالة 
الاستخيارات الأمريكية 


جماعات لاتينية س 

جماعات اليسار المتطرف س 
يهود متطرفون 1 

شيوعيون ا 

مسلمون متطرفون ا 
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وبالرغم من ذلك ففي أعقاب أحداث الحادي عشر من سبتمبر عام 2001 ازداد تشويه 
صورة الإسلام وا مسلمين مِنْ قبل وسائل الإعلام الغربية. وسقطت الكثير من معايير المهنية 
والموضوعية والحريات الإعلامية - التي طاما نادت بها الولايات المتحدة الأمريكية - تحت 
وطأة قوانين مكافحة الإرهاب والتي بموجبها مُنعَ الإعلاميون من نشر أيّ معلومات على أي 
وسيلة إعلامية أو إلكترونية حول أي عمل إرهابي يقع إلا بعد التدقيق عليه وإجازته أو 
مصادرته من قبل الأمن القومي",. 
وعلى الجانب الآخرء فإن تأثير الإعلام على الإرهاب يتمثل في الأمور الآتية: 

-تشجيع أصحاب القضايا العالقة من مقهورين أو محرومين» من اعتماد الإرهاب 
كوسيلة لجذب الانتباه» والترويج لمطالبهم بعد إطلاعهم لما تقدمه وسائل الإعلام من تغطية 
للأعمال الإرهابية وآثارها. 

-استغلال الإرهابيين للبلبلة الإعلامية الناتجة عن تباين وتناقض الأخبار المتعلقة بأيّ 
حدث إرهابي بحيث تزداد صعوبة تحديد هوية الفاعل ومطاردته على الفور. وهذا يمنح 
الإرهابي مزيدًا من الوقت للتخطيط للمزيد. 

-التأثير على مصير الضحايا المباشرينء كالرهائن ملا إما سلبًا أو إيجابًاء من خلال 
طريقة تغطية الإعلام لوقائع الحدث الإرهابي. 

-توجيه الرأي العام إما بالتعاطف مع الإرهابيينء أو استعدائهم أو حتى الملل منهم 
وعدم متابعة أخبارهم وهذا بدوره يؤثر بشكل مباشر على العملية الإرهابية إما سلبًا أو 
إيجابًا"”". 

وقد أضاف ظهور الإرهاب الإلكتروني بُعدًا جديدًا إلى طبيعة العَلاقة بين الإرهاب 
والإعلام» وهو شبكة الإنترنت والتي بدخولها أصبحت قضايا الإرهاب ذات طابع دولي 
ومحل اهتمام الرأي العام المحلي والدولي» ويوضح الشكل التالي هذه العلاقة: 
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فالإرهابيون يقومون بأفعالهم» ونشرها عبر الوسيط الأعم وهو شبكة الإنترنت؛ مما 
يجعل وسائل الإعلام العاممية والمحلية تبدأ في تناقل مثل هذه الأفعال والجرائم وتتناولها 
بأكثر من طريقة وبأكثر من وجه. ثم تبدأ مرحلة إثارة الرأي العام المحلي والعالمي حيال ما 
تعرضه وسائل الإعلام - التقليدية والجديدة - من قضايا الإرهاب الأمر الذي يدفع 
الحكومات المحلية والخارجية إلى اتخاذ تدابير ومواقف معينة حيال التنظيمات الإرهابية. 

وعلى هذا فالإرهابيون يسعون إلى تجاوب وسائل الإعلام معهم عند تغطية العمليات 
الإرهابية ليتحقق لهم عدّة أغراض هي: 

-إثارة انتباه الرأي العام إلى أنَّ الإرهاب موجود كظاهرة, وبأن له قضية ويجب الاعتراف 
بهاء وبالتالي يجب الاهتمام بقضيته ومعالجتها. 

-الحصول على الشرعية الدولية لقضيته» عبر تناول الأفعال الإرهابية مقترنة بالرسالة التي 
تبرر موقف الإرهابيين وأسباب قيامهم بمثل هذه الأفعال؛ الأمر الذي قد يؤدي إلى جذب 
المتعاطفين معهم. 

-يسعى الإرهابيون عادةً إلى تحقيق مكاسب سياسية حتى وإن تخفت خلف دوافع 
دينية؛ إل أن المستهدف في الغالب يكون هو تغيير نظام حكم» أو الحصول على بعض 
النفوذ السياسي» وهذا الأمر يحتاج في المقام الأول إلى الدعاية وهو الأمر الذي تدركه وتعيه 
الجهات المتطرفة حًا" . 
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وقد أدىّ ظهور شبكة الإنترنت واقتران العمل الإرهابي بهاء إلى تغير فلسفة التنظيمات 
الإرهابية في التعامل مع وسائل الإعلام التقليدية؛ فبعد أن كانت تلك التنظيمات توثق 
عملياتها بآليات بدائية وتحرص على إرسالها إلى القنوات الفضائية أو وكالات الأنباء الأمر 
الذي كان من الممكن أن يهدد بكشفهاء أصبحت هي من تخلق لنفسها وسائل إعلام 
تتحدث باسمهاء وتسبق وسائل الإعلام الأخرى في نقل أخبارها بل تنقل وسائل الإعلام 
الأخرى عنهاء وتمثل هذا التغير في بيئة العمل الإعلامي لدى التنظيمات المتطرفة في استغلال 
أدوات الإعلام الجديد, والمواقع الإلكترونية ومواقع التواصل الاجتماعي في صناعة رسالة 
إعلامية مغايرة لهذه التنظيمات يتم توظيف التكنولوجيا فيها بقدر كبير وتستهدف قطاعًا 
أكبر من الجمهور عن الذي كانت تستهدفه من رسائلها عبر وسائل الإعلام التقليدية”'. 
معالجة الإعلام لقضايا الإرهاب الإلكتروني (رؤية جديدة لواقع مغاير): 

َعَدٌ قضايا التنظيمات المسلحة من المواضيع المهمة والحساسة التي تتناولها وسائل 
الإعلام بوجه عام والصحافة بوجه خاص؛ فال معالجات الإعلامية المتنوعة للتنظيمات ال مسلحة 
جاءت من أهمية قضايا هذه التنظيمات بالنسبة للرأيّ العام الإقليميّ والّدولي”. 

وقد أبرزت حادثة إعدام الطيار الأردني معاذ الكساسبة حَرْقَاه والسرد البصري لِمُكؤّنات 
ساحة الإعدام والأطر العامة والخاصة لتلك العملية دور الإعلام الجديد وبخاصةً شبكات 
التواصل الاجتماعي» الحامل لأيديولوجيا تنظيم الدولة في نشر رسالته الإعلامية؛ باعتباره 
أداةً لا قل أهميته عن العمليات العسكرية التي يخوضها في جبهات القتال المتعددة, لذلك 
يستثمر التنظيم هذا الإعلام ليس فقط في نشر أيديولوجيته. بل في الدعاية والحرب النفسية 
وجو خصو 

في إشارة واضحة إلى قدرة الكيانات الإرهابية على تطويع وسائل الإعلام 
والاستفادة من ثورة الاتصالات المتقدمة في تنفيذ عملياتها وأجندتها ومخططاتها 
الإجرامية إضافةًٌ إلى حضورها الفاعل على الإنترنت وغيره من وسائط المعلوماتية 
للترويج لأفكارهاء وتجنيد الشباب في صفوفها؛ الأمر الذي يؤكد بأن وسائل 
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الإعلام أصبحت ثمثل سلاحًا خطيرا في يد الإرهابيينء الذين بات بمقدورهم توجيه رسائل 
لها تأثير سلبي مباشر على الأفراد وا مجتمعات. ورسائل كثيرة استخدمت شبكات 
التواصل الاجتماعي لبث صور ومقاطع فيديو تدل على إجرامهم وفكرهم الذي يروج 
للعنف 1537 

وفي الإرهاب الإلكتروني تحديدًا لا يبحث القانمون عليه كثيرًا في عدد الضحايا بل يبحثون 
أكثر في أن يسمع الناس به ويعلمون عنه. وتعتبر هذه الجزئية بمثابة المرجع الأساسي 
لفلسفة الحركات الإرهابية في علاقتها بوسائل الإعلام. 

ومن هذه الزاوية فإن وسائل الإعلام العربية والعالمية قد ركزت في بداية 
العام 2011 على ظاهرة الإرهاب الإلكتروني والتطرف وانعكاساتها على المنطقة العربية 
والعالم. من حيت ماهيتها التي بدأت منذ عام 2012 بالتطور والشمول. 

وقد مثل هذا مرحلة جديدة من مراحل تطور وسائل الاتصالء وآليات استغلالها فما 
أتاحته شبكة الإنترنت من خصوصية مرتفعة ومن خصائص هائلة ومتجددة باستمرار 
مختلف أدواتها من منصات تواصل اجتماعي وتطبيقات يسهل استخدامها ويسهل تطويعها 
جعل على الصحافة أمام التزام حتمي بضرورة التطور في طبيعة أدواتهاء وفي طبيعة 
انی ۴ 

فمع قدرة تنظيمات الإرهاب الإلكتروني العالية على استخدام الإنترنت واتخاذ منابر 
إعلامية على الشبكة تنشر من خلالها رسائلهاء أصبحت بالنسبة للكثير من الصحف والمواقع 
الإخبارية الإلكترونية هي المصدر الأول للحصول على الكثير من الأخبار؛ خاصةً مع قلة ما 
يتوفر من معلومات عنها ومع عدم وجود رأي رسمي -بخصوص هذه التنظيمات وما 
ترتكبه من جرائم-على نفس القدر من السرعة في نشر رسائل الإرهاب الإلكتروني» كما تفعل 
هذه التنظيمات؛ الأمر الذي يدفع الصحف مع حرصها على السبق في نشر ا معلومة أن تأخذ 
هذه المعلومات من مصادر كمواقع وقنوات هذه التنظيمات على الشبكة سواء كانت 
تتبعها بشكل مباشر أو مواقع موالية لها. 
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والجديد في قضايا الإرهاب الإلكتروني هو أن طريقة تناول وعرض هذه الموضوعات اختلفت 
في الصحف باختلاف الوسائل والرسائل التي تبثها التنظيمات الإرهابية فبعد أنَّ كانت الصحف 
تقدم معالجات صحفية لقضايا الإرهاب مقصورة على تناول الحوادث وإبراز الضحايا 
المستهدفين» باتت الصحف تتناول الكيفية التي تم بها صناعة الرسائل والفيديوهات التي تبثها 
تنظيمات الإرهاب الإلكترونيء واللغة التي تُكتّب بها البيانات» والمواقع التي تنشر هذه الرسائلء 
والأصوات المستخدمة وما تعنيه نبرة ووتيرة الصوت المستخدم في هذه الرسائلء وغيره من الأمور 
المتعلقة بالنواحي التقنية المستخدمة في رسائل الإرهاب الإلكتروني. 

ولعل هذه المعالجات المستجدة لهذا النوع من القضايا هو ما جعلها محل اهتمام من 
قبل جمهور الصحف» بحيث ظلت لفترات ليست بالقصيرة في مقدمة الموضوعات التي 
يحرص الجمهور على متابعتهاء وهو ما جعل الصحف أيضًا لا تكتفي بمجرد تقديم خبر أو 
تقرير عن هذه الوقائع بل مواد صحفية متنوعة ومتتابعة ملحقة مواد فلميه ومصورة. 
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استخدام التنظيمات المتطرفة للفضاء الإلكتروني. 
أشكال الإرهاب الإلكتروني. 
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تمهيد: 

شكلت ثورة المعلومات والاتصالات, والإعلام المتعدد الوسائط أحد أبرز عمليات التحول 
التاريخي في المعرفة والقوة والثروة في تاريخنا المعاصر؛ وقد أدّت هذه الثورة التقنية إلى 
بروز نمط مختلف من ال مخاطر ارتبط بهاء وة نمط من القوة الإلكترونية برزت خلال 
العقود الأخيرة من القرن الماضيء ولا تزال تتطور وتنعكس في الدبلوماسية وفي طرق حل 
النزاعات الدوليةء وذاك النمط هو وليد التزاوج بين التقنية وجماعات الإرهاب وهو ما بات 


(157) 


يُعرّف في عصرنا الحالي باسم الإرهاب الإلكتروني 

فنتيجةً للتطور التكنولوجي في مجال الإنترنت والاتصالات» أخذ الإرهاب بعدًا جديدًا 
يختلف عن النمط التقليدي المتعارف عليه. حيث راح الإرهابيون يوظفون هذه التقنية في 
ارتكاب جرانمهم الإرهابية ها يوفره لهم ذلك التطور من إمكانات واسعة بحيث صار الفضاء 
المعلومات وبيئة الإنترنت ملاذًا أمنا للإرهابيين يمكن من خلاله التواصل فيما بينهم في سهولة 
ويسرء كما أنَّ الشبكة باتت تُسَخر بشكل كبير في التدريب على العمليات الإرهابية 
والتخطيط لها عن بعد دونما حاجة للاتصال المباشر كما في الإرهاب التقليدي797". 

كل ذلك شجع العديد من التنظيمات المسلحة إلى نقل عملياتها إلى العوام الافتراضية؛ 
فبعد أن كان أرباب هذه التنظيمات يركزون أنشطتهم في العوام المادية ويبحثون عمن 
يتعاطف معهم في دور العبادة والمدارس والأحياء وغيرهاء ونظرًا لصعوبة التجنيد من خلال 
تلك الأماكن وخطورته وقلة جدواه في نفس الوقت مَكْل ظهور الإنترنت كأداة إعلامية 
متنوعة الوسائل سهلة الاستخدام» ورخيصة التكلفة منفدًا وبديلًا آخر لظهور هذا النمط 
المستحدث من الإرهاب”. 

والواقع أن هذا النمط المستحدث -أيّ الإرهاب الإلكتروني-بات هثل تهديدًا متزايدًا 
تتفاقم خطورته يومًا بعد يوم وتصعب السيطرة عليه بمرور الوقت؛ لعظم أثره وسرعة 
انتشاره وضخامة ما يترتب عليه من خسائرء لذا فإن دراسة الظواهر السياسية 
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والإجرامية والإرهابية الجديدة المرتبطة بالفضاءات الإلكترونية يُعدُ أمرًا هامًا لاسيما في ظل 
ارتباط هذا النمط من الإرهاب بحروب المستقبل الإلكترونية ‏ . 
التزاوج بين الإرهاب والتكنولوجيا وظهور الإرهاب الجديد: 

أَذّتَ التطورات التكنولوجية ها أضافته من تعقيد على طبيعة الفعل إلى حدوث 
التداخل بين الإرهاب والجرهة والتكنولوجياء وكان لشبكات تكنولوجيا الاتصال والمعلومات 
دورها في عملية تحول الإرهاب إلى تهديد عالمي الطابع» وأصبح جريمة عابرة للحدود 
القومية من حيث النشاط والخطط والتمويلء وبمرور الوقت تغيرت الطبيعة الأمنية 
وظهرت تهديدات جديدة غير تقليدية كان منها عمليات الشبكات الإجرامية والإرهابية 
التي مثلت تهديدًا للأمن الدولي بفعل الثورة المعلوماتية والتكنولوجية. ويمثل الإرهاب 
الجديد الجيل الثالث في تطور الظاهرة الإرهابية في العصر الحديث؛ فالجيل الأول: كان 
عبارة عن موجات إرهاب ذات طابع قومي متطرف اجتاحت أوربا في أواخر القرن 19 
وحتى عقد الثلاثينات» أما الجيل الثاني: فكان إرهابًا ذا طابع إيديولوجيٌ - أثناء الحرب 
الباردة - وكان أداة من أدوات الصراع بين الشرق والغرب. ْ 

أما الجيل الثالث: فيتسم بخصائص مميزة ومختلفة عن الأجيال السابقة من حيث 
التنظيم والتسليح والأهداف» وتتسم جماعات الإرهاب الإلكتروني الجديد بغلبة النمط 
العابر للجنسيات؛ حيث يضم أفرادًا من جنسيات مختلفة لا تجمعها سوى قضية قومية أو 
دينية وأيديولوجية وبنية دوافع وأسباب محددةء ولديها القدرة على الانتقال من مكان 
لآخر ويصعب تعقبهاء ويكون هدف هذه الجماعات هو إيقاع أكبر أثر ممكن على الأعداء 
وليس مجرد مدى تحقيق المطالب السياسيةء وأصبح هذا النمط من الإرهاب يضم أفرادًا 
على درجة عالية من الكفاءة التكنولوجية تمكنهم من استخدام منظومات تسليحية أكثر 
6 

وقد كان للتزاوج ما بين التكنولوجيا والإرهاب - والذي نتج عنه الإرهاب 
الإلكتروني بمفهومه الحديث - مقدمات وحوادث كانت مثابة البداية الحقيقية 
للتطور في آليات العمليات الإرهابيةء ومن بين هذه الأحداث ما شهدته العاصمة 
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اليابانية (طوكيو) في مارس 1995 وقبل خمس سنوات من أحداث الحادي عشر من سبتمبر 
1: حينما وقع هجوم في مترو الأنفاق في طوكيو باستخدام غاز (السارين) قامت به 
جماعة "الحقيقة اممطلقة" حيث أذى إلى مقتل 12 شخصًا وجرح 5 آلافء ومَثَّل ذلك نقلة 
نوعية في تطور العمل الإرهابي وأصبحت الجماعات الإرهابية خارج سيطرة الدولةء وتم 
استخدام المنجزات التكنولوجية في الإرهاب» والتي من خلالها يستطيع الإرهابيون تحقيق 
إنجازات وإلحاق أضرار غير متوقعة. حتى باتت الكيانات الإرهابية تمثل تهديدًا للدول 
بدرجة تفوق تهديد الدول لبعضها البعض 
وتباعًا ظهر الارتباط بين الإنترنت والإرهاب بشكل واضح وبالتحديد بعد أحداث الحادي 


)162( 


عشر من سبتمبر 2001, وانتقلت ال مواجهة ضد الإرهاب والإرهابيين من المواجهة المادية 
المباشرة إلى المواجهة الإلكترونية وتحولت حروب الواقع إلى حروب رقميةء وأصبح الإنترنت 
من أشد الأسلحة فتكًا وهدماء وقد كان للتقنيات الإلكترونية والتكنولوجية التي اسشتخدمت 
في تنفيذ هجمات الحادي عشر من سبتمبر عظيم الأثر في تغير الكثير من المفاهيم المرتبطة 
بالإرهاب» ففي أعقاب هذه الحادثة جاءت بداية انتشار مفهوم "الإرهاب الإلكتروني" 
ليؤصل لمرحلة جديدة ومختلفة من مراحل التزاوج ما بين التكنولوجيا والإرهابء لتتغير 
معها الأهداف والوسائل التي يرنو إليها العمل الإرهابي“ . 

وفي أعقاب أحداث الحادي عشر من سبتمبر 2001 شهد الإرهاب تحولًا جذريًا في آلياته 
وأدواته؛ حيث باتت التكنولوجيا من الوسائل الداعمة للعمل الإرهابي والمساهمة في زيادة 
ديناميكيته وسهولة انتشاره وتعاظم أثره. وذلك على اعتبار أن التكنولوجيا هي "مجموعة 
المعارف والأساليب المتاحة اللازمة للإنتاج والتنمية في كل عصر من العصورء أما تكنولوجيا 
الإرهاب فتشتمل على جانب (مادي) يتمثل بالمواد والأدوات والتجهيزات والوسائل التي 
يستخدمها الإرهابي أو يصنعها؛ وجانب آخر (عقلي) يتمثل بالمعارف والخبرات والأساليب 
لتعامل الإرهابي مع البيئة ا محيطة» وتصنيعه للجانب المادي من التكنولوجيا"”". 
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وهذا التطور في مفهوم الإرهاب وآلياته هو ما دفع أكثر من 30 دولة في عام 2001 إلى 
توقيع "الاتفاقية الدولية ممكافحة الإجرام عبر الإنترنت" في العاصمة "بودابست" وم يتوقف 
الأمر عند هذا فحسب بل وصل إلى أنَّ قرر "مجلس النواب البريطاني" في أوائل أبريل 2012 
طرح ومناقشة قانون يسمح بموجبه لإحدى وكالات المخابرات البريطانية بمراقبة كل 
الاتصالات الهاتفية والرسائل الإلكترونية والنصية والأنشطة التي تمارس على شبكة الإنترنت 
ممعالجة "الإرهاب الإلكتروق"“'. 
مفهوم الإرهاب الإلكتروني: 

قبل الخوض في تعريف الإرهاب الإلكتروني تجدر الإشارة إلى مصطلح (الإرهاب) بمعناه 
العام» ذاك ا معنى الذي شهد كثيرا من الجدل حوله؛ لعدم وجود تعريف جامع مانع متفق 
عليه محليًا ودوليًا؛ نظرًا لأن الإرهاب تتنوع أشكاله ومظاهره: وتتعدد أساليبه وأنمماطه. 
وتختلف وجهات النظر الدولية والاتجاهات السياسية حوله. كما تتباين العقائد 
والإيديولوجيات التي تعتنقها الدول تجاهه» فما يراه البعض إرهابًا يراه الآخر عملا مشروعًا. 
فضلًا عن اختلاف الرؤى حول الإرهاب بمرور الوقت فالرئيس الفلسطيني الراحل "ياسر 
عرفات". والزعيم الجنوب أفريقي "نيلسون مانديلا". كليهما كانا على قوائم الإرهاب ومن 
ا مطلوبين أمنيًا لدى الإدارة الأمريكيةء وفيما بعد حصل كَل منهما على جائزة نويل 
للسلام "» وسنحاول عرض بعض المفاهيم التي تفسر مصطلح الإرهاب على النحو التالي: 

من الناحية اللغوية. جاء في (المعجم الوسيط) عن معنى كلمة "إرهآبَ" أنها مُشْتّقة مِنْ 
الفعل الثلائي "رَهُسَ" أي خاف. ويقال: رهب فلان أو رهب فلانًا أي خَوَفَهُ وَفَرْعَهُ. وكلمة 
(إرهآتَ) هي مصدر الفعل الرباعي المتعدي (أَرَهبَ) أيّ خَؤْفَه ويقال خوف تخويفًا أي 
أرهب إرهابًاء وفي المعجم الوسيط أيضًا عن وصف الإرهابيين: أنهم الذين يَسلَكُون سبيل 
العنف لتحقيق أهَدافهه©". 

وفي (القرآن الكريم) جاء لفظ فعل أرهب في أكثر من موضع, وبمعاني متنوعة كقوله 
تعالى: ‏ وَاسَْرْهَبُوهُمْ وَجَاءُوا بسخر عظيم 4" > وقوله تعالى أيضًا: تَرْهِبُونَ به عَدُوَّ 
الله وَعَدُوكُْ04 
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أما عن كلمة الإرهاب ف اللغة الإنجليزيةء فهي مشتقة من "1٠۴۲٥۲"‏ وَالشُّرَادُ بها 
الرعب والذعر أو كل ما يُوقعٌ الرعب في النفوسء وكلمة "۲۲۲٥۲1۳"‏ يراد بها الإرهاب أو 
الذعر الناشئ عن الإرهاب» ويرهب أو يروع (أيّ يُكرِهْهُ على أمرٍ ما) والإرهابي هي كلمة " 
Terrorist‏ " ا 

وجاء في قاموس (أكسفورد) أن الإرهاب هو: "استخدام العنف والتخويف بصفة خاصة 
لتحقيق أغراض سياسية""”". أما (الموسوعة البريطانية) فقد اعتبرت الإرهاب بأنه ذلك: 
"الاستخدام المنتظم للرعب أو العنف الذي لا يمكن التكهن به ضد الحكومات أو 
فة الها 

وقد استُخدم مصطلح الإرهاب لأول مرة عام 1795ء والإرهاب في اللغة اليونانية القديمة 
يعني: "حركة من الجسد تفزع الآخرين". وأصل الكلمة يآتي من اللغة اللاتينية 
21 واستعملت الكلمة لوصف أساليب إسكات واعتقال المعارضين لتيارات اليسار 
التي كانت تحكم فرنسا إبان الثورة”. 

من الناحية الاصطلاحية تتعددٌ تعريفات الإرهابء فيعرفه (قانون العقوبات المصري) 
على أنه: "كل استخدام للقوة أو العنف أو التهديد أو الترويع يلجأ إليه الجاني تنفيدًا 
ممشروع إجرامي فردي أو جماعي بهدف الإخلال بالنظام العام أو تعريض حياتهم أو 
حريتهم أو أمنهم للخطر أو إلحاق الضرر بالبيئة أو بالاتصالات أو المواصلات أو بالأموال أو 
بالمباني أو الأملاك العامة أو الخاصة أو احتلالها أو الاستيلاء عليها أو منع أو عرقلة ممارسة 
السلطات العامة أو دور العبادة أو معاهد العلم لأعمالها أو تعطيل تطبيق الدستور أو 
القوانين أو اللوات"”' 
"ترويع الآمنين» وتدمير مصالحهم ومقومات حياتهم» والاعتداء على أموالهم وأعراضهم 
وحرياتهم» وكرامتهم الإنسانية؛ بَغِيّا وإفسادًا في الأرض "720" . 

بينما يُعَرّف الإرهاب في (الاتفاقية العربية بلكافحة الإرهاب) على أنه: "كل فعل 


» في حين عرّف (مجمع البحوث الإسلامية) بالأزهر الإرهاب بأنه: 


من أفعال العنف أو التهديد أيَّا كانت دوافعه أو أغراضه. يقع تنفيذدًا مشروع إجرامي 
فردي أو جماعيء ويهدف إلى إلقاء الرعب بين الناس أو ترويعهم بإيذائهم أو تعريض 
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حياتهم أو حرياتهم أو أمنهم للخطرء أو إلحاق الضرر بأحد المرافق أو الأملاك العامة أو 
الخاصة أو الاستيلاء عليهاء أو تعريض أحد الموارد الوطنية للخط "". 

وعرّفة (الاتحاد الأوربي) عام 2002 على أنه: "أعمال ترتكب بهدف ترويع الأهالي أو 
إجبار الحكومات أو الهيتات الدولية على القيام بفعل ما أو الامتناع عن القيام بفعل ماء أو 
تدمير الهياكل الأساسية السياسية أو الدستورية أو الاقتصادية أو الاجتماعية لدولة أو هيثة 
دوليةء أو زعزعة استقرارها"”'. 

ويُعرّف الإرهاب أيضًا على أنه: "استخدام أو التهديد باستخدام العنف بصورة غير 
اعتيادية أو غير مألوفة لتحقيق غايات سياسية أو أفعال إرهاب عادةً ما تكون رمزية 
لتحقيق تأثير نفسي أكثر منه تأثير مادي"7”". 

والجدير بالذكر في ضوء التعريفات السابقة للإرهاب أنَّ نقول بأن العقود الثلاثة الماضية 
شهدت العديد من التغيرات التي شملت طبيعة ونوع الأنشطة الإرهابية في العديد من 
دول العام؛ فانتقلنا من مجرد استهداف الأشخاص في الطرقات أو الأماكن العامة أو الاعتداء 
على المؤسسات أو الممتلكات لأغراض سياسية أو إيديولوجية: إلى استخدام أحدث الوسائل 
التكنولوجية وأدق الوسائل الإلكترونية الإعلامية في توثيق الوقائع ونشرها على شبكة 
الإنترنت» وانتقل الإرهاب من عاط التناظرية إلى الرقمية . 

وبطبيعة الحال لمم يعد مفهوم الإرهاب في ضوء ذلك كما كان من قبلء وم تعد الجهات 
الإرهابية أيضًا - من حيث الوسائل والأعضاء- كما كانت في السابق؛ فبعد أن كانت هذه 
الجماعات تعاني من قدرتها المحدودة على التمويل والتجنيد. وعدم قدرتها على التواصل مع 
العام الخارجي ومخاطبة الحكومات» أصبحت الآن - مع دخول عنصر الكمبيوتر - قادرة 
على الانتشار بشكل أكبرء واتسع مجال التدريب ووضع الاستراتيجيات» ولم تعد أدوات 
التنفيذ قاصرة على عمليات قتل أو اختطاف بل تعدت ذلك إلى مرحلة التجنيد والدعاية 
المضادة. واستهداف النواحي النفسية للأفراد وا مجتمعات وتوظيف شبكة الإنترنت في 


050 
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وبهذا مثل دخول الكمبيوتر وشبكة الإنترنت في مجال الإرهاب التقليدي تغيرًا حقيقيًا في 
عناصر ومشكلات الظاهرة ولم يعد ينطبق عليها التعريفات القدهة للإرهاب""» إذ أصبح 
الإرهاب عبر الإنترنت يأخذ منحًا جديدًا ليس فقط في آلياته بل في مفهومه أيضًا؛ فالإرهابي 
الذي يستخدم الشبكة العنكبوتيه في تنفيذ جرانئمه حتمًا يختلف عن ذلك الذي يلجأ إلى 
الإرهاب بالوسائل التقليدية المعتادة”*". وفي ضوء ذلك هكن أن نعرض لتعريفات الإرهاب 
الإلكتروني المتعددة على النحو التالي: 

عَرّفت (الأمم المتحدة) في أكتوبر 2012 الإرهاب الإلكتروني بأنه: "استخدام الإنترنت 
لنشر أعمال إرهابيةء بواسطة أفراد يميلون إلى العنف والتخريب ويستهدفون النيل من أمن 
الأفراد أو المجتمعات". 

والإرهاب الإلكتروني ۲٤٥٣۶۳‏ إeطy€:‏ "كمصطلح يتكون من كلمتين كلمة مألوفة 
وهي 077568 وتعني الإنترنت وتُشير إلى الجانب التقني أو الإلكتروني وتحمل دلالة على 
نوعية الأداة المستخدمة لتحقيق الغرض الإرهابيء والكلمة الثانية وهي :ه16 وتعني 
الإرهاب وهو جوهر الفعل؛ والإرهاب الإلكتروني هو العدوان أو التخويف أو التهديد المادي 
أو المعنوي الصادر من الدول أو الجماعات أو التنظيمات أو الأفراد على الإنسان في ماله أو 
في دينه أو نفسه أو عرضه أو عقله أو ماله بغير حق باستخدام الوسائل الإلكترونية وا مموارد 
المعلو مات ة"*". 

والإرهاب الإلكتروني أيضًا هو: "ذاك الشكل المتطور من الإرهاب الذي تاز باستخدام 
الآليات الإلكترونية لشبكة الإنترنت في نشر الفكر المتطرف أو استهداف الأفراد أو الدول أو 
نشر الذعر والتخويف في الفضاء الافتراضي أو العام الإلكترونق". 

ويعبر الإرهاب الإلكتروني: "عن حالة من الرعب أو الهلع أو التخويف تحدثها أعمال 
عنف قصديه كالقتل أو الاغتيال أو التعذيبء وإلقاء المتفجرات» والسيارات المفخخة وأعمال 
التخريب والإبادة وغيرها من سائر أشكال العدوان والتطرف التي يتم توثيقها ونشرها عبر 
شبكة الإنترنت» بالمخالفة للقيم وال معايير الإنسانية» ووسائل الضبط الاجتماعيء وغالبًا ما 


)185(, 


تكون هذه الأعمال بغرض سياسي أو أيديولوجي 
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ويُعرّف الإرهاب الإلكتروني أيضًا بكونه: "فعل إجرامي خطير تكون أدوات تنفيذه 
تكنولوجية» تمارسه أشخاص أو منظمات أو دول متخفون وراء شبكات اتصال معقدة"130, 

كما يُعرّف أيضًا على أنه: "استخدام التقنيات الرقمية ومهاجمة نظم المعلومات لإخافة 
وإخضاع الآخرين بدوافع سياسية أو عرقية أو دينية" . 

والإرهاب الإلكتروني عبارة عن: "هجمات غير مشروعة أو تهديدات بهجمات ضد الأفراد 
أو الدول أو الشبكات أو المعلومات المخزنة إلكترونيً؛ توجه من أجل الانتقام أو ابتزاز أو 
إجبار الحكومات أو الشعوب لتحقيق أهداف سياسية أو اجتماعية أو دينية معينة'» 
وبالتالي فلي يُنْعت شّخصٌ ما بأنه رهاب على الإنترنت» ولیس مخترقًا 1111# فقطء فلابد 
وأن تؤدي الهجمات التي يشنها إلى عُنف ضد الأشخاص أو امُمتلكات» أو على الأقل تُحْدِث 
أذى كافيًا من أجل نشر الخوف والرعب؛ فالإرهاب الإلكتروني يعتمد على استخدام 
الإمكانيات العلمية والتقنية. واستغلال وسائل الاتصال وال معلوماتية. من أجل تخويف 
وترويع الآخرين: وإلحاق الضرر بهم أو تهديدهم 7" . 

ويذهب البعض إلى توصيف الإرهاب الإلكتروني في إطار كونه: "تعبير يشمل مزج 
مصطلح التهديد بنظم المعالجة الآلية للمعلومات باستخدام تقنية الاتصالات الحديثة - 
الإنترنت - بغرض الوصول إلى أكبر عدد من المستخدمين والعمل على نشر الترويع 
والتخويف والإزعاج وإثارة الفتن العرقية والداخلية”*" ". 

والإرهاب الإلكتروني: "هو ذلك المتمثل في تسخير شبكة المعلومات الدولية الإنترنت في 
ممارسة الأنشطة الإرهابية - تخطيطًا وتدريبًا وتنفيذًا - بالاستفادة من الإمكانات التي 
تيسرها هذه الشبكة للإرهابيينء كذلك ما تتعرض له هذه الشبكة ذاتها من اعتداءات 
مباشرة بغية تدمير وإتلاف البيانات والمعلومات المخزنة بها أو شل عملها بحيث فم تعد 


قادرة على أداء دورها بكفاءة من أجل الانتقام أو الابتزاز أو تحقيق مأرب سياسي على 
الأر ى"( . 
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في حين يذهب (دان فيرتون 712605 )2a«‏ إلى تعريف الإرهاب الإلكتروني في ضوء 
البيئية التي الاتصالية التي يعمل عليها من خلال ذكر مفهوم الإرهاب الإلكتروني على أنه: 
"استخدام الفضاء الإلكتروني ععدهمومءطت0 كأداة لإلحاق الضرر المعنوي أو المادي بالأفراد أو 
المؤسسات أو الدول". ويدخل الإرهاب الإلكتروني - وفقًا لتعريفه - ضمن الأمور التي تصب 
في اتجاه هدف سياسي واحد» والتي قد تتحالف مع الجرهة أو تكون إحدى أدواتهاء ويأقي 
المفهوم نتيجة تفاعل العام المادي والافتراضي معًا!"”". 

وتُعرْفٍ (وكالة المخابرات المركزية الأمريكية) الإرهاب الإلكتروني بأنه: "أيّ هجوم 
تحضيري ذي دوافع سياسية موجهة ضد الأهداف المدنية عن طريق جماعات دون قومية 
أو عملاء سريين لتنظيم ينتهج العنفء ولديه القدرة على استخدام نظم المعلومات 
والتكنولوجيا المتقدمة". 

أما تعريف (مركز حماية البنية التحتية القومية الأمريكية) فَينْص على أنه: "عمل 
إجرامي يتم تحضيره والترويج له عن طريق استخدام أجهزة الكمبيوتر والاتصالات السلكية 
واللاسلكية وينتج عنه بث الخوف وإرباك وزرع الشك لدى السكان» وذلك بهدف التأثير 
على الحكومة أو السكان لخدمة أجندة سياسية أو اجتماعية أو إيديولوجية"”. 

في حين تطرح (وزارة الدفاع الأمريكية) تعريقًا للإرهاب الإلكتروني مفاده: "أنه عمل 
إجرامي يتم الإعداد له باستخدام الحاسبات ووسائل الاتصالات ينتج عنه عنف وتدمير أو 
بث الخوف تجاه تلقي الخدمات ها يسبب الارتباك وعدم اليقينء وذلك بهدف التأثير على 
السكان أو الحكومة لي تمتثل لأجندة سياسية أو اجتماعية أو فكرية معينة"”. 

ومن التعريفات الشمولية للإرهاب الإلكتروني القول بأنه: "نشاط أو هجوم 
متعمد ذو دوافع سياسية بغرض التأثير على القرارات الحكومية أو المرأي العام 
باستخدام الفضاء الإلكتروني كعامل مساعد ووسيط في عملية التنفيذ للعمل الإرهابي 
أو الحربي من خلال هجمات مباشرة بالقوة المسلحة على مقدرات البنية التحتية 


للمعلومات» أو من خلال ما يُعد تأثيرا معنويًا ونفسيًا من خلال التحريض على بث 
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الكراهية الدينية وحرب الأفكارء أو أن يتم في صورة رقمية من خلال استخدام آليات 
الأملحة الإلكترونية الجديدة في معارك تدور رحاها في الفضاء الإلكتروني "77 . 

وهناك من يذهب إلى تعريف الإرهاب الإلكتروني على أنه: "عبارة عن استخدام 
الإرهابيين للتكنولوجيا الحديثة والكمبيوتر في شن الهجمات الإلكترونية بهدف النيل من 
الآخرين وإلحاق الضرر النفسي أو المادي بهمء عبر نشر رسائل تهدف إلى بث الخوف والذعر 
والتهديد, أو الترويج للاقتتال والنيل من المقدرات الوطنية والعسكرية للبلدان بالقوة. ولكي 
يُطلق على الفعل الذي يتم استخدام التكنولوجيا فيه إرهابًا -وفق هذا التعريف-يجب أن 
تتوافر فيه النية لإلحاق الضرر بالإنسانء أو أن يسعى لنشر الخوف والحرب النفسية" . 

كما يُعرّف الإرهاب الإلكتروني على أنه: هجوم قائم على استخدام التكنولوجيا - 
وبالتحديد الحاسبات وشبكة الإنترنت-يستهدف تهديد أو تخويف الحكومات والمجتمعات 
وترهيبهاء لتحقيق مآرب سياسية أو دينية أو عقائديةء كما فعلت بعض الجماعات الأفغانية 
في أعقاب الحادي عشر من سبتمبر حينما اخترقت الموقع الإلكتروني "لوزارة الدفاع 
الأمريكية". وأعلنت نيتها عن تنفيذ عدد من الهجمات على الأراضي الأمريكية ونشرها على 
شبكة الإنترنت» لإحراج النظام الأمريكي وإظهاره في موقف الضعيف ‏ . 

أما (روانتيسا إبيروتنا عصاةرءط4 )Rıwantissa‏ فيعرفه بكونه: "عمل منظم 
ومقصود تقوم به تنظيمات وكيانات ذات إيديولوجيات فكرية تتبني العنف وتمتاز بقدرتها 
على استخدام تكنولوجيا الحاسبات - وما يتصل بها من وسائط اتصالية متطورة - في نشر 
محتويات على شبكة الإنترنت قد تضر بالبشر أو تنشر الخوف والهلع وفقدان الثقة في 
النفس أو في الحكومات, أو مهاجمة البنية التحتية لأنظمة المعلومات؛ على خلفية دوافع 
نای 2 

في حين يُعرفهٌ (إمران اوان 47055 سدهعم:1) من حيث كونه: "توظيف للتكنولوجيا 
كسلاح للحرب النفسية من قبل التنظيمات الإرهابية. عبر استخدام شبكة الإنترنت 
في التجنيد والدعاية وحشد الدعم لفكر هذه التنظيمات» أو عبر نشر الرسائل 
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المختلفة التي قد تحمل الناس على الخوف والهلع» أو كشكل من أشكال استعراض القوة 
وال 

ومن تعريفات الإرهاب الإلكتروني أنه: "استخدام الإرهابيين للإنترنت في بث رسائل 
تهدف إلى إلحاق الضرر النفسي أو المالي أو الاجتماعي للمدنيينء أو محاولة استهداف الموارد 
الإلكترونية للدولة لدوافع سياسية أو عقائدية" . 
وقد اجتهد الكاتب في وضع تعريف إجرائي للإرهاب الإلكتروني على النحو التالي: 

"هو شكل مُستحدث من أشكال ممارسة العنف أو الإرهاب والترويع أو أيّ من أعمال 
التخريب والتدميرء يتم نشره عبر الإفصاح عنه وإعلانه عن طريق شبكة الإنترنت بغرض 
تحقيق أهداف مادية أو معنوية تستهدف الأشخاص أو المؤسسات أو الدول ويتجلى 
الإرهاب الإلكتروني حينما تقوم أحد الكيانات أو التنظيمات التي تنتهج العنف بأيّ من 
الأعمال العدائية أو التخريبية وإذاعة أو نشر أو بث بيانات أو صور أو فيديوهات أو أيّ 
من المواد أو الرسائل الإلكترونية التي تعلن فيها عن تنفيذها وتبنيها لأي من هذه الأعمال 
عبر المواقع الإلكترونية التابعة لهذه التنظيمات على شبكة الإنترنت أو عبر أي وسيط من 
الوسائط الاتصالية التي تتيحها الشبكة؛ بحيث يكون للإنترنت السبق في كشف هذه الوقائع 
وإيصالها للجمهورء ويكون للتكنولوجيا دور أساسي وفاعل في القيام بمثل هذه الممارسات". 

وعلى هذا فالإرهاب الإلكتروني يشمل في أحد جوانبه إعادة نقل للوقائع والجرائم 
الإرهابية من الواقع المعاش إلى الواقع الافتراضي مستغلًا في ذلك الإمكانات والتقنيات 
التكنولوجية والإلكترونية التي تتيحها الشبكةء كما يشمل أيضًا محاولة استغلال الشبكة في 
نشر الفكر المتطرف ومحاولة استقطاب الأفراد إليه وإقناعهم به لاعتناقه. 
الفرق بين الإرهاب والإرهاب الإلكتروني: 

إن الناظر إلى الإرهاب بمفهومه العام والإرهاب الإلكتروني كشكل مستحدث سيجد فارقًا 
كميًا ونوعيًا - وفقًا لما سبق عرضه من تعريفات - تبرز معالمه في عدّة نقاط لعل من 
أبرزها: 
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في وقائع الإرهاب العادية | الوقائع والقضايا المتعلقة بالإرهاب 

تحدث الواقعة وتبدأ وسائل | الإلكتروني تحدث ويتم توثيقها 

الإعلام في إيصالها للجمهور. ونشرها من قبل منفذيها؛ وبالتالي 
لوسائل الإعلام عنهم. 

تتمثل في الجانب المادي فقط. | تتمثل في الجانب المادي وهو أدوات 
تنفيذ الحوادث الإرهابية إلى جانب 
استخدام التقنيات التكنولوجية في 
تنفيذ أو تصوير الوقائع أو تصميم 
الرسائل المصورة وغير المصورة 
وإيصالها للجمهور عبر شبكة 
الإنترنت. 

وقائع الإرهاب المادي بمفهومه | وقائع الإرهاب الإلكتروني تعد الأكثر 

العادي يقتصر تأثيرها - غالبًا - | تأثيرا وشغلاً للرأي العام العالمي 

على الذين تشملهم نتائجه. وتتجاوز نتاتجها حدود الدول التي 
وقعت فيهاء وذلك لأنها تُعلن في 
وسط 3.2 مليار مستخدم للإنترنت. 

المادي أو الاجتماعي والاقتصادي | النفسي في المقام الأول إلى جانب 

غالمًا. المادي والاقتصادي. 

الإرهاب تحركه إيديولوجيات | الإرهاب الإلكتروني تتولاه تنظيمات 

يتبناها أفراد أو جماعات أو | وكيانات أكثر عددًا وعتادًاء 

القوة الدافعة | كتل بشرية مدفوعة فكريًا. وتمتلك متخصصين في مجالات 


عدة وقد يصل الأمر إلى 
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أن تناصر هذه التنظيمات دول 
بعينها أو تتحد ضدها أيضًا دول 
الحوادث والقضايا ذات الصلة | أما القضايا ذات الصلة بالإرهاب 
بالإرهاب يعاينها الناس | الإلكتروني تحتمل قدرًا من الشك 
فيصدقونها بحكم معايشتهم | لدى البعض؛ نظرًا لكونها في الواقع 
لها. الافتراضي علاوة على وجود بعض 


القهانا - الوا وال وهات 
المصداقية يا - كابلواد والفيديو 


ذات الصلة بحرق وقتل وذد 
والشك 5 


الرقاقة ماؤالك مل تفل تى 
البعض ويرجحون كونها مزيفة أو 
مصطنعة كشكل من أشكال الحرب 
النفسية التي تمارسه هذه الكيانات 
ضد الدول. 


الإشكاليات المرتبطة بمفهوم الإرهاب الإلكتروني: 

تناول مفهوم الإرهاب الإلكتروني وما أسفرت عنه اجتهادات الباحثين والمتخصصين من 
تعريفات» يستدعي العديد من الإشكاليات المرتبطة بهذا المفهوم وبتطبيقاته؛ وقد يكون 
السبب في هذه الإشكاليات هو طبيعة الإرهاب الإلكتروني وقضاياه. التي دومًا ما تكون 
محل خلاف وتباين في الرؤى من قبل الباحثين والمتخصصين؛ فكل يرى المفهوم من منظورة 
ووفق ما تقتضيه معطيات الحياة السياسية والاجتماعية والعقائدية في المكان المحيط به 
هذا إلى جانب التحيز والانطباعات المسبقة والتي قد تؤثر على صياغة المفهوم وأبعاده 
وهو الأمر الذي أدىّ بدوره إلى عدم وجود تعريف ثابت متفق عليه للإرهاب الإلكتروني 
وحتى للإرهاب بمفهومه العام حتى الآن/79, 

وفي البداية جاء مفهوم الإرهاب الإلكتروني مقترنًا بنمط من الدعاية المضللة مع 
غموض المفهوم وعدم وضوحه؛ وأصبح تحديد ماهية الإرهاب الإلكتروني بكل مفرداته 
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المقابلة والمترادفة والمتداخلة معه جزءًا من المشكلة. وظهرت على نطاق واسع تعريفات 
مختلفة تدور حول "الاستخدام الإرهابي للتكنولوجيا". 

فمن التعريفات ما يركز على أوجه التشابه مع الإرهاب بشكله التقليدي» وهناك 
تعريفات فضفاضة انطلقت بهدف الابتعاد عما قد يكون له أثر سلبي على التطور 
التكنولوجي وطبيعة المنافسة بين الشركات العاملة في قطاع تكنولوجيا الاتصال والمعلومات؛ 
ومنْ ثم فإنها عملت على تشجيع الانتشار التكنولوجي والاتصال بشبكة الإنترنت واقتناء 
خدماتها والاهتمام بالجانب الإعلامي في حين جاء الاهتمام بالأمن متأخرًا حين ظهر 
الاستخدام السيىئ لتلك الأدوات وأصبح هناك عجز عن تقديم التفسير والفهم الشامل 
والمعنى الجامع ا مانع يلا يُطلق عليه "الإرهاب الإلكتروني وأعقب ذلك محاولات لوضع 
تعريف محدد للإرهاب الإلكتروني. وطرق التمييز بين ما هكن أن يعترض الشبكات من 
خطر الهجمات التي يمكن أن توصف بالإرهابية؛ أيّ يكمن وراءَها هدف سياسيء وبين غيرها 
من الأخطار التي تهدد أيضًا أمن الفضاء الإلكتروني'”» إلا أنَّ غالبية تعريفات الإرهاب 
الإلكتروني التي تم طرحها اتفقت على مجموعة محاور وأبعاد وعناصر مشتركة لهذا المفهوم 
وهي: 

-أنَّ الممحرك الأساسي للإرهاب الإلكتروني هو خدمة دوافع سياسية أو عرقية أو دينية أو 
أيديولوجيةء وليس مجرد تكبيد الأنظمة خسائر اقتصادية. 

-الإرهاب الإلكتروني يستخدم أدوات ووسائل التكنولوجيا الحديثة للقيام بهجمات أو 
بث رسائل في الفضاء الإلكتروني بغرض التأثير على النواحي النفسية للأفراد وكشكل من 
أشكال الحرب النفسية؛ لنشر الخوف والتهديد في المجتمعات: أو إلحاق الضرر بالأفراد. 

-تقوم بالإرهاب الإلكتروني تنظيمات وكيانات تسعى لإخضاع الحكومات والدول وتسعى 
من خلال ممارساتها إلى إظهارها في موقف الضعيفء لإفقاد شعوبها الثقة في تلك 
الحكومات. 


83 


الإرهاب الإلكتروني والثورة الرقمية 


-الأفراد أو المجموعات أو المواقع مادية أو افتراضية إلكترونيةء طرق التنفيذ والأهداف 
والأدوات والدوافع جميعها عناصر مشتركة بين تعريفات الإرهاب الإلكتروني املختلفة 772 

وعلى هذا هكن القول بأن الإرهاب بات إلكترونيًا لدخول متغيرين أساسيين عليه: 
الأول أنه يستخدم التقنيات الإلكترونية والتكنولوجية في خدمة وتنفيذ العمليات الإرهابية 
والترويج لها عبر شبكة الإنترنت كشكل من أشكال الدعاية واستعراض القوة؛ الأمر الذي م 
يكن حاضرًا في ممارسات الإرهاب التقليدي. 

والثاني انه لا يوجد تشريع أو قانون يسمح بامتلاك أي تنظيم إرهابي لقناة أو إذاعة أو 
صحيفة والتمتع بحرية ممارسة أنشطتها وإرسال رسائلها إلى الجمهور من خلالها؛ وبالتالي 
أصبح الإنترنت -ها فيه من خصائص اتصالية-هو المنفذ الوحيد لتلك التنظيمات لإيصال 
رسائلها لملايين المستخدمين حول العالم. ليخلق هذا التحول شكلًا جديدًا للإرهاب يختلف 
نوعًا وموضوعًا عن الإرهاب التقليدي. 

وإلى جانب ما سبق هناك بعض اللغط حول تفسير كلمة "0/661" فالبعض قام 
بترجمتها إلى كلمة "إلكتروني أو معلوماتي". والبعض ذهب إلى إيعازها إلى كلمة "نت 
والواقع أن جميع هذه الترجمات - وإن اختلفت - إلا أنها تبدو في مجملها صحيحة. 
والاختلاف راجع هناء للرغبة في إيصال اقرب معنى للكلمة يعطي مدلولًا صحيحًا في اللغة 
العربيةء خاصةً وأن معظم هذه المصطلحات هي مصطلحات أجنبية وتم تعريبها وترجمتها 
فيما بعد. 

ومن بين الإشكاليات الأخرى ال مرتبطة بمفهوم الإرهاب الإلكتروني ما أثاره د. محمد 
الجندي» رئيس منظمة أمن المعلومات والخبير الدولي ا متخصص في الجرائم الإلكترونية» في 
محادثة دارت بينه وبين الكاتب. 

بقوله: "إنه لا يوجد تعريف ثابت متفق عليه ومحل إجماع للإرهاب حتى الآن على 
مستوى العا وبالتالي أيضًا لا يوجد تعريف محدد للإرهاب الإلكترونيء وأن الإرهاب 
الإلكتروني كمصطلح محل خلاف كبير حتى الآن نظرًا لعدم وجود حالات أدت إلى 


الإرهاب الإلكتروني والثورة الرقمية 


وفاة أو قتل للبشر باستخدام هجمات الإنترنت؛ إذا كنا نتتحدث عن إرهاب بامعنى الذي 
يضم خسائر بشرية» لكنه أمر وارد في المستقبل لذا هو أمر فيه جدل". 


Hossam Fayez DrHossam_Prcss - 2 
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@DrHossam_Press There is no definition to 
Cyber terrorism as there is no definition to 
terrorism! check CoE cybercrime treaty 


1 Fil 


شكل (1) يوضح جزء من المحادثة الإلكترونية بين الكاتب ودكتور/ الجندي** 

والناظر إلى وجهة النظر هذه يجدها قاصرة بعض الشئ فالإرهاب بمعناه العادي 
والإرهاب الإلكتروني بأبعاده وأهدافه المعلنة وا مجمع عليها في الكثير من التعريفات لا 
يقتصر على مجرد إلحاق الضرر المادي بالأشخاص. بل إن الجزء الأكبر من أضراره تكون 
نفسية أو معنوية؛ فتهديد الناس وترويعهم وبث رسائل تحمل مضامين وحشية لوقائع 
القتل والتعذيب أو الاعتداء وغيرها من المضامين الإرهابية الإلكترونية التي قد تؤدي إلى أي 
أثر من الآثار النفسية أو الاجتماعية السيئة تعد إرهايًا. 

فقد يأخذ الإرهاب الإلكتروني - إِذَا - طابعًا غير عنيف من خلال التحريض على الاعتداء 
أو القتل أو بث العنصرية والتأثير على الرأي العام والجمهور والقيام بحرب نفسية أو العمل 
على التأثير الاقتصادي ها يكون له تأثير على الاستقرار السيابي 77 . 
المفاهيم المتداخلة مع مفهوم الإرهاب الإلكتروني: 

كثير من الجدل والتباين قد ظهرا حول طبيعة المفاهيم المرتبطة بالإرهاب 
الإلكترونيء ولعل وصف تلك الأدوات بالإرهاب لا يحمل قدرًا تقييمًا أكثر من كونه 
يعبر عن آلية الفعلء والواقع إن هناك ثمة تداخل واضح وعدم تمييز بين الاستخدام 
السيئ للفضاء الإلكتروني أو الاستخدام ذي الطابع الإجرامي أو كأداة إرهابية وهناك 
عدد من الأماط قد ممكن اعتبارها جميعًا إذا ما وجهت ت إلى هدف معين وذي 
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أغراض سياسية إرهايًا إلكترونيّه أما إذا فقدت تلك الصبغة السياسية فإنها هكن أن تصنف 
ضمن كل الأماط بصفة منفردةء وتجدر الإشارة إلى أنه يوجد مجالات لسوء استخدام 
الكمبيوتر والإنترنت والتي قد تستهدف مراكز معالجة البيانات المخزنة في الحاسب الآلي 
واستغلالها بطريقة غير مشروعة» أو تستهدف مراكز معالجة البيانات المخزنة في الحاسب 
الآلي بقصد التلاعب بها أو تدميرها كليًا أو جزئيًاء أو تشمل استخدام الحاسب الآلي لارتكاب 
جريمة ماء أو تشمل إساءة استخدام الحاسب الآلي أو استخدامه بشكل غير قانوني من قبل 
الأشخاص المرخص لهم باستخدامه'””» وعلى هذا سنحاول عرض أبرز المفاهيم المتداخلة 
مع الإرهاب الإلكتروني والفارق بينها: 
أولاً: الإرهاب الإلكتروني والإرهاب المعلوماتي (الرقمي): 

مصطلح الإرهاب الإلكتروني والرقمي بينهما خلط كبير برغم اختلافهما في العناصر 
والأغراض؛ فمن واقع التعريفات التي سبق ذكرها عن الإرهاب الإلكتروني يتضح أنَّ من 
يقومون به هم أفراد يتنمون لكيانات تنظيمية تنتهج العنف ولا يعملون بشكل فردي» كما 
أن تحركات هذه التنظيمات وما تقوم به من عمليات إرهابية تتم في إطار تحقيق غرض أو 
هدف سياسي أو إيديولوجي. وهي أمور تختلف في مجملها عن الإرهاب الرقمي أو 
المعلوماق. 

فمصطلح "الإرهاب الرقمي ۲٥۲۲٥۲۶۳‏ 1121ع121": ظهر في عام 1980 وكان يشير إلى 
تلك الهجمات التي يُستخدم فيها الكمبيوتر ضد اقتصاد وحكومة الولايات المتحدة". ومن 
ثم فهو ينطوي على نوع من التزوير أو التلاعب المقصود يقوم به أشخاص عبر 
استغلال الحاسوب لغرض خداع وتضليل الآخرين من أجل منفعة معينة لجهة معينة 
مقابل ضحية تعاني من خسائر بفعل هذا العمل المستند إلى المعالجة الإلكترونية 
للبيانات والمعلومات المخزونة في الحاسوب. 
وللإرهاب الرقمي عِدةٌ خصائص هامة هي: 

-أن المجرم المعلوماتي (الرقمي) يختلف عن المجرم العادي إذ يعتمد فقط على 
خبراته في مجال المعلومات لارتكاب الجرهة الرقمية. 
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-صعوبة تجريم الأفعال الإرهابية الرقمية لكون المجرم الرقمي ذي هوية غير 
محددة ومتغيرة؛ إذ من السهل تغيير هوية المجرم الرقمي خلال دقائق بسيطة وهذا 
يصعب معه وضع حد لجرهة الإرهاب الرقمي. 

-غالبًا ما يهدف الإرهاب الرقمي إلى تحقيق مكاسب مالية عبر شبكة الإنترنت وبالتالي 
تكون أهدافه والخسائر التي تنتج عنه اقتصادية في المقام الأول!7*”. 

وعلى هذا يكن أن نلمس عدَّة أبعاد ومحاور أساسية تميز الإرهاب المعلوماتي عن 
الإلكتروني. فالإرهاب المعلوماتي يقوم به شخص على قدر عال من المهارة في التعامل مع 
تقنيات الحاسب الآلي - هاكر 1131# - ويستخدم مهارته بالشكل الذي يحقق أهدافه 
الشخصية: وليس أهداف الجهة أو التنظيم الذي يتبعه. وهو الأمر الذي يختلف عن 
الإرهاب الإلكتروني. 

كما أنَّ ا مجرم الذي يقوم بممارسة الإرهاب الرقمي ليس من الضرورة أن يكون إرهابيًا 
أو يتبع تنظيمًا إرهابيّه بل قل قد يكون ممن لا يميلون للعنف من الأساس وإنما يبحث عن 
مكاسبَ وأرباح عبر ابتزاز الآخرين على شبكة الإنترنت أو من خلال نشر "الفيروسات 
"Virus‏ الضارة في بيئة الحواسيبء لذا يحرص معظم ممارسي هذا النوع من الإرهاب على 
التخفي وعدم إظهار هويتهم خاصة مع ما يتسببون فيه من خسائر"» وهذا على عكس 
الإرهاب الإلكتروني والذي غالبًا ما يكون ا منفذ له حريصًا على أن يُعلن مسئوليته عما 
يرتكبه من جرائم عبر نشرها وتوثيقها بأحدث التقنيات بل قد يصل أن يكون هذا الأمر 
مدعاة للتفاخر. 

أخيرًا الإرهاب الرقمي يستهدف تحقيق أرباح مادية من خلال عمليات التلاعب 
والسرقة والتجسس ونشر الفيروسات عبر شبكة الإنترنت وبالتالي فما ينتج عنه من 
أضرار تكون في إطار الخسائر الاقتصاديةء على عكس الإرهاب الإلكتروني الذي يتحرك 
بدوافع سياسية وعقائدية أو أيديولوجية» لذا فحينما يقرر أحد تنظيمات الإرهاب 
الإلكتروني مهاجمة بعض المواقع الإلكترونية فلا نجدها تهاجم موقع بنك أو موقع 
شركة استثمار كما يفعل الهاكرزء بل تهاجم المواقع السيادية للأنظمة كموقع وزارة 
الدفاع أو موقع وزارة الداخلية. كما فعل تنظيم "داعش" حينما نجح في اختراق 
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موقع وزارة الدفاع الأمريكية. والحصول على بعض البيانات المتعلقة بالقيادة المركزية 
للجيش الأمريكي وبعض ال معلومات السرية عن بعض ضباط الجيشء ونشر هذه البيانات 
على حساباته على موقع تويتر””. 
ثانيًا: الإرهاب الإلكتروني والجرهة الإلكترونية (المعلوماتية): 

الترابط بين الأعمال الإجرامية والإرهابية على شبكة الإنترنت أصبح في تزايد مستمر في 
الآونة الأخيرة بخاصة مع ازدياد أعداد مستخدمي شبكة الإنترنت» ومما لا شك فيه بأن 
هناك ثمة تقارب وتداخل ما بين الجرهة والإرهاب» إلا أنهم وإن اتفقوا في الوسيلة» مازالوا 
يختلفون في الغاية التي تحرك كل منهماء إلا أن الثابت أن هذا النوع من الجرائم بات 
تهديدًا حقيقيًا للاقتصاد العالمي 7 . 

فمن الثابت علميًا أنَّ من أشد الجرائم خطورة على أمن المعلومات هي الجرائم 
الإلكترونية: أو معنى أدق تلك الأفعال الإجرامية التي تحصل عبر وسائل التقنية الإلكترونية 
المتطورة. ولعل أشهر الجرائم عبر الإنترنت هي إطلاق "الفيروسات" لما تسببه من خسائر 


)210( 


اقتصادية ‏ ؛ فقد تسبب فيروس "تميدا" - على سبيل المثال - في خسائر قدرت بنحو 530 
مليون دولار للاقتصاد الأمرييء وكذلك فيروس"الحب ۲٥٠‏ 1,086 1" والذي يُعَدٌ أشهر 
الفيروسات التي ألحقت خسائر كبرى بالاقتصاد العامي . 

وم يتم الاتفاق على وضع تعريف جامع للجرائم المعلوماتية» نظرًا لعدم وجود مصطلح 
قانوني موحد عن الجرائم الناشئة عن استغلال تقنية المعلومات. فالبعض يطلق عليها جريمة 
الغش المعلوماق» والبعض الآخر يُطلق عليها جريمة الاختلاس المعلومات أو الاحتيال 
ا معلوماتي» وآخرين يفضلون تسميتها بالجرهة المعلوماتية أو الجرهة الإلكترونية" . 

ومن بين أشهر تعريفات الجرهة الإلكترونية أنها: "جريمة ضد المال مرتبطة باستخدام 
المعالجة الآلية للمعلومات"” وعلى هذا فكل فعل أو امتناع عمدي ينشأ عن الاستخدام 
غير المشروع لتقنية المعلوماتية» ويهدف إلى الاعتداء على الأموال المادية أو المعنوية: يُعد 
من الجرائم الإلكترونية”. 
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وتتعدد أشكال الجرائم الإلكترونية لتشمل: التجسس الإلكتروني. والقرصنة والجرائم 
امنظمةء وامواقع التحريضية ضد المعتقدات الدينية: واممواقع المتخصصة في القذف وتشويه 
سمعة الأشخاص. والمواقع والقوائم البريدية الإباحيةء وتزوير البيانات» وغسيل الأموال 
والقمار عبر الإنترنتء وتهديدات التجارة الإلكترونية والجرائم الاقتصادية: وانتهاك 
الخصوصية. وانتحال شخصية الفردء أو انتحال شخصية المواقع: إلى جانب تزوير بطاقات 
الائتمان وسرقة الملكية الفكررة“”. 

وتتمثل أبرز الفوارق ما بين الإرهاب الإلكتروني والجريمة الإلكترونية في المقصد 
والدوافع والعناصر من وراء كل منهماء وإن اتفقا - نسبيًا - في الأدوات المستخدمة 
فالجرهة الإلكترونية تنشأ في الأساس داخل نظام المعلومات وتتم بشكل كامل في العام 
الافتراضي ثم تنعكس نتائجها فيما بعد في صورة خسائر اقتصادية» عكس الإرهاب الإلكتروني 
الذي تُمثل مزيجًا ما بين الواقع المادي والواقع الافتراضي وتستهدف نتائجه عدة مناحي منها 
النفسي والسياسي والاجتماعي وأقلها الاقتصادي”؛ علاوةً على كون الأفراد الذين هارسون 
الجرائم الإلكترونية أو المعلوماتية يمتازون بقدر عال من المهارة في التعامل مع بيئة 
امعلومات. 
ثالًا: الإرهاب الإلكتروني وحرب ا معلومات: 

لا يوجد تعريف محدد ودقيق للفهوم حرب امعلومات» بالرغم من اجتهاد عدد من 
الخبراء في تقديم تعريف لها؛ حيث عرفها 3 من (ريتشارد وروبرت Richard A. Clarke‏ 
Robert knake‏ #8) على أنها: "أعمال تقوم بها دولة تحاول من خلالها اختراق أجهزة 
الكمبيوتر والشبكات التابعة لدولة أخرى بهدف تحقيق أضرار بالغة أو تعطيلها"””. 

وحرب المعلومات تعتبر بمثابة "استخدام نُظم المعلومات لاستغلال وتخريب 
وتدمير وتعطيل معلومات الخصم وعملياته اطبنية على ا معلومات ونظمهاء وشبكات 
الحاسب الآلي الخاصة بهاء وكذلك الحماية من خطر الهجوم من قبل الخصم؛ لإحراز 
السبق» والتقدم على نظمه العسكرية والاقتصادية". وتنظر وزارة الدفاع الأمريكية إلى 
حرب المعلومات على أنها الأعمال التي تتخذ لإحراز التفوق المعلوماتٍ بمساعدة 
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الإستراتيجية العسكرية للتأثير سلبًا على معلومات العدو ونظم معلوماته. وحماية ما لديها 
من معلومات ونظم” . 

وتعني حرب المعلومات أو الحرب الإلكترونية ة۷ 0662 ذلك الوصف لحروب 
المستقبل ا مرتبطة بعصر المعلومات» وهي صراعات تتضمن حماية ال معلومات وانتقائها 
وتخريبهاء والحرمان من استخدامها والسيطرة عليها والتحكم بها" . 

وتستغل حرب المعلومات البنية الأمنية التحتية الضعيفة الموجودة في كل مكان وتُشير 
إلى الهجمات التي تنفذ على شبكة الإنترنت مستهدفة بنية الإنترنت التحتية للمستهلك» مثل 
المواقع التي تؤمن له الوصول إلى خدمات على الإنترنت» وفي حين تستطيع الدول القومية أن 
تشارك في حرب الفضاء الإلكتروني والحرب القانئمة على المعلومات. فإن حرب المعلومات 
يكن شنها بسهولة من قبل أفراد أو شركات أو جماعات» ها يعني أن حرب المعلومات وإن 

نت تستخدم في الأغلب في إطار الصراع العسكري وتحقيق الدعم اللوجيستي على صعيد 

الدولء إلا أن هذا لا هنع وجود صور أخرى أقل وأبسط على مستوى الأفراد أو المجموعات» 
فقد ينشب صراع لحرب المعلومات مع منافس تجاري أو اقتصاديء أو خصم ثقافي7”. 

ويمكن التفريق بين حرب المعلومات والإرهاب الإلكتروني» حيث تنقسم حرب 
المعلومات لنوعين؛ نمط هجوميء ونمط دفاعيء فالهجومي تقوم به في الغالب الدولة 
وأجهزة استخباراتها يلا تمتلكه من إمكانيات ضخمة تؤهلها للقيام بهاء وتستخدم حرب 
المعلومات الهجومية لأهداف سياسية وعسكرية؛ أو لمجرد الإثارة أو لتحقيق أهداف 
إجرامية» ويستحوذ المهاجم على المعلوماتية ونظمهاء ويقوم بالتجسس وسرقة البرامج 
الكمبيوترية. وتخريب أو تعطيل نظم امعلوماتيةء أما الحرب الدفاعية فتعمل على الحد 
والوقاية من أعمال التخريب التي قد تتعرض لهاء وتختلف الوسائل الدفاعية باختلاف 
أدوات التخريب وال معلوماتية وطبيعة الأضرار التي قد تحدثها!””. 

ويمكن القول بأن هناك عَلاقة وثيقة بين حرب المعلومات والإرهاب الإلكتروني؛ 
حيث إن الفاعلون في الإرهاب الإلكتروني يكن أن يستخدموا حرب المعلومات كأداة 
لتنفيذ أهدافهم وكذلك فإن حرب المعلومات قد تتحول في حد ذاتها إلى فعل إرهابي إما 
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من يقف وراء استخدامها كالجماعات الإرهابية أو من خلال الحكم عليها وفقًا لطريقة 
التنفيذ التي تأخذ نفس تكتيك العمل الإرهابي. 

إلا أن الناظر إلى حرب المعلومات وأهدافها ونتائجها والقائمين عليها يرى أنها تختلف 
عن الإرهاب الإلكتروني في ركيزتين أساسيتين هما "مشروعية الفعلء والقائم بالفعل؛ 
فالحرب المعلوماتية أو الإلكترونية في الأعم الأغلب تقوم بها دول وقوى عسكرية بأنظمتها 
وأجهزتها المخابراتية بعناصرها المدرّبة والمُعدّة لهذا الغرضء لذا فكل دولة تمارس هذا النوع 
من الحروب الافتراضية ترى فيه إنجارًا وعملاً مشروعًا وتسعى جاهدةً إلى شرعنة كل خُطوة 
تخطوها وكل انتصار تحققه في هذا المجال على عكس الإرهاب الإلكتروني الذي لا يزال فعلًا 
مجرّمًا على الصعيد الذولي وَالَحَلَيء ومازالت الكيانات التي تمارسه لم تصل إلى حد الدول بل 
هي تنظيمات أو جماعات» حتى وإن دعمته دول بعينها إلا أنها تظل تفعل ذلك في الخفاء 
دون إعلان وهو ما يجعل الإرهاب الإلكتروني عملاً غير مشروع. 
خامسًا: الإرهاب الإلكتروني والجهاد الإلكتروني: 

الجهاد الإلكتروني: "شكل من أشكال الحرب التي تُشَنْ عبر الإنترنت» وهذه الحرب 
تستند إلى أسس أيديولوجية وتسعى لتحقيق أهداف محددةء وهي تنفذ بشكل دقيق 
ومنظم على شبكة الإنترنت» وهناك من يطرح وجهة نظر أكثر خصوصية حول الجهاد 
الإلكتروني مفادها أنه: "عبارة عن قيام بعض محترفي الكمبيوتر ومن لديهم إلمام بطرق 
القرصنة الحاسوبية بتدمير وسرقة المواقع والبرامج والبريد الإلكتروني الخاص بالمواقع الخاصة 
بدول معادية» ونشر الفكر المضاد لها مع نشرات توعية. 

وجاءت بداية ظهور الجهاد الإلكتروني عربيًا من الكويت حيث قام عدد من 
الطلبة المحترفين بالكمبيوتر أثناء الانتفاضة الفلسطينية الثانية عام 2000 بنقل صور 
المجازر الإسرائيلية وتاريخ إسرائيل إلى العالم الغربي من خلال الإنترنت» وقاموا بتدمير 
عدد من المواقع: ومن الناحية التقنية لفكرة الجهاد الإلكتروني تحتل البرازيل المرتبة 
الأولى عاميًا في هذا المجالء وتأتي المغرب في المرتبة الثانية والأولى عربيًاء وتحتل 
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السعودية المرتبة الثانية عربيًا فيما تحتل الولايات المتحدة الأمريكية المرتبة الثالثة 
عا . 

ولفترات ليست بالقصيرة ظل "تنظيم القاعدة" من أنجح التنظيمات الراديكالية 
(الأصولية) في استخدام الفضاء الإلكتروني كساحة حرب بديلة بين التنظيم وأعدائه. فقد 
أدرك منذ فترة مبكرة من تأسيسه الأهمية الاستثنائية للوسائط الاتصالية في إيصال رسالته 
السياسية ونشر أيديولوجيته الجهادية؛ بحيث أصبح مفهوم "الجهاد الإلكتروني" راسخًا في 
أدبياته الإعلاميةء ومع ظهور شبكات التواصل أستمر "تنظيم داعش" على نفس الممنوالء 
وأمتاز بمهارة عالية في استخدام موقع تويتر في ممارسة الجهاد الإلكتروني لدرجة دفعت 
موقع تويتر لإصدار "دليل تويتر لأهم الصفحات الجهادية والداعمة للجهاد الإلكتروني" على 
يا 

وكعادة الكثير من المفاهيم والتعريفات المرتبطة بالفضاء الإلكتروني مازالت محل جدل 
وخلاف فالجهاد الإلكتروني هناك من يرى فيه جهادًا في سبيل الله ومن يرى فيه إرهابًاء 
وهما تعريفان مطاطان للغايةء ومن هنا تأتي زاوية الاتفاق والاختلاف بين مفهوم الجهاد 
الإلكتروني والإرهاب الإلكتروني؛ ففي بعض الأحيان قد تستغل بعض التنظيمات - التي 
توظف أسلحة الإرهاب الإلكتروني - الجهاد كأداة للدفع في سبيل القيام بالهجمات المختلفة 
في الفضاء الإلكتروني» وقد يتم توظيف الجهاد الإلكتروني على أساس الدفاع عن معتقد أو 
فكرة معينة أو لكشف أو لفضح آمر ماء وبالتالي فإن الناظر إلى الجهاد الإلكتروني سيرى أن 
فكرة التوظيف هي التي تسيطر على هذا المفهوم: وهي أيضًا التي تجعل منه أمرًا مقبولًا 
أو مرفوضًا. 
خصائص الإرهاب الإلكتروني: 

يتميز الإرهاب الإلكتروني بعدد من الخصائص والسمات التي يختلف فيها عن بقية 
الجرائم» وتحول دون اختلاطه بالإرهاب العاديء ومن الممكن إيجاز أهم تلك الخصائص 
والسمات فيما يلي: 

-يتسم الإرهاب الإلكتروني بكونه جرهة إرهابية متجاوزة للحدود. وعابرة للدول 
والقارات أو ما يعرف بالجريمة غير الوطنية علهده6هصعصم]” Criminalité‏ التي 
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تتعدى الحدود الإقليمية للدول؛ مما يضفي عليها بعدًا دوليّه وهذا من شأنه أن يخلق كثيراً 
من التحديات القانونية في مواجهتها والتصدي لها فيما يخص بالتحديد إجراءات الاستدلال 
والتحقيق والمحاكمة؛ نظرًا لصعوبة تحديد مكان وقوع الجريمة ومن ثم القانون الواجب 
التطبيق. فالنشاط الإرهابي قد يقع في شرق الكرة الأرضية والنتيجة الضارة تقع في غربهاء 
الأمر الذي يثير التنازع في الاختصاص بشأنها ويتطلب صياغة قواعد قانونية ملائمة لهذا 
النمط من الإجراء”. 

-صعوبة اكتشاف جرائم الإرهاب الإلكتروني. فمستخدمي الإرهاب الإلكتروني يمتازون 
بخلفيات وخبرات في استخدام الأجهزة والتقنيات الحديثة: يقابله نقص في الخبرة لدى 
الأجهزة الأمنية والقضائية في التعامل مع مثل هذا النوع من الجرائم 

-صعوبة الإثبات في جرائم الإرهاب الإلكترونيء نظرًا لسرعة غياب الدليل الرقمي» 


وسهولة إتلافه وتدميره. بحيث لا يترك أي دليل مادي بعد ارتكاب جرائمه وهذا مما يصعب 


)224( 


عملية التعقب واكتشاف الجرهة أساسًاء وهذا من أبرز ما هيز هذا النمط من الإرهاب عن 
نظيره التقليدي. 

-العمليات الإرهابية الإلكترونية عادةً ما تتم بتعاون عدّة أشخاص (منظمات أو كيانات) 
وسن أقراة: 

-مرتكب الإرهاب الإلكتروني شخص من ذوي الاختصاص في مجال تقنية المعلومات 
والتعامل مع وسائط الاتصال والإعلامء أو على الأقل شخص لدية قدر من المعرفة والخبرة في 
التعامل مع الحاسب الآلي والشبكة المعلوماتية © 

-تمثل الإرهاب الإلكتروني مزيجًا ما بين الواقع المادي والواقع الافتراضي الذي يتم توجيه 
وبث الرسائل من خلاله» ومن خلاله أيضًا يتم الترويج والاستقطاب للمتعاطفين معه. 

-تقنيًا يحدث الإرهاب الإلكتروني في بيئة هادئة لا تحتاج إلى القوة والعنف واستعمال 
الأسلحة. وإنما يحتاج حاسبًا آلا متصلًا بشبكة الإنترنت» وبعض البرامج”. 
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-عدم توافر درجة عالية من اليقين بشأن نتائج تلك الهجمات الناشئة عن الإرهاب 
الإلكترونيء مقارنة بالهجمات التقليدية التي يكون خلالها اموقع المستهدف محدداء والأضرار 
و 

-الأثر النفسي والتدميري الضخم يُعدَ من أبرز خصائص الإرهاب الإلكتروني وما يتصل 
به من قضايا وجرائم» فالإرهاب الإلكتروني لا يعني فقط التسبب في أضرار ماديةء بل إنه قد 
يتسبب في أضرار معنوية تدخل ضمن الحرب النفسية حيث يتم الهجوم على المعتقدات أو 
الأفكار أو النسيج الاجتماعي والثقافي بهدف خلخلته وتكسير شبكة العلاقات القائمة. وتظل 
فكرة "الخوف من الإرهاب" هي المسيطرة على فلسفة الإرهاب الإلكترونيء فبث المواد 
والفيديوهات والمضامين التي يتم تصميمها وتوثيقها بوسائل عالية الجودة - التي تحمل 
محتوى عنيف أو دموي كالقتل أو التدمير أو غيرها - ونشرها على الشبكة العنكبوتيه يؤدي 
بلا شك إلى العديد من الآثار النفسية السيئة ويدخل في إطار الحرب النفسية بشكل كبير؛ 
فالخوف إِذَا هو عنصر أساسي في الإرهاب» وتبقى مسألة الخوف من حدوث الإرهاب هو 
إرهايًا - في حد ذاته - ولا يعني بالضرورة حدوث العمل الإرهابي بالفعل؛ الأمر الذي يؤدي 
بدوره إلى ترسيخ الشعور لدى الأفراد بفقدان الأمن. 

-الإرهاب الإلكتروني يعتمد على إستراتيجية هجوم ذات دوافع سياسية وعقائدية 
وأيديولوجية» فقد يكون هناك عنف ضد أهداف مدنية تقوم به جماعات دون قومية أو 
عملاء سريين» ويختلف الإرهاب الإلكتروني عن الأشكال الأخرى من إساءة استخدام 
الكمبيوتر كجرائم الكمبيوتر والتجسس الاقتصادي وحرب ال معلومات: وقد يحمل الإرهاب 
الإلكتروني أثارًا مادية ونفسية . 

-القائمين على الإرهاب الإلكتروني لمديهم قدرة كبيرة على تغيير أساليب عملهم 
وأماكنهم» بحيث يممكنهم الإفلات من إمكانية مراقبتهم: وذلك بإخفاء مواقعهم على الشبكة 
وإظهارها في ثوب جديد. 

-القائمين على الإرهاب الإلكتروني يسهل التواصل بين بعضهم البعض دون 
الحاجة إلى اجتماعهم» وذلك من خلال الرسائل الإلكترونية وغيرها من وسائل 
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التواصل التي تتيحها الشبكة» وهذا من شأنه أن يصعب من مهمة تحديد أماكنهم 

-إن الأعمال الإرهابية التي تتم عبر الإنترنت تتسم بكونها تنتمي إلى طائفة الجرهة 
المنظمة. فالإرهابيون يخضعون لنظام صارم» بحيث إن المجموعات وإن كانت تعمل لغرض 
واحد لكن لا تعرف بعضها البعضء واستخدامها للشبكة المعلوماتية يجعلها حريصة أكثر 
على تنظيم نفسها تنظيمًا محكمًا ودقيقًا؛ لتحقيق الاستفادة القصوى من الامتيازات التي 
تھا a E‏ 

-التنظيمات التي تمارس الإرهاب الإلكتروني تعتمد بقدر كبير على استغلال نوافذ 
التواصل الاجتماعي وسائر المستحدثات الاتصالية في إيصال رسائلها ا مختلفة للجمهور. 

-التنظيمات التي تمارس الإرهاب الإلكتروني تحرص على إعلان تبنيها ما يقع من أحداث 
إرهابية تتسبب فيهاء وتعلن عن مسئوليتها عن ذلك ولا تحاول إنكاره. 
أسباب الإرهاب الإلكتروني وأهدافه: 

قد تتشابه دوافع الإرهاب الإلكتروني وأهدافه» باعتبار أن السبب الذي دفع إلى ارتكاب 
الجريمة تمثل الغاية التي يتوخاها الإرهابيون من أفعالهم وجرائمهم, وفي البداية يجب 
الوقوف على الأسباب التي تؤدي إلى الإرهاب الإلكتروني؛ وذلك لدراستها ولتحديد طرق 
مكافحتهاء والتعرف على مدى العلاقة التي تربط التكنولوجيا بواحدة من أهم وأخطر 
الجرائم التي ترتكب» وتحتل مساحة واسعة من الخطر والآثار السلبية على المجتمع المحلي 
والدوليء وتجدر الإشارة إلى أبرز دوافع الإرهاب الإلكتروني على النحو التالي: 
أولاً: أسباب متعلقة بالفرد: 

وهي الأسباب التي تدفع الفرد بشكل مباشر إلى ارتكاب الجريمة وقد تختلف من 
شخص لآخر وهي: 

1 أسباب شخصية ونفسية: هناك من العوامل والأمراض النفسية ما يدفع الفرد إلى 


الانتقام لإحداث تغييرات جذرية والتضحية بروحه وروح الآخرين سواء أفراد 
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السلطة أو أفراد عاديينء والعامل النفسي هو المعبر عن مدى تأثير العمل على المنفذ في 
نفوس الأفراد 032 

-عقدة الشعور باليأس والإحباط والفشل في تحقيق بعض الأهداف» مما يولد في نفس 
البعض النقص ومحاولة إكماله عن طريق الاشتراك في القيام بمثل هذه العمليات. 

-الشعور بالنقص والأهمية الذاتية والمركز الأسري. 

-فقدان الشعور بالانتماء للوطن والولاء له. 

-الرغبة في الظهور وحب الشهرة ولفت الانتباه» حيث لا يكون الشخص مؤهلاً فييحث 
عما يوهله باطلًا ولو بالعدوان والتخريب والتدمير. 

-من الدوافع النفسية التي قد تجعل الفرد يُقدم على الإرهاب؛ تعرضه للإثارة النفسية 
والمواقف التي يتخللها نوع من الضغوط النفسية والتحفيز النفسي والوجدآني مثل رؤية 
شخص قريب أو صديق يتعرض للقتل أو الذبح مما يولد لدى الفرد للشعور بالانتقام والثأر؛ 


الأمر الذي يجعل الفرد مؤهلًا للقيام بأيّ سلوك تحت وطأة تأثير هذه الرغبة في الانتقام 


> وأبرز هذه الدوافع يتمثل في: 


والضغوط النفسية الأخرى. 
2 أسباب فكرية, وتتمثل في الآتي: 
-تدخل الدين في سباق العلاقات الوطنية الدوليةء واتخاذه كوسيلة في حلقات الصراع 
الا 
-الفهم الخاطئ للشرائع السماوية: ومبادئها وأحكامهاء وسوء تفسيرهاء واعتماد الشباب 
على بعضهم البعض دون الرجوع للعلماء والمختصين. 
-الفراغ الفكري والجهل بقواعد وتعاليم الدين. 
-الانقسامات الفكرية المتباينة بين التيارات المتنوعة والأحزاب المختلفة في المجتمع. 
-التطرف والتشدد والغلو في الفكر وهو أمر بالغ الخطورة في أيّ مجال من المجالات 


وخصوصًا في الأمور الفكرية. 
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3 أسباب اجتماعيةء وتتمثل في الآن: 

- التفكك الأسري والاجتماعي؛ مما يؤدي إلى الأمراض النفسية والانحراف والإجرام 
والإرهاب. 

-إهمال التربية الحسنة التي توّجه للتحلي بفضائل الأخلاق وتعزيز وحب الأوطان في 
الوجدان وبيان ما هو صالح وما هو فاسد. 

-فقدان الهوية المجتمعية والعقيدة الصحيحة للمجتمع: وفقدان العدل وانتشار الظلم. 

4) دوافع مادية: حيث يلجأ الأفراد إلى الانتماء إلى المنظمات الإرهابية وممارسة 
الأنشطة الإجرامية بُغية إشباع حاجاتهم المادية”*, فالاقتصاد من العوامل الرئيسية في 
خلق الاستقرار النفسي لدى الإنسان؛ فكلما كان دخل الفرد يفي بمتطلباته ومتطلبات أسرته 
كلما كان رضاه واستقراره الاجتماعي ثابثًا والعكس . 
ثانيًا: أسباب متعلقة بالدولة» وهذا الأمر يأخذ شكلين: 

1 الدور المباشر للدولة في الإرهاب: فقد تكون الدولة سببًا مباشرًا من أسباب العنف 
والإرهاب من خلال إتباعها سياسة معينة كالتالي: 

-إتباع الدولة سياسة القمع والعنف ضد مواطنيها خاصةً الأنظمة الدكتاتورية المستبدة 
في ظل غياب الحريات الفردية» والتعبير عن الرأي بالطرق السلمية؛ مما يولد العنف 
والإرهاب. 

-ممارسة الدولة لسياسة الفصل العنصري منْ خلال عمليات الإبادة الجماعية ضد 
جماعة عرقية معينة فتلجأ تلك الأقلية للمطالبة بالانفصال والاستقلال عن الدولة مما يدفع 
تلك الأقليات إلى العنف والإرهاب لتحقيق أهدافها. 

ومما يؤكد على هذا ال معنى ما صرحت به "سامنثا باور نم2010 "Samantha‏ - سفيرة 
الولايات المتحدة الأمريكية لدى الأمم المتحدة - في كلمتها حول سياسات الولايات المتحدة 
الخارجية في الشرق الأوسط حينما قالت: "إِنَّ القمع المنهجي والفظائع التي يعتمد عليها 
الطّغاة للحفاظ على السلطة تخلق مناخًا من عدم الاستقرار واليأس تستغله الجماعات 
المتطرفة في التجنيد" ”. 
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وفي هذا السياق نشرت صحيفة "الواشنطن بوست 2056 «هاعمنطئةW"‏ الأمريكية 
تقريرًا استقصائيًا حول أعداد المنضمين لتنظيم داعش خلال العامين الأخيرين - 2015/2014 
- وقد جاءت نتائجه على النحو التالي: 


3000 
2500 
1500 
1200 
600 
500 
250 
247 
110 
71 
من 50 إلى 100 
من 1 إلى 50 


22 20000 


ا ادن إلى تنظيم الدولة الإسلامية 


شكل (2) يوضح أبرز الدول التي أنضم منها أفراد لداعش حسب تقرير الواشنطن 
ا 

2 الدور غير المباشر للدولة في الإرهاب: تلعب العوامل السياسية والاقتصادية 
والاجتماعية والثقافية التي تعد نتاج السياسة التي تنتهجها الدولة دورًا لا يستهان به في 
تهيئة بيئة مناسبة للإرهاب» وتتمثل أبرز العوامل غير المباشرة للدولة - بالتفصيل - فيما 

-انعدام الحرية السياسية وحرمان بعض الجماعات من التعبير عن نفسها وطرح 
أفكارها المناهضة للأوضاع القائمة في الدولة. 

-عدم الثقة في النظام السياسي في الدولة مما يؤدي إلى العزوف عن المشاركة 
السياسية واللامبالاة. 

-غياب دور الأحزاب السياسية وعدم اهتمامها بالتربية السياسية للمجتمع وخاصة 
فئة الشباب مما يجعل هذه الفئات غير ممثلة في تلك الأحزاب ولا تتمتع بأي دور سياسي. 

-احتواء أجهزة الخدمة السرية لبعض الدول على قوى لا تتورع عن ارتكاب 
الإرهاب في فترات الطوارئ وعدم الاستقرار في الدولة. 
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-انضمام بعض الدول إلى الأحلاف العسكرية وتكديس أسلحة الدمار الشامل 
وانتشار القواعد العسكرية فيها مما دعا حركات السلام إلى القيام بعمليات إرهابية ضد 
تلك الأحلاف. 

-انتشار البطالة والفقر وتدني الدخول وتقلبات الأسعار والتمايز الطبقي للمجتمع؛ كلها 
عوامل تدفع إلى ارتكاب جرهة الإرهاب”. 
ثالنًا: أسباب متعلقة بالصعيد العالمي: 

لجأت بعض الدول والأنظمة السياسية إلى استخدام الإرهاب بدلا من خوض 
الحروب لتحقيق مصالحها وأهدافها ضد دول أخرى؛ فكانت الصانعة للمنظمات الإرهابية 
من خلال رعايتها وتأييدها وتقديم العون لها في مجال التدريب والتخطيط والتمويل 
مما يُعدّ عاملًا مهما في ظهور الإرهاب الإلكتروني 00 
رابتًا: أسباب تقنية: 

هناك بعض الأمور التقنية والفنية التي حينما تتواجد فإنها تكون بمثابة دافع ومحفز 
أكبر للقيام بهجمات الإرهاب الإلكترونيء ومن بين هذه الأمور: 

-ضعف بنية الشبكات المعلوماتية وقابليتها للاختراق فهي مصممة في الأصل بشكل 
مفتوح دون قيود أو حواجز أمنية مكثفة عليها؛ رغبة في التوسع وتسهيل دخول 
ا مستخدمين مما يخلق ثغرات يسهل الولوج من خلالها وممارسة الأنشطة الإرهابية. 

-كما أن غياب الحدود المكانية في الشبكة المعلوماتيةء إلى جاني عدم وضوح الهوية 
الرقمية للمستخدم المستوطن في بيئته المفتوحة يعد فرصة مناسبة للإرهابيين لممارسة 
أنشطتهم: علاوةً على سهولة الاستخدام وقلة التكلفة والتي تعتبر بمثابة دافع لممارسة 
الأنشطة الإرهابية بشكل افتراضي. 

-الفراغ التنظيمي والقانوني وغياب جهة السيطرة على الشبكة المعلوماتية يساهم بشكل 
كبير في انتشار جرائم الإرهاب الإلكتروني وتبادل محتواه ورسائله بسهولة ويسر" . 
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أهداف الإرهاب الإلكتروني: 

يهدف الإرهاب الإلكتروني إلى تحقيق جُملةٌ من الأهداف غير المشروعةء ويمكننا بيان 
أبرز تلك الأهداف في ضوء النقاط التالية: 

-ترويع الآمنين ونشر الهلع والرعب بين الأشخاص والدول والشعوب المختلفة. 

-الإخلال بالنظام العام وزعزعة الطمأنينةء وتعريض سلامة المجتمع وأمنه للخطر 
وتهديد الأمن الوطني» والنيل من الأمن النفسي للأفراد. 

-تهديد السلطات العامة والمنظمات الدولية وابتزازهاء والانتقام من الخصوم. 

-جانب الدعاية والإعلان وجذب الانتباهء وإثارة الرأي العام. 

-إشاعة الخوف من أجل السيطرة أو التسلط؛ وذلك لتحقيق أغراض سياسة*. 

-إلحاق الضرر بالبني المعلوماتية - ذات الصبغة السيادية أو العسكرية - التحتية 
وتدميرها على خلفية دوافع سياسية أو أيديولوجية . 
خطر الإرهاب الإلكتروني وآثاره: 

كما أنَّ للتكنولوجيا والتطورات التقنية الحديثة مزايا وحسنات» لها أيضًا مساؤها 
ومخاطرهاء إذ ظهر ما يسمى بعنف عصر المعلومات وإرهابه أو ما يعرف الآن بالإرهاب 
الإلكترونيء والذي تكمن خطورته في سهولة استخدامه مع شدة أثره وضرره» ولقد أصبح 
الإرهاب الإلكتروني هاجسًا يخيف العالم الذي بات عرضةً لهجمات الإرهابيين عبر الإنترنت» 
والذين يمارسون نشاطهم من أي مكان في العام» وهذه المخاطر تتفاقم بمرور الوقت لأن 
التقنية الحديثة وحدها غير قادرة على حماية الناس من العمليات الإرهابية الإلكترونية 
والتي تتسبب في أضرار جسيمة على الأفراد والمنظمات والدول من الناحية النفسية 
والماد رة . 

وتزداد خطورة الإرهاب الإلكتروني في الدول المتقدمة ذات النفوذ والسيطرة 
والتي تدار بنيتها التحتية بالحواسيب الآلية والشبكات المعلوماتية, ما يجعلها هدقًا 
سهل المنال؛ فبدلًا من استخدام المتفجرات تستطيع المنظمات والجماعات الإرهابية 
من خلال الضغط على لوحة المفاتيح تدمير البنية المعلوماتية» وتحقيق أثار تدميرية 
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تفوق مثيلتها المستخدمة فيها المتفجرات. حيث يمكن شن هجوم إرهابي مدمر لإغلاق 
امواقع الحيوية وإلحاق الشلل بأنظمة القيادة والسيطرة والاتصالات» أو قطع شبكات 
الاتصال بين الوحدات والقيادات المركزية: أو تعطيل أنظمة الدفاع الجويء أو إخراج 
الصواريخ عن مسارهاء وكل هذا بُغِيةَ تحقيق السيطرة وبث رسائل استعراض القوة من قبل 
هذه التنظيمات ضد الدول وال مجتمعات التي تسته دفي . 

ويُذكر أن تنظيم القاعدة قام باستغلال الإنترنت لتحقيق أهدافه سواء العسكرية أو 
الدعائيةء فالكثير من العمليات التي نفذتها وتنفذها القاعدة - بين الحين والآخر - يلعب 
فيها (جوجل إيرث ۴4۲۲۲ ع1ع600) الدور الأكبر وفقًا ما أكده العديد من الخبراء ورغم 
وجود سيطرة نسبية على الشبكة ال معلوماتية: إلا أنَّ ذلك لم هنع ظهور القاعدة التي عادةً 
ما تستخدم الإنترنت وسيلةً إعلاميةً لهاء توصل من خلالها رسائلها””». وتتشكل خطورة 
الإرهاب الإلكتروني في عدةٌ مناحي منها: 
أولاًه مخاطر متعلقة بالفكر الإرهابي ونشر ثقافة العنف: 

ظهور شبكة الإنترنت كأداة إعلامية متنوعة الوسائل سهلة الاستخدام» ورخيصة التكلفة 
تساعد على التخفيء وفي نفس الوقت تصل إلى المستهدفين في كل مكان شجّع التنظيمات 
المتطرفة إلى نقل عملياتها إلى العوالم الافتراضية, وما أكد ذلك تصريح الرجل الأول في تنظيم 
القاعدة "أهن الظواهري". حين أشار قبل سنوات بأن الحرب إعلاميةء ليقينه أن المواجهات 
الميدانية خاسرة بالنسبة لتلك التنظيمات وأودت بحياة كثير من نخبة أعضائها ومنهم 
متخصصون في مجالات تقنية. وبالطبع فقبل ذلك كان للقاعدة حضور قوي على صفحات 
الإنترنت حيث إن أحد أقدم النوافذ الإعلامية الخاصة بتلك التنظيمات كان قد تم 
تدشينه عام 1999م تحت مسمى (شبكة عزف الرصاص)» وبمرور الوقت بدأت فكرة 
استغلال الإنترنت والترويج للإرهاب إلكترونيًا تتبلور بشكل أكثر وبفاعلية أكبر فبدأت 
التنظيمات التي تدعو أو تنتهج العنف تستخدم هذه المواقع وتمارس أنشطتها من خلال 
شبكة الإنترنت بهدف كسب وتجنيد المتعاطفين معهاء وفي الوقت الحالي هناك تنظيمات 
تمارس أنشطة الإرهاب الإلكتروني بشكل واسع من بينها تنظيم "داعش" في سوريا 
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والعراق» وجماعة "الحقيقة المطلقة". ومنظمة "الجيش الأحمر" في اليابان» ومنظمة "الخلايا 
الثورية" في انيا" ومنظمة "القوى الشعبية" في هندوراس» و"الجيش الأرمني السري" في 
تركياء هذا إلى جانب ما هارسه "الكيان الصهيوني" بحق بنية ا معلومات والمواقع التي تدعو 
ممقاومة الاحتلال في فلسطين”. 
ثانيًا: مخاطر متعلقة بإشاعة الفوضى وزعزعة الاستقرار السياسي: 

قيام التنظيمات المتطرفة بممارسة الإرهاب عبر شبكة الإنترنت واستغلال نوافذها 
الإعلامية في بث المواد والمضامين التحريضية أو الدعائية كنشر مقاطع الفيديو أو البيانات 
التي تظهر قيام مثل هذه التشكيلات بالسيطرة على منشأة عسكرية أو بأسر بعض الأفراد - 
مدنين أو عسكريين - والمقايضة عليهم مقابل تقديم الدول لتنازلات لصالح هذه 
التنظيمات» لا شك أن كل هذا من شأنه أن يؤثر - ولو بشكل نسبي - سلبيًا على الصورة 
الذهنية ومعدلات الثقة في الأنظمة والحكومات لدى مواطنيها وانتشار مثل هذه الأعمال 
الإرهابية الإلكترونيةء وما يرتبط بها من إشاعة للفوضى من شأنه أن يؤدي إلى فقدان 
الشعور بالأمن وزعزعة الاستقرار السياسي. 
ثالنًا: مخاطر متعلقة بإثارة النعرات الطائفية العنصرية: 

هناك من يستهين بالدور الذي يلعبه الإعلام الجديد - حينما تستغله التيارات الإرهابية 
- في إثارة النعرات القبلية والطائفية. ولكن الحقيقة أنَّ هذا الأمر على قدر كبير من 
الخطورة: فالمتابع لأدبيات وفلسفة التنظيمات التي تمارس الإرهاب الإلكتروني - التي سبقت 
الإشارة إليها - يجد أن اللعب على وتر الطائفية وإثارة الفتن والقلاقل بعد من أبرز الرسائل 
الخفية والغير مباشرة أو المباشرة التي تستهدف هذه التنظيمات الوصول إليها . 
رابعًا: مخاطر متعلقة بالجرهة الجنائية الرقمية: 

التنظيمات والكيانات التي تمارس الإرهاب الإلكتروني تملك من الفنيين والتقنيين 
ا لمتخصصين في التعامل مع بنية ال معلومات في الشبكة العنكبوتيه الكثير والكثير وتتحرك 
هذه التنظيمات في هذا الجانب بالتحديد بدوافع سياسية وأيديولوجية وهو ما 
يدفعها لارتكاب عدد من الهجمات الإلكترونية المقصودة بغرض اختراق الحسابات 
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الرسمية والعسكرية للدول التي تستهدفها أو تسريب معلومات تتعلق بالأمن القومي 
وغيرهاء من أشكال الجرائم الرقمية. 
آثار الإرهاب الإلكتروني: 

يتبلور جوهر الإرهاب الإلكتروني حول فكرة توظيف التكنولوجيا واستخدامها على نحو 
من التطرف في استخدام التخويف والعنف أو التهديد به بهدف تحقيق أغراض سياسية, 
وتقاس أهميته من الناحية العملية بمدى ما يكن أن يُحدثه العنف من تأثير نفسي على 
الطرف المستهدف به وإجباره على تغيير سلوكه وإبدال موقفه تجاه قضية معينة"”», وعلى 
هذا تمكن أن نستعرض أبرز آثار الإرهاب الإلكتروني على النحو التالي: 

-الأثر النفسي للإرهاب الإلكتروني (التخويف والذعر والحرب النفسية): عندما يوجه 
الإرهاب ضرباته في أوقات وأماكن مختلفة. فهو يكون قدر أرسل رسالة إلى الحكومات 
والجمهورء مفادها أنه قادر على توجيه ضرباته أينما شاء ووقتما شاء وأنَّ الحكومات 
ستكون عاجزة عن إيقافه» فمن خصائص الأعمال الإرهابية الإلكترونية أنها ترمي إلى إيجاد 
حالة من الذعرء وأنها تُرتكب بوسائل تتعدّى نتائجها حالة الذعر والخوف» ويلتقي عنصر 
الذعر والخوف مع الحرب النفسية» والتي هي مثابة عمليات لتمرير معلومات منتقاة 
للتأثير على عواطف ومعتقدات ودوافع وتبريرات الآخرين الموضوعية وسلوكياتهم. خاصة 
سلوك الحكومات وا منظمات والجماعات والأفراد وتساعد العمليات النفسية في التأثير على 
النفسيات وإضعاف الروح المعنوية وتخفيض فاعلية الخصم» وهي بذلك جزء من النشاط 
السياسي وا معلوماتي» وبالتالي فإن العمليات النفسية قد تكون وسيلة من وسائل العمليات 
الإرهابية والعكس صحيح فالإرهاب قد يستعمل الحرب النفسية لتحقيق عنصر التخويف 
والذعر والهلع في النفوس 77 . 

-نظرًا لكون وقائع وجرائم الإرهاب الإلكتروني ذات طابع عالمي فهذا يجعل أثارها 
كذلك؛ مما يؤدي إلى وجود حالة من عدم الاستقرار في معظم أرجاء العالم. ومعها لا يشعر 


الإنسان بالأمن والسلام. 
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-قد تتسبب جرائم الإرهاب الإلكتروني في الإصابة بالأمراض العصبية والنفسية وهذه 
الأمراض تؤثر بشكل مباشر على تركيبة المجتمع وأخلاقه وسلوكه. 

-تؤدي الأفعال والجرائم الإرهابية الإلكترونية إلى أصداء دولية وتوابع سلبية خطيرة 
يتضرر منها - في الأغلب - أناس أبرياء. ففي أعقاب أحداث 11 سبتمبر 2001 اجتاحت 
القوات الأمريكية أفغانستان» وعانت ومازالت تعاني الجاليات الإسلامية في الولايات المتحدة 
الأمريكية وأوربا من التضييق الأمني والانعزال واتخذت بعدها دول أوربية كثيرة العديد 
من المحاذير والتضييفات على مرور العرب والمسلمين إلى أوربا”. 

-وللإرهاب الإلكتروني أثار اقتصادية ضارة أيضًا قد تتحقق عبر أكثر من طريقة من بينهاء 
التهديد بانتقاء ا معلومات لأغراض سياسية أو عسكرية أو اقتصادية واستغلالها في بعض 
المجالات وتدميرهاء أو التهديد بتدمير المعلومات ومكونات البناء المعلوماتي التحتي الحساس 
ذات التأثير الكبير على الاقتصاد والأمن الوطنيء ولا شك أن انتشار مثل هذه الأفعال على 
شبكة الإنترنت من شأنه أن يؤثر على السمعة الدولية للبلدان المستهدفة مثل هذه 
التصرفات» الأمر الذي يعود بالضرر على السياحة وأنشطتها. 

-حينما تمارس الإرهاب الإلكتروني أو تدعمه دول فليس من الضرورة أن تكون أثاره في 
صورة استيلاء على أرض أو اغتيال أشخاص فقطء بل قد ينال النواحي النفسية للأفراد بشكل 
مباشر؛ كما يفعل الكيان الصهيوني في ممارسته للإرهاب الإلكتروني على الشباب الفلسطيني» 
فالمواقع الفلسطينية على شبكة الإنترنت تتعرض وبصفة مستمرة من الإسرائيليين إلى 
الاقتحام والعبث محتوياتها وإزالة ما فيها من معلومات» وعرض صورة العلم الإسرائيلي على 
الصفحة الرئيسية”**. وفي ذات السياق قامت مِنْ قَبَلَ جماعة متطرفة تُدعى "المنذرين 
"Dispatches‏ ومجموعة أخرى تدعى "شباب ۲114۸1" بإعلان نيتها عن تدمير الخادمات 
الناقلة للإنترنت في الوطن العربيء كما أدّعت اختراقها لعدد من المواقع الفلسطينية والبنوك 
الإسلامية التي تدعم القضية الفلسطينية“. 
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وسائل الإرهاب الإلكتروني: 

قللت تكنولوجيا الاتصال الحديثة من تأثير المسافة والزمن المعيق لانتقال الأفكار 
والمعلومات والاتجاهات» بحيث أصبح من السهل الاتصال بشكل فوري ومباشر بالصوت 
والصورة. مهما بعدت المسافة الفاصلة بين الأطراف: كما أنَّ هذه التكنولوجيا انتشرت 
بحيث أصبحت في متناول يد الجميع تقريبًاء كل هذه الميزات أغرت الإرهابيين ذوي الحاجة 
الماسة لمثل تلك الخدمات التي تقدمها هذه التكنولوجيا في مُختّلف مراحل عملهم 
لحاجاتهم للتنسيق والتواصل المستمر فيما بينهم؛ لضمان سريان سريع ومستمر للتعليمات 
يضمن أقصى درجات التنظيم لنشاطات المجموعات الإرهابية” وتتمثل أبرز وسائل 
الإرهاب الإلكتروني في الآني: 
أولاً: البريد الإلكتروني 8-3/1211: 

البريد الإلكتروني هو خدمة تسمح بتبادل الرسائل والمعلومات مع الآخرين عبر شبكة 
المعلومات. وعد هذه الخدمة من أبرز الخدمات التي تقدمها شبكة الإنترنتء لما تمثله من 
سرعة في إيصال الرسالة وسهولة الإطلاع عليها في أي مكانء وبمرور الوقت أصبح الإهيل من 
أكثر الوسائل استخدامًا في مُختّلف القطاعات. وخاصةً قطاع الأعمال لكونه أكثر سهولة وأمنا 
وسرعة لإيصال الرسائل إلا أنه يُعتبر من أعظم الوسائل المستخدمة في الإرهاب الإلكترونيء 
من خلال الاستعانة به في التواصل ما بين الإرهابيين وتبادل المعلومات بينهم» بل إِنّْ كثيرا 
من العمليات الإرهابية التي حدثت في الآونة الأخيرة كان البريد الإلكتروني فيها وسيلة من 
وسائل تبادل المعلومات وتناقلها بين القائمين بالعمليات الإرهابية والمخططين لهاء وكذلك 
يقوم الإرهابيون باستغلال البريد الإلكتروني في نشر أفكارهم والترويج لها والسعي لتكثير 
الأتباع والمتعاطفين عبر اممراسلات الإلكترونية 77 . 
ثانيًا: إنشاء مواقع على الإنترنت: 

يقوم الإرهابيون بإنشاء وتصميم مواقع لهم على شبكة الإنترنت؛ لنشر أفكارهم 
والدعوة إلى مبادئهم ومن ثم تجنيدهم عن بعد وتعليمهم الطرق والوسائل التي 
تساعد على القيام بالعمليات الإرهابيةء فقد أنشئت مواقع لتعليم صناعة المتفجرات 
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وكيفية اختراق وتدمير المواقع» وطرق اختراق البريد الإلكتروني لبث رسائل الدعاية الإرهابية 
وكيفية الدخول على المواقع المحجوبة» وطريقة نشر التهديدات الإرهابية . 

وامموقع: هو معلومات مخزنة بشكل صفحات داخل "خوادم 65اء5" عالية الكفاءة 
والأداءء وإن كان مطوّرو وخبراء مواقع الويب؛ يعتمدون على لغات برمجة معقدة مثل 
AX .ASP «PHP‏ [Aء‏ ]ه3735[ فإن العديد من المخترقين يستخدمون برمجيات 
مساعده تمكنهم من إنشاء مواقعهم في دقائق معدودة, دون الحاجة لأن يكونوا خبراءء كما 
يحظون بخدمات الاستضافة لمجانية لمواقعهم: وهو ما يعزز قدرتهم على التخفيء وقاموا 
بإنشاء منتديات الحوار وغرف الدردشة. وأمكنهم أن يجمعوا أتباعًا وأنصارًا عبر إشاعة 
أفكارهم ومبادثهم الهدامةء وهو ما شكّل وجهًا من وجوه الإعلام الجديد القائم على مواقع 
تضمن انتشارًا أوسعَ دون أدنى تكلفة. 

ولقد وجد الإرهابيون والمتطرفون فكريًا ضالتهم في تلك الوسائل الإلكترونية الرقمية؛ 
فأصبح للمنظمات الإرهابية العديد من المواقع على شبكة المعلومات العابلية الإنترنت - لما 
تمتاز به من قدرات اتصالية عالية مقارنة بأيّ وسيلة أخرى - فغدت تلك المواقع من أبرز 
الوسائل المستخدمة في الإرهاب الإلكتروني”””, وتُشير الدراسات إلى وجود نحو (20) ألف 
موقع إلكتروني تهدف إلى اصطياد الشباب ودفعهم إلى الانخراط في صفوف التنظيمات 
الإرهابية في الوقت الحالي. 

ويستخدم الكثير من هذه المواقع لشن الحروب النفسية ضد الدول المعادية وقواتها 
اطمسلحةء وتعرض أفلامًا مرعبة للرهائن والأسرى أثناء إعدامهم ولاغتيال العسكريين 
في الميدان على يد القناصة أو إسقاط طائراتهم بالقذائف المحمولة على الأكتاف أو 
نسف عرباتهم باستخدام القنابل المخفية على جانب الطُرق أو على يد مفجرين 
انتحاريين””: وتحاول الرسائل الشفهية وال مصورة لتنظيمات الإرهاب الإلكتروني تثبيط 
عزيمة العدو وتخويفه أو خلق شعور بالذنب والشك والانشقاق الداخلي وفقدان 
الأمنء في نفس الوقت الذي تبلغ فيه رسالة تهديد إلى الحكومات المختلفة ومواطنيها 
ويحرز الإرهابيون قوتهم من رد الفعل على ما قد يثيرونه من خوف لدى 
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أهدافهم الأمر الذي من شأنه أن يُساهم في تضخيم الصورة الذهنية لقوة وحجم تلك 
التنظيمات التي تبدأ بعدد من الأفراد لديهم أو لدى بعضهم خيرة بالإنترنت وبرامج 
الوسائط المتعددة لبث رسالة إعلامية تخدم أهدافهم في شن حرب نفسية ضد مستهدفيها 
أو الدعاية لأهدافها بعيدًا عن وسائل الإعلام التقليدية. 
ثالثًا: الأنظمة السحابية: 

الأنظمة السحابية "وصنانام ج00 01014" من التكنولوجيات الحديثة في مجال هندسة 
الأنظمة والشبكات وتخزين المعطيات» إذ يمكن من خلالها إنشاء عذَّة خوادم افتراضية على 
جهاز واحد فقطء كما يَسهل التعامل مع خاصياتها التقنية من حيث اتصالها ببقية 
الشبكات» وهو ما يوفر فضاءً افتراضيًا وبيئة عمل متكاملة لاختراق الشبكات الأخرى دون 
تكلفة كبيرةء ويقوم الإرهابيون بإخفاء عناوين خوادمهم وعناوين ولوجهم للشبكة - 12 
‰5 - باستمرار أو يستعملون عناوين وهمية؛ لذا يصعب ملاحقتهم واكتشاف قنوات 
الاتصال لديهم. 
رابعًا: الأقمار الصناعية: 

تمثل الأقمار الصناعية ذروة التطور الإلكتروني والتقني الذي تعيشه البشرية فمنها ما 
يقوم برصد التحولات والتقلبات الجوية. ومنها ما يخدم القنوات الفضائية. وما يخدم 
البحوث العلمية لكن تبقى الأقمار الاصطناعية الموجهة للتجسس على الأفراد أو المنظمات 
أو الدول؛ من أكبر التهديدات الإرهابية؛ إذ تقوم مسح كامل وتصوير أذّق التفاصيل في 
الفضاء الخارجيء ولذا قد تُستخدم هذا الوسيلة في الإرهاب الإلكتروني بواسطة الدول أو 
بواسطة تنظيمات تدعمها دول . 
خامسًا: أنظمة الرصد والمتابعة: 

ترتكز مراقبة تنقّل الأفراد وتتبّع تحركاتهم على نظام تحديد المواقع العالمي 
GPS Positioning System)‏ :نلوطه1[)؛ إذا تمكن المخر بين من تتبع ضحاياهم عن 
بعد وتحديد مواقعهم بطريقة آنيّة في أيّ مكان من العام» وترتكز على تتبّع 
الهواتف الذكية والتي هكن اختراقها بسهولةء أو من خلال زرع شريحة إلكترونية 
كما يمكنهم رصد تحركات الآليات””*؟؛ وبالتالي إنشاء خريطة لمواقع التحركء كما أن 
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توفر المواقع التي ترصد تحرك الطائرات والبوارج والمواقع العسكرية والأمنية. أعطى 
الإرهابيين مصدرًا مجانيًا مهما للمعلومات» في غياب سياسات أمنية تحجب هذه المواقع 
ويعتمد الكيان الصهيوني على هذه التقنيات في ممارسة إرهابه تجاه الشعب الفلسطينيء 
كما يستخدم الكثير من تقنيات تحديد المواقع لاستهداف قيادات المقاومة الفلسطينية. 
سادسًا: التقنيات والتطبيقات الاتصالية الحديثة: 

مع ما شهدته وسائل الاتصال من تطورات هائلة في بنية أدواتها وفي خصائصها ومع 
ظهور آليات عالية الجودة؛ بدأت التنظيمات الإرهابية أيضًَا تأخذ بهذه الأماط وتستخدمها 
لخدمة أغراضها وتحقيق أهدافها؛ فالتنظيمات الإرهابية ذات التشكيلات والكتل التنظيمية 
المعقدة والمترامية تمتلك منفذين للعمليات الإرهابية ومسوقين لها أيضَا؛ ففي العصر 
الحديث بات الإرهاب الإلكتروني هو إرهاب العصرء فأصبحت تلك التنظيمات تستخدم 
أحدث وأجود آليات التصوير وبرامج الهندسة الصوتية وبرامج وتطبيقات الكمبيوتر 
والإنترنت في توثيق ودبلجة عملياتهاء وشرح تحركاتها بل وفي ابتكار برامج وتطبيقات 
تستهدف من خلالها توسيع دائرة مؤيديهاء والتأثير على المخالفين لهاء واستغلال مواقع 
الشبكات الاجتماعية أيضًا في إنشاء نوافذ إعلامية لها للتواصل بشكل أكبر مع الفئات التي 
تستهدفهاء ولتوصل من خلالها مُختلف رسائلهاء بل وصل الأمر إلى استخدام تقنيات الشبكة 
في إنتاج تطبيقات والعاب إلكترونية للأطفال. 


شكل (3) يوضح بعض الوسائل الأساسية للإرهاب الإلكتروني 2 
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استخدام التنظيمات المتطرفة للفضاء الإلكتروني: 

كان من الواضح منذ ظهور شبكة الإنترنت أنها ستكون الوسيلة الأكثر ديناميكية وانتشارًا 
بين وسائل الاتصالء وأنَّ مرونة هذه الوسيلة وتجاوزها للحدود والعوائق الجغرافية إلى 
جانب قابليتها المستمرة للتطوير والتحديث؛ ستجعلها الوسيلة الأكثر جماهيرية: وبالرغم 
من كل هذه المزايا الإيجابية لشبكة الإنترنت» إلا أنها من الممكن أيضًا أن تُستغل لأغراض 
أخرى سيئة على رأسها الإرهاب؛ فما خلفته تكنولوجيا الإنترنت من قدر عال من السرعة في 
نقل وتبادل المعلومات وما أتاحته للأفراد من قدرات في التواصل مع الآخرين مع القدرة 
على عدم الكشف عن هويتهم جعل الإرهابيين ينفذون إلى الشبكة لهذه النقطة 


>(266) 
تحدددا| 2 . 


2 


وقد ظهر التزاوج بين الإرهاب والإنترنت بشكل أكثر وضوحًا بعد أحداث الحادي عشر 
من سبتمبر 2001ء وما تلا ذلك من الحملة الأمريكية على الإرهاب» وحدوث مواجهة بين 
تنظيم القاعدة وحلفائها من جانب والولايات المتحدة ومؤيديها من جانب آخرء وم تقتصر 
تلك المواجهة على المجال المادي الواقعي بل انتقلت إلى الفضاء الإلكتروني وأصبح هناك 
حملة إعلامية مواكبة للحملات العسكرية من جانب الطرفين تم فيها استخدام الإنترنت» 
وفي العام 1998 كان لدى أقل من نصف المنظمات المُصئّفة مِنْ قبل وزارة الخارجية 
الأمريكية كمنظمات إرهابية مواقع إلكترونية. وبحلول العام 1999 كانت كل هذه 
الجماعات تقريبًا قد أوجدت لنفسها حضورًا على الإنترنت. وف الفترة الممتدة من العام 
8 إلى العام 2007 أصبح هناك أكثر من 5 آلاف من المواقع والمنابر وغرف المحادثة 
الإلكترونية التابعة لهذه التنظيمات. 

وقد وصل عدد مواقع الإنترنت في العالم نحو 100 مليون موقع بحلول عام 
7 وتضاعفت هذه النسبة فيما بعد مع زيادة أعداد مستخدمي شبكة الإنترنت 
والذين بلغ تعدادهم الثلاثة مليار مستخدم حول العام» وتستخدم بعض ال منظمات 
المتطرفة حول العاط الإنترنت لخدمة أغراضها ومن ضمن هذه المنظمات حركة "ايتا" 
الانفصالية بإقليم الباسك باسبانياء ومنظمتي "توباك امارو" و"الطريق المستنير" في بيرو 
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ومنظمة "لاشكار اتويبا" في أفغانستان؛ إضافة إلى العديد من الكيانات الأخرى في المنطقة 


العربية والشرق الأوسط'”*”. وذلك للاستفادة من جمهور واسع للرسالة الإعلامية» حيث 
يتسم الفضاء الإلكتروني كوسيلة إعلامية دولية الطابع بعدة خصائص تنافسية بشكل جعلها 
عنصر جذب للإرهابيين*» وفيما يلي جدول يبرز أهم التنظيمات التي تمارس الإرهاب 


الإلكتروني 67 


الس إا 


جماعة ال مقاومة الإريانية البيضاء " Wie‏ 
"Aryan Resistance‏ 
أوم شينريكيو "الحقيقة المطلقة" 
منظمة الوطن والحرية الإسبانية "إيتا" 
منظمة كاهانا تشاي اليهودية 


حزب العمال الكردستاني "5101" 
والجيش ألأرمني السري 


منظمة "الخلايا الثورية" 
منظمة "القوى الشعبية" 
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الولايات المتحدة الأمريكية 


إقليم الباسك بأسبانيا 


جزيرة العرب والشرق الأوسط 
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وقد بدأ الإرهابيون بالفعل في استخدام الفضاء الإلكتروني في التأثير على الرأي العام 
وتجنيد أعضاء جدد وجمع الأموال» وأصبحت مسألة نشر الرسالة والحصول على تغطية 
إعلامية إخبارية واسعة عنصرين مهمين لإستراتيجية الإرهاب؛ حيث ويوفر الفضاء الإلكتروني 
للجماعات الإرهابية طريقة بديلة للوصول للجمهور وسيطرة مباشرة على الرسالة الإعلامية 
وشن الحرب النفسية والدعاية ” . 

ويستخدم الإرهابيون الإنترنت لتحقيق عدّة أغراض أساسية على رأسهاء إنشاء مواقع 
تساعدهم على نشر أفكارهم والدعوة إلى مبادئهم إلى جانب استخدام الإنترنت كوسيلة 
سهلة في التواصل ما بينهم وبشكل أكثر سرية» وأيضًا استغلال الإنترنت في تعليم الطرق التي 
تساعد على القيام بالعمليات الإرهابية وصناعة ا متفجرات» وتلقي التدريبات والأنشطة 
ا مختلفة: إلى جانب استخدام الإنترنت أيضًا في الحشد والتجنيد لجمع أكبر عدد من 
المتعاطفين مع فكر هذه التنظيمات"”» ويمكن تسليط الضوء بشكل أكبر على الأغراض 
التي يستخدم من أجلها الإرهابيون الإنترنت» وهي: 

-الحرب النفسية والنيل من أمن الأفراد: وذلك من خلال نشر معلومات ملفقة وتوصيل 
التهديدات لنشر الرعب والصور المريعة لأعمالها عبر الفضاء الإلكتروني كوسيط غير مراقب 
يحمل القصص والصور والتهديدات والرسائل بصرف النظر عن شرعيتها وأثرها المحتملء 
وهو ما يكرس أهميتها والتهديد الذي تطرحه في مجال ممارسة هذه الجماعات للحرب 
النفسة 6720 

-الدعاية: أحد الأغراض الأساسية التي يستخدم فيها الإرهابيون الإنترنت هو فكرة 
الدعاية والترويج واستعراض القوة عن طريق نشر مقاطع الفيديو والتطبيقات التي تُظهر 
قوة هذه التنظيمات أو التعريف بنشاطها وأهدافها حيث أضحى لتلك التنظيمات المواقع 
الخاصة بهاء والتي تسيطر عليها وتمكنها من إعادة صياغة تصورات أنماط الجماهير إزاءها 
ومعالجة صورتها وصور أعدائها”. 

-التنقيب عن المعلومات: هثل الفضاء الإلكتروني وسيلة مهمة ليس لجمع 
المعلومات فقط بل أيضًا للتنقيب عن المعلومات والتفصيلات حول الأهداف والأنشطة 
ا محتملة. حيث يتم جمع معلومات صغيرة يتم الربط بينها لتشكيل صورة أكبر 
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معلومة مهمةء وكذلك الخرائط والرسوم البيانية عن أهدافها كوسائل النقل والمباني العامة 
والمطارات واللمواني والإجراءات المناهضة للإرهابء لتحصل على الأقل - دون الحاجة إلى 
وسائل غير شرعية - على %80 من المعلومات المطلوبة حول الأهداف. 

-التمويل: حيث يتم استخدام الإنترنت للحصول على تبرعات باستخدام التحويلات 
المالية عبر الإنترنت» أو عبر آليات التجارة الإلكترونيةء ويتم تحويل الأموال عن طريق 
التحويل ال مصرفي الإلكتروني وبطاقات الائتمان أو باستغلال تسهيلات الدفع المتاحة عبر 
خدمات الإنترنت المالية مثل "باي بال 2281" وتدخل هذه التبرعات في حساب أفراد أو 
جماعات تعمل بشكل علني وشرعي؛ إلا أنها تُخفي تأييدها لأهداف جماعة إرهابية معينة 
وعادة لآيكون بين هذه الجماغية العلنية وبين التنظيم روانط مباشرة وقد يعم استخنام 
منظمات عالمية ذات طابع إنساني أو خيري كمظلة لتوفير التمويل أو تعمل تحت 
غطاق 7 

-الترابط: نظرًا لأن العديد من الجماعات قد اجتازت عمليات التحول من ال منظمات 
الهرمية الصارمة التي تعمل بقيادات محددة, إلى تنظيمات فرعية لخلايا شبه مستقلة ليس 
لها هيئة قيادية تنظيمية واحدة وهذه الجماعات تتمكن عبر استخدام الفضاء الإلكتروني 
من الحفاظ على الاتصالات مع بعضها البعض ومع أعضاء التنظيمات الأخرى» وهو ما يكن 
تلك التنظيمات من إدارة أنشطتها بأسلوب لا مركزي عبر الإنترنت والتنسيق فيما بينها 
أفقيًا. 

-تبادل المعلومات والأفكار(التدريب): في السنوات الأخيرة زادت خطورة الإرهاب 
الإلكتروني نظرًا لتحول الكثير من المنظمات الإرهابية إلى استخدام الإنترنت في خلق أرضية 
بديلة للتدريب ونشر الإرهاب » وذلك عبر تبادل المقترحات والمعلومات الليدانية حول 
كيفية إصابة الهدف واختراقه وكيفية صُنع المتفجرات واستخدامهاء وقد تكون هذه 
المعلومات في صورة كتيبات إلكترونيةء أو مقاطع فيديوء أو مقاطع صوتية. 

-التخطيط والتنسيق: العديد من جرائم الإرهاب في الآونة الأخيرة أصبحت 
تنطوي على استخدام تكنولوجيا الإرهاب؛ حيث أن الإنترنت في هذه الحالة يُُستغل 


0005 


كوسيلة للتنسيق والتخطيط سواءً على ال مستوى المعلومات أو العملياق' ؛ فقد 
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ثبت أن تنظيم القاعدة استخدم الإنترنت بكثافة عبر الرسائل ال مشفرة لتخطيط وتنظيم 
هجمات الحادي عشر من سبتمبرء ولضمان الحفاظ على سرية المصدر فقد تم استخدام 
الإنترنت عبر أماكن الاتصال العامة 79, 

-التجنيد والحشد: حيث يتم تجنيد وحشد المؤيدين للقيام بدور أكثر فعالية مِنْ خلال 
الحصول على معلومات عن المستخدمين الذين يدخلون على مواقع هذه التنظيمات 
الإرهابية» وتتمكن بالتالي هذه التنظيمات من الاتصال بمن تراهم أكثر اهتمامًا بقضايا 
الجماعة والأكثر ملاممَةً لتنفيذ أعمالهاء كما يقوم المسئولون عن عمليات بالبحث داخل غرف 
الحوارات والمقاهي الشبكية عن الأعضاء المناسبين من العامة خاصةً ذوي المهارات 
التكنولوجية ”7 . 

وتمتاز التنظيمات الإرهابية في العصر الحديث بقدرتها العالية على استخدام الإنترنت 
ومواقع التواصل الاجتماعي وتوظيفهما في خدمة أهدافها؛ وذلك عبر مراحل تبدأ بالدعاية 
المكثفة وتنتهي بالنجاح في استقطاب وتجنيد المتعاطفين مع فكرها أو المؤيدين لها تأييدًا 
مباشرّاء ويُعتبر موقع "تويتر" من أكثر مواقع التواصل الاجتماعي التي يفضلها مريدي هذه 
التنظيمات» وهتاز تنظيم داعش بقدرته العالية على استخدام هذا ال موقع بالتحديد. وذلك 
لارتفاع معدلات الخصوصية في هذا الموقع عن بقية مواقع التواصل الاجتماعي فضلًا عن 
الإمكانات التقنية المرتبطة بالموقع كالسرعة العالية في نشر التغريدات وغيرها مما يسهل 
من عملية الدعاية لهذه التنظيمات مِنْ خلال هذا المواقع 7 . 

وأوضحت دراسة أعدها معهد "بروكينغز" حول تواجد داعش على مواقع التواصل 
الاجتماعي أن التنظيم قد استغل هذه المواقع» وبشكل خاص موقع "تويتر'» لنشر 
دعايته وإيصال رسائله إلى العالمء وقدّرت الدراسة وجود أكثر من 46 آلف حساب 
مؤيدي داعش على تويترء منها 30 ألقًا لأشخاصء والباقي لبرامج معلوماتية تحاي 
الإنسان» وأنَّ غالبية التغريدات باللغة العربية””> وفي ذات السياق نشرت "وزارة 


الخارجية الأمريكية" عبر حسابها الرسمي على موقع تويتر دراسة أجرتها حول 
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"مناصري داعش على تويتر". واحتلت "مصر" الترتيب الخامس من بين الدول التي يوجد بها 


(280) 


مؤيدين لداعش 


من أين يقوم مؤيد ون داعش بالتغريد ؟ 
الدول التى أعلنت عنها تويتر والتي تضم مؤيدين 
لداعش لعام ۲.٠٣١‏ 


An 


له الممنكة الخربية السعودية 


١!)‏ 10001 2 الأراضي الغلا سطينية 
ثم ح م < EEE 1١‏ = نيان 
Re ۴۹‏ 59 المملخه المتحمة 
u“ 1 mE IF o‏ 


وقد أثارت نتائج هذه الدراسة لغطًا كبيرًا وجدلًا واسعًا في الأوساط العربية حَلْصت في 
معظمها إلى كون الدراسة ما هي إلا محاولة من الولايات المتحدة لإلصاق الإرهاب بالعرب 
والمسلمين””**. في الوقت الذي تجاهلت فيه الدراسة ما أشارت إليه دراسات أخرى حول 
دعم إسرائيل لداعش» خاصةً وأن داعش أعلنت في وقت لاحق بأن "الجيش الوحيد الذي 
يخشى التنظيم مواجهته هو الجيش الإسرائيلي"” 
الدعاية للكيان الصهيوني. 
أشكال الإرهاب الإلكتروني: 

لشبكة للإنترنت مجموعة من الخصائص التي جعلتها بمثابة بيئة مثالية للمنظمات 
الإرهابيةء ومن بين أهم هذه الخصائص؛ السرعة العالية في التواصل وتبادل المعلومات وبث 
المحتويات المختلفة؛ فضلًا عن التعقيد الهائل في تكوينها وضعف الرقابة عليها؛ إلى جانب 
شمولها لقطاع كبير من المستخدمين؛ وإدراك المنظمات الإرهابية التي تمارس الإرهاب 
الإلكتروني لهذه الخصائص هو الذي يحدد طبيعة وأشكال الممارسات الإرهابية الإلكترونية 
التي تتم عبر هذه الشبكة 0 

ويتخذ الإرهاب الإلكتروني عدّة أشكال وطرق اعتمادًا على الجناة وعلى أهدافهم 
والإرهاب الإلكتروني لا يستهدف البيئة الافتراضية فحسب» وإنما البيئة المادية أيضًا 


؛ الأمر الذي يُعَد في باطنه نوعًا من 
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والواقع أن إخضاع العام المادي والافتراضي لسيطرة إرهابي يختلف تمامًا عن دور القراصنة أو 
الهواة الذين يسعون إلى الحصول على مكاسب مادية محدودة, أو بغرض المتعة والتسلية, 
فإن هذه الجرائم لا تدخل ضمن مفهوم الإرهاب الإلكتروني» وعلى الرغم مما تسببه من 
خسائر فهي لا تعدو كونها مجرد جرائم عادية أرتكبت بواسطة الشبكات امعلوماتية 
ويرجع سبب ذلك إلى أنَّ تلك الجرائم لم ترتكب لأغراض الإخلال بالنظام العام أو الأمن 
المعلوماتي؛ أو تعريض سلامة المجتمع وأمنه للخطرء أو تهديد الأمن الوطني. 

وفي الحقيقة من الصعب تحديد أشكال الإرهاب الإلكتروني؛ فطبيعة الإرهاب الإلكتروني 
تتطلب اللامحدودية في التصنيف, نظرًا لأنها تستخدم تكنولوجيا تتطور يومًا بعد آخر 
ولكن الأشكال التالية من الممكن أن تُصنّف على أنها أشكال الإرهاب الإلكتروني». وهي 
كالتالي: 

1) التهديد الإلكتروني: تقوم المنظمات والجماعات الإرهابية بالتهديد والترويع الإلكتروني 
عبر وسائل الاتصالات وتقنية المعلومات المختلفةء وتعتبر شبكة الإنترنت من أهم وسائل 
التهديد والترويع الإلكترونيء وتتعددٌ أساليب التهديد عبر الإنترنت وتتنوع طرقه. فمن 
التهديد بقتل واستهداف شخصيات سياسية وعسكرية إلى التهديد بتفجيرات في مراكز 
سياسية أو تجمعات مدنية: ثم التهديد بإطلاق فيروسات وبرامج لإتلاف أنظمة المعلومات 
للمواقع السيادية. 

وتستخدم التنظيمات الإرهابية في العصر الحديث التهديد الإلكتروني بشكل ممنهج 
كنوع من الحرب النفسية» ومن أمثلة ذلك ما قام به تنظيم داعش - قبيل إعدام الطيار 
الأردني "مُعاذ الكساسبة" - من توجيه رسالة تهديد إلى "ملك الأردن" جاء فيها أنَّ التنظيم 


(z 


يهدد بذبح الملك "عبد الله" ملك الأردن > وقد تم تصوير هذه الرسالة بأحد 
الوسائط التكنولوجية وبثها عبر مواقع التنظيم وقنواته على شبكة الإنترنت. 
2) إصدار البيانات الإلكترونية: تقوم التنظيمات الإرهابية باستخدام شبكة 


الإنترنت والبرامج الإلكترونية في نشر بياناتها الإرهابية ال مختلفةء وذلك عن طريق 
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المواقع الإلكترونية» أو وسائل التواصل الاجتماعي» أو بواسطة رسائل البريد الإلكتروني» أو من 
خلال منتديات الحوار وساحاته. وقد ساعدت القنوات الفضائية والصحف التي تُسارع في 
الحصول على مثل هذه البيانات الإرهابية ومن ثم تقوم بنشرها عبر وسائل الإعلام وشبكات 
المعلومات في مضاعفة انتشار تلك البيانات ووصولها إلى مُختَلف شرائح المجتمع. 

وتأخذ البيانات الصادرة من قبل التنظيمات الإرهابية اتجاهات متنوعة: فتارة ترسم 
أهدافًا وخططًا عامة للتنظيم الإرهابي وأحيانًا تكون للتهديد والوعيد بشن هجمات إرهابية 
معينةء في حين تصدر بيانات أخرى معلنةً عن تبني تنفيذ عمليات إرهابية محددة. كما 
تصدر أخرى بالنفي أو التعليق على أخبار أو تصريحات صادرة عن جهات أخرى” » ومن 
أمثلة هذه البيانات ما يقوم به تنظيم "ولاية سيناء" في مناطق العريش وسيناء ورفح؛ حيث 
يُصدر بين الحين والآخر بيانات إلكترونية يُعلن فيها عن تبنيه لحوادث الاعتداء على 
المنشآت العسكرية أو استهداف المجندين. 

3 إصدار الفيديوهات والمقاطع الصوتية ذات المحتوى الإرهابي: بغرض توثيق 
العمليات الإرهابية. وتمجيد مرتكبيهاء حيث تستخدم تنظيمات الإرهاب الإلكتروني في العصر 
الحديث أحدث برامج الصوت والصورة والمونتاجء واللمؤثرات الحركية وغيرها في إنتاج 
الإصدارات الصوتية واطرئية المختلفة ونشرها على مواقعها أو إرسالها إلى وسائل الإعلام 
والتي تحاول من خلالها إيصال رسائلها إلى الجمهور وتحقيق أغراضها” وقد تستهدف 
هذه الإصدارات النيل من الحالة النفسية للأفراد أو الحكومات» وذلك بعرض وتصوير 
الرهائن والأسرى - مدنيين أو عسكريين - وطرق إعدامهم والتي غالبًا ما تكون في أبشع 
الصور وأكثرها وحشيةء وقد يحمل مضمون هذه الإصدارات شكلا من أشكال الشرح الموثق 
للعمليات التي تقوم بها هذه التنظيمات كالاعتداء على المنشآت العسكرية أو العمليات 
النوعية التي تقوم تقوم بها وأسبابهاء > وتقوم تلك التنظيمات بنشر هذه الإصدارات بهدف إثارة 
الخوف ونشر الذعر الذي تسعى من خلاله إلى زعزعة أمن واقتصاد البلاد المستهدفة من 


مثل هذه الإصدارات. 
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وهذا الشكل من أشكال ممارسة الإرهاب في الفضاء الإلكتروني يتطلب أربعة عناصر 
لتنفيذه وهي: جهاز الإرسال (الإرهابي). والمتلقي المقصود (الهدف). والرسالة (التفجيرء 
القتل..الخ)» والتغذية الاسترجاعية ورد فعل الجمهور المستهدفء وهارس الإرهابيون أشكالًا 
مكررة من استخدام اللغة المؤثرة الهادفة إلى الإقناع شفويًا وكتابيًا وتصويريًا؛ مما يُرغم 
وسائل الإعلام على توفير الوصول إليها الذي بدونه لا يستطيع الإرهاب تحقيق أهدافه. 
وعلى هذا فكل وحدة إرهابية تتألف من أربعة أعضاء على الأقل وهم: المرتكب» والمصور 
وفني الصوت» والمخرج”*» ويكثر استخدام هذا الشكل من الإرهاب الإلكتروني من قبل 
التنظيمات الإرهابية والأمثلة عليه كثيرة ومتنوعة ولعل أشهرها على الصعيد المصريء إصدار 
الفيديو الشهير الذي تناول عملية "إعدام المصريين ذبخًا في ليبيا", والإصدارات الصوتية 
واطرئية للعمليات الإرهابية في سيناء. 

4) استغلال نوافذ الشبكة العنكبوتيه إعلاميًا: إذا كان الحصول على مواقع افتراضية أو 
وسائل إعلامية كالقنوات التلفزيونية والإذاعية صعبًا بالنسبة للإرهابيين. فإن إنشاء مواقع 
خاصة بهم على الإنترنت لخدمة أهدافهم وترويج أفكارهم؛ أصبح سهلا وممكنًاء لذا 
فمعظم التنظيمات الإرهابية لها مواقع إلكترونية وهي مثابة امقر الافتراضي لها””, حيث 
تجد لبعض المنظمات الإرهابية آلاف المواقع كي يضمنوا انتشارًا أوسع» وحتى لو مُنع 
الدخول إلى بعض هذه المواقع أو تعرض بعضها للتدمير؛ تبقى المواقع الأخرى متاحة. ومن 
الأمثلة على بعض المواقع والنوافذ الإعلامية الإلكترونية العربية التي تم إنشاؤها بواسطة 
بعض التنظيمات المتطرفة ما يلي: 

-البتار: وهي مجلة عسكرية إلكترونية متخصصة» تصدر عن تنظيم القاعدة وتختص 
بالمعلومات العسكرية واطيدانية والتجنيد. 

-ذروة السنام: وهي صحيفة إلكترونية دورية للقسم الإعلامي لتنظيم القاعدة. 

-صوت الجهاد: وهي مجلة نصف شهرية يُصدرها تنظيم القاعدة في جزيرة العرب 
وهي تصدر بصيغتي: (21(15, 1104): وتتضمن مجموعة من البيانات والحوارات مع قادة 


التنظيم ومُتَظريه. 
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-موقع النداء: وهو الموقع الرسمي لتنظيم القاعدة بعد أحداث 11 سبتمبر 2001ء ومن 
خلاله تصدر البيانات الإعلامية للقاعدة. 
ومن بين التنظيمات ال معاصرة والتي تمتلك ترسانة من الإعلام الإلكتروني تنظيم "داعش" 
ومن بين أبرز هذه النوافذ: 

-دابق: ظهرت مجلة "دابق" بإخراجها الاحترافي ومضامينها الرمزية مجرد ظهور تنظيم 
داعشء والتي تعنّى في مجملها بالحديث عن إنجازات التنظيم: وتصدر دابق كمجلة 
أسبوعية وكموقع إلكتروني يوميء وتتم ترجمة محتوى هذه المجلة إلى نحو 12 لغة أخرى. 

-بيان: على موجة 99.9 ۴M‏ يستمع "الموصليون" كل صباح لأوامر داعش من مبنى 
إذاعة الزهور التابعة لبلدية الموصل سابقًاء وعلى رأس كل ساعة تبث محطة "البيان" نشرة 
إخبارية محلية وعالمية: ولا يتحدث التنظيم عبر الإذاعة عن الأمور الأمنية ونشاطاته 
العسكرية. ويتم تحويل البرامج الإذاعية إلى مقاطع صوتية تبث على يوتيوب وتحمل اسم 
"البيان" أيضًاء 

-وكالة أعماق: وهو أشهر المواقع التابعة للتنظيم رسميًاء ويَنشّر على مدار الساعة أخبار 
التنظيم السياسية والعسكرية» ويبث تسجيلات مصورة للعاركه وما يتعلق بهاء ورسومات 
بيانية إخبارية توضح إنجازاته الميدانية» وله تطبيق يمكن تنزيله من "متجر غوغل" على 
أجهزة أندرو يد. 

-قناة البيان: لا يمتلك التنظيم حتى الآن قناة تلفزيونية» ولكن تواترت تقارير إخبارية 
تفيد بعزمه إطلاق قناة باسم "الخلافة" ستبث موادها عبر الإنترنت على مدار الساعة طوال 
أيام الأسبوع””. 

-الفرقان والاعتصام وأجناد: أعدٌ التنظيم مؤسسات إعلامية رسمية تتولى نشر المضامين 
المرئية وا مسموعة على شبكة الإنترنت وهي الفرقان والاعتصام وأجناد للإنتاج الصوقء 
إضافةً مركز "الحياة" للإعلامء وهي المنصات التي تستخدم تقنيات عالية لنشر أخبار 
وفيديوهات تصور معارك التنظيم وتوثق الإعدامات» ومن خلال هذه المنصات يتم إنتاج 
الأناشيد الجهادية أيضّاة©, 
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وإلى جانب ما سبق؛ تشتمل ترسانة تنظيم "داعش" الإعلامية في الشبكة العنكبوتيه على 
جميع أشكال المنافذ من مدونات ومنتديات ومواقع شبكات التواصل الاجتماعي فتشير 
التقديرات المبدئية إلى وجود (90) ألف حساب لداعش على مواقع التواصل الاجتماعي منها 
(46) ألف على موقع تويتر فقط ومعظم هذه الحسابات تم إنشاؤها في شهر سبتمبر عام 
4 ويَبلُعْ متوسط عدد التدوينات اليومية لكل حساب 7.3 تغريده ومُعدَّل المتابعين 
لكل حساب هو 1004 متابع» كما يستخدم أنصار التنظيم موقع "د5ءاوة" للإجابة على 
بعض الأسئلة عن الحياة اليومية وعن أمور عادية إضافةً بالطبع للتجنيد ضمن صفوف 
داعش» كما يتجاوز مستخدمو الشبكة هذه التطبيقات إلى استخدام برامج ذات سرية أعلى 
مثل برنامج 1K‏ وهو تطبيق للرسائل عبر الهواتف الذكيةء وهناك أيضًا المنتديات 
الجهادية على الشبكة حيث يتم تبادل المعلومات باستخدام برامج التشفير المتقدمة. وهذه 
البرامج والتطبيقات ذات التغطية العالية تسمح للؤيدي التنظيم بالتواصل مباشرة مع 
المجندين وتسهيل عبورهم للحدود > ويوجد على موقعي "فيس بوك" و"يوتيوب" منات 
الصفحات والقنوات المؤيدة للتنظيم» والتي يجري تجديدها باستمرار عقب إغلاقها من قبل 
إدارة الفيس بوك ويوتيوب» ومن بين الصفحات الموجودة بمصر, "أسود الدولة في أرض 
الكنانة". 

5) صناعة ونشر تطبيقات الألعاب الإلكترونية: تعمل الألعاب الإلكترونية على إيجاد 
يئات تواصل بين الأشخاص من مُختلّف بقاع العالم» ومعرفة ثقافات جديدة وتترك الألعاب 
الإلكترونية - في الكثير من الأحيان - آثارًا سلبية لما تعرضه من العنف وما تحويه من برامج 
تؤثر على بناء الشخصية””». وم تغفل تنظيمات العنف في العصر الحديث عن هذا الأمر؛ 
فقام تنظيم داعش بإنتاج لعبة إلكترونية أواخر عام 2014 باسم "صليل الصوارم" لمحاكاة 
الأساليب العسكرية التي يستخدمها ضد أعدائه, ليظهر مقاتلو داعش في اللعبة مقسمين 
لقوات قنص وصاعقة وتفجير مركبات عسكرية» وتنطوي مثل هذه الألعاب على شكل من 
أشكال الدعاية والسعي لتجنيد الشباب» والتأثير في سلوكيات الأطفال والمراهقين. 
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6) القصف الإلكتروني: وهو أسلوب للهجوم على شبكة الإنترنت عن طريق توجيه مئات 
الآلاف من الرسائل الإلكترونية إلى مواقع هذه الشبكات مما يزيد الضغطٌ على قدرتها على 
استقبال رسائل من المتعاملين معها ويؤدي إلى توقف عملهاء وعادة ما تلجأ المنظمات 
الإرهابية إلى تدمير البني التحتية الخاصة بأنظمة المعلومات التي تتعلق بالمحتوى السياسي 
أو العسكريء أو نوافذ التواصل التي يغلب عليها الطابع الرسمي. 

ولا تقتصر ممارسة القصف الإلكتروني على التنظيمات الإرهابية فحسبء بل قد تمارسه 
دول بعينها كشكل من أشكال حروب الإنترنت» فعلى سبيل المثال؛ اتهمت أوكرانيا العام 
الماضي روسيا بأنها قامت بالهجوم الإلكتروني على شبكات الكهرباء مما أدىّ إلى قطع 
الكهرباء عن أجزاء كبيرة في أوكرانيا لعدة ساعات» كما قامت إسرائيل عام 2007 بتعطيل 
نظام الدفاع الجوي السوري قبل الهجوم علي بعض المنشآت التي اعتقدت أنها تقوم 
بأنشطة نووية. 

7) تدمير واختراق المواقع: ويُقصَّد به: الدخول غير المشروع على نقطة ارتباط أساسية أو 
فرعية متصلة بالإنترنت من خلال نظام آلي (50-56792) أو مجموعة نظم مترابطة شبكيًا 
(؛عصهعم]) بهدف تخريب نقطة الاتصال أو النظام» وليس هناك وسيلة تقنية أو تنظيمية 
يمكن تطبيقها وتحول تمامًا دون تدمير المواقع أو اختراق المواقع بشكل دائم؛ فالمتغيرات 
التقنية وإلمام المخترق بالثغرات في التطبيقات والتي بُنيت في مُعظمها على أساس التصميم 
المفتوح لمعظم الأجزاء ( عع:ناه5 هءم0 )سواءً كان ذلك في مكونات نقطة الاتصال أو 
الثُظم أو الشبكة أو البرمجة. جعلت الحيلولة دون الاختراقات صعبة جِرّ”؛ فالأمر على ما 
يبدو في حاجة إلى صيغ جديدة يتألف فيها الإلزام من خلال القوانينء مع الإلزام مع إشاعة 
قيم جديدة تتلاءم ومطالب عصر امعلومات”. 

وتقوم التنظيمات الإرهابية بشن هجمات إلكترونية من خلال شبكة الإنترنت 
بقصد تدمير المواقع والبرامج الإلكترونية والبيانات والنظم المعلوماتية. وإلحاق الضرر 
بالبنية المعلوماتية التحتية وتدميرهاء وتستهدف الهجمات الإرهابية تدمير واختراق 
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المواقع ذات الطبيعة العسكرية أو السياسية في معظم الأوقات لما لهذه المواقع من 
حساسية» ويا يحمله اختراقها وتدميرها من رسالة تعبر عن قوة هذه التنظيمات وقدرتها 
على اختراق أصعب الأنظمة المعلوماتية للدول. 

من أشهر الأمثلة على ذلك ما قام به تنظيم داعش مؤخرًا وبالتحديد في أبريل 2016 
حينما أعلنت الخلايا الإلكترونية التابعة للتنظيم عن اختراق قاعدة البيانات الخاصة بوزارق 
الدفاع والداخلية السعوديتين» والحصول على بيانات نحو 18 ألف موظف وقيادة 
بالوزارتين'””» ومن قبل ذلك كان التنظيم قد أعلن عن تمكنه من اختراق وموقع مشاركة 
مقاطع الفيديو "يوتيوب". وكذلك اختراق حساب "القيادة المركزية للجيش الأمريكي" على 
موقع التواصل الاجتماعي "تويتر". وترك المخترقون رسالة على الحساب عقب اختراقه جاء 
فيها: "الجنود الأمريكيون» نحن قادمون.. أحموا ظهوركم.. داعش"» كما هو موضح 
بالشكل (5): 


Cos 


لما 
E: us. central Commana‏ 
AMERICAN SOLDIERS,‏ 
COMING, WATCH YOUN BACK.‏ 1 الك VVE‏ 


ISIS. 


Dastebin. coms 
يب‎ GyYberCaliphate 


8 التجسس الإلكتروني: ويعتبر التجسس الإلكتروني نمطًا آخر من أنماط اختراق المواقع 
على خلفية دوافع سياسية أو عسكريةء وفيه يقوم الإرهابي بالتجسس على الشخصيات أو 
الدول أو الهيئات السياسية أو التي تحمل صفة رسميةء ومِنْ ثم يقوم باختراق الحسابات 
المرتبطة بهذه الجهات» ويقوم بنشر ما فيها من أسرارء وهناك طرق للتجسس؛ أبرزها إرسال 
ملفات في صورة إعلانات عبر البريد الإلكتروني. 

9 الآليات التكنولوجية للتدمير عن بُعد: يسعى الإرهابيون من خلال استخدامهم 
للفضاء الإلكتروني إلى تحقيق عدد من الأهداف عبر مجموعة من الأشكال وال ممارسات 
تدور في معظمها حول بث أفكارهم ومعتقداتهم» والتعبئة الفكرية وتجنيد إرهابيين 
جددء وإعطاء التعليمات والتدريب على القيام بشن هجمات إرهابية”” ومن أخطر 
أشكال الممارسات الإرهابية الإلكترونية؛ تلك التي تستهدف وضع ملفات وإنشاء 
مواقع على الإنترنت لتعليم كيفية صناعة القنابل والمتفجرات والأسلحة الكيماوية 
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الفتاكةء وطرق التحكم بقواعد البيانات العسكرية واستخدام أسلحة التدمير عن بُعد؛ 
فددما فعرضت مص ر ادت الأزهر ف أبريل 4065 : أثبرث علق الس اة للسرية'قضية 
شبكة الإنترنت والدور الذي تلعبه في حياة الشباب» خصوصًا وأنَّ التحقيقات الأولية أثبنتت 
أن مُنفُذ العملية حَصُل على معظم ال معلومات عبر شبكة الإنترزنت» والتي ساعدته على 
تصنيع قنبلة بدائية الصُنع. استُخْدمت في الحادث . 

وقد بدأ استخدام الآليات التكنولوجية للتدمير عن بُعد بشكل أكثر وضوحًا مع أحداث 
الحادي عشر من سبتمبر عام 2001 والتي ظهر معها كم الخسائر المادية والمعنوية 
والاقتصادية لتوظيف مستحدثات التكنولوجيا في العمل الإرهابي» وكيف أنها من الممكن أن 
تتجاوز في خسائرها ما تمكن أن يحدثه الاعتداء الجسدي المباشر عبر الإرهاب التقليدي” . 

ومن الممكن أنَّ تكون أسلحة الإرهاب الإلكتروني وهجماته عن بعد من إنتاج الحاسب 
أو تعتمد على تعدّيات تقليدية من خلال تطبيق تفجير سيارة عن بعد أو هجوم بالغاز 
السام. حيث تتوقف خدمات أخرى في البناء التحتي الحساسء مثل برج مراقبة في مطار 
تستهدف هذه النوعية من الهجمات عادةً الأهداف العسكرية المرتبطة بشبكة 
المعلومات””, وتُّعدَ هذه من الأمور المرتبطة بالهجوم الإرهابي عن بُعد. حيث يتم من 
خلالها اختراق ال منظومات الخاصة بالأسلحة الإستراتيجيةء ونُظم الدفاع الجوي والصواريخ 
فقد تتوافر للإرهابي فرصة فك الشفرات السرية للتحكم بتشغيل منصات الصواريخ 
الإستراتيجية» والأسلحة الفتاكة؛ فيحدث ما لا يُحمد عقباه. 
تأثير الإرهاب الإلكتروني على الشباب: 

بقدر ما للتكنولوجيا ولوسائط الإعلام الجديد من إيجابيات يستفيد بها الإنسان 
بصفة عامة والشباب بصفة خاصة. بقدر ما لها من سلبيات تظهر جليًا في استخدامها 
من طرف الإرهابيين» وقي ضوء ذلك تختلف وسائل الإرهاب الإلكتروني عن الوسائل 
المعروفة لدى الإرهابيين بشكل عام وال معروفة بالوسائل التقليدية ويمكن أن يستهدف 
الشباب ويناله خطر الإرهاب الإلكتروني عبر أكثر من طريف وأكثر من اتجاه؛ فقد 
يكون البريد الإلكتروني هو الوسيلة التي يستهدف بها الإرهاب التأثير على الشباب 
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عبر رسائل البريد الإلكتروني أو الإعلانات أو أي من المغريات الأخرىء أو قد يستهدف 
الشباب من قبل الإرهاب الإلكتروني عبر المواقع الإلكترونية أو شبكات التواصل التي تعج 
بمختلف الاتجاهات الفكرية والتي تضم أيصّا من أعضاء تنظيمات الإرهاب الإلكتروني 
والمتعاطفين معها الكثر“. 

وبالتالي فإن خطورة تأثير الإرهاب الإلكتروني تكمن في وسائله التي تعتبر وسائل شبابية 
في الأماسء فالمستحدثات التكنولوجية التي يستخدمها الإرهابيون في نشر رسائلهم 
وأفكارهم هي وسائل يحرص الشباب على استخدامها لما لها من خصائص ولطبيعتها 
المواكبة لعصر المعلومات» وتمكن أن نستعرض أبرز الآثار الناجمة عن الإرهاب الإلكتروني 
على الشباب فيما يلي: 

-يستهدف الإرهاب الإلكتروني بالدرجة الأولى الجانب النفسي للدول والشعوب 
المستهدفة من رسائله» وقد يكون هذا التأثير في صورة بث رسائل متتالية محتواها قد يؤدي 
إلى التأثير على الشعور بالأمن النفسي والطمأنينة لدى الشباب. 

قضايا الإرهاب الإلكتروني وما تنطوي عليها من أعمال عنف وتخريب وتدمير؛ قد تجعل 
أفراد المجتمع - ومن بينهم الشباب - يشعرون بالخوف والقلق وعدم الاستقرار مما 
يجعلهم يعيشون بداخل مجتمع قد لا يشعرون تجاهه بالولاء . 

- الرسائل التي تتضمنها قضايا الإرهاب الإلكتروني قد تؤدي إلى زعزعة الثقة الداخلية 
لدى الشباب في بلدهم وفي قياداتهم السياسية. 

-التأثير الأخطر للإرهاب الإلكتروني على الشباب يتمثل في الأساليب الاقناعية أو ما 
يُسمى بالأثر العكسي؛ فقد يؤدي التعرض المتزايد إلى هذه المحتويات إلى الشعور بالتقبل أو 
التعاطف أو الإعجاب بفكرة القوة وفرض السيطرة وإخضاع القوى الكبرى والدول؛ ومن ثم 
يكون هذا الأمر دافعًا للانضمام لهذه التنظيمات ولعل ما يؤكد ذلك التقارير التي تؤكد على 
أنَّ أعداد مقاتلي داعش بلغ نحو (44) ألف مقاتلء وأنَّ المنضمين سنويًا للتنظيم من 4 - 5 


)306( . 


الاف 
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مكافحة الإرهاب الإلكتروني: 

لا کن لأيّ بلد في هذا العصر أن يعيش عزل عن التطورات التقنية المتسارعة والآثار 
الاقتصادية: والاجتماعية» والأمنية الناجمة عنهاء وفي ظل الترابط الوثيق بين أجزاء العام عبر 
تقنيات المعلومات والاتصالات والتطبيقات التي سمحت بانسياب الأموال والسلع 
والخدمات والأفكار والمعلومات بين مستخدمي تلك التقنيات» بات من الضروري لكل بلد 
حماية أفراده ومؤسساته ومقدراته وحضارته من سلبيات هذا الانفتاح» ومع إدراك الجميع 
اليوم للفوائد الجمة لتقنية المعلومات» فإن المخاطر الكامنة في تغلغل هذه التقنية في بيوتنا 
ومؤسساتنا تتطلب من المجتمع والدولة جميعًا الحيلولة دون حصول تلك المخاطر”. 

ورغم خطورة قضية الإرهاب الإلكترونيء فإن الساحة العربية تكاد تخلو من تحليل 
متعمق لظاهرة الإرهاب الإلكتروني من المداخل والزوايا ا مختلفةء ورغم أنَّ الإرهاب كجرهة 
ليس بالقضية الجديدة. فإن الجديد في موضوع الإرهاب في الوقت الحاضر هو أنَّ دخول 
التكنولوجيا على العمل الإرهابي جعل منه ظاهرة عاطلية. 

ويرتبط الإرهاب بعوامل اجتماعية وثقافية وسياسية وتكنولوجية أفرزتها التطورات 
السريعة والمتلاحقة في العصر الحديث. فقدت شهدت السنوات الأولى من القرن العشرين 
تصاعدًا ملحوظًا في العمليات الإرهابيةء كان أشدها أحداث الحادي عشر من سبتمبر 2001 
ويرى الكثير من الكُتّاب والمُفكرين والسياسيين أنَّ التاريخ السابق مَل علامةً فارقةً في 
تاريخ الإرهاب والأفكار المتطرفة, وتحولًا بارا في طبيعة وأنماط التخطيط للأعمال الإرهابية 
وطرق ارتكابها'””. 

وفي المجمل فإن التعامل مع الإرهاب الإلكتروني ومكافحته ومعالجة أثاره؛ يجب أن 
يخضع للمعايير العلمية الإلكترونية الأكادهية» لأن التعاطي مع هذه الظاهرة بالطرق 
الأمنية التقليدية لا يحقق الهدف المنشود في استئصال جذور الإرهاب وتتمثل أبرز إجراءات 


مكافحة الإرهاب الإلكتروني فيما يلي: 
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أولاً: من الناحية التقنية: 

-يجب توظيف التكنولوجيا بأسلوب علمي لتعقب الإرهابيين ومكافحة الجريمة عن 
طريق فحص البصمات» وتتبع البيانات واسترجاعها بسرعة فائقة ودقة عالية وتبادل 
المعلومات التي تساهم في الكشف عن مرتكبي الأعمال الإرهابية وتعقبهم. 

-تشفير البيانات المهمة المنقولة عبر الإنترنت» خاصةً ما يتعلق منها با مجالين الأمني 
والعسكري. 

-إيجاد نظام أمني متكامل يقوم بحماية البيانات واممعلومات . 

-مراقبة حزمة تدفق البريد الإلكتروني بحيث يتم رفض أية حزمة متتالية تحمل عددًا 
كبيراً من الرسائل (ط8053 11ةدم:8 ناصة)ء لتجنب عمليات القصف والهجوم الإلكتروني. 

-على مُزودي خدمات الاتصال؛ تطوير تطبيقات ذكية تقوم بتصفية المواقع الداعية 
للإرهاب وتصنيع المتفجرات والأسلحة من خلال برمجة خوادم لنفاذ (,ه:2). حيث يجب 
منع كل أشكال المعطيات من نصوص وصور وصوت وفيديوهات من المرورء ويتم منع 
الوصول إليها مستقبلا" . 

-السماح مراقبة المواقع المشبوهة على شبكة الإنترنت على أن يكون ذلك تصريح من 
القضاء درءًا لأيّ شطط أو تعسفء. وها لا يشكل مساسًا بالحريات الفردية أو افتياتاً عليها. 

-تعزيز التعاون والتنسيق بين الدول والحكومات والمؤسسات الدولية المعنية وتوحيد 
الجهود المختلفة لفرض الرقابة الكافية على ما يقدم من خلال الشبكة من محتويات ذات 
صلة بالإرهاب الإلكترونيء فضلًا عن تعزيز حماية المواقع الهامة» وسد ثغراتها. 
ثانيًا: من الناحية التوعوية والقانونية: 

-تنشيط المواقع الصالحة التي تدعو إلى التعايش السلمي بين الحضارات المختلفة ونشر 


راية المحبة والتسامح والسلام والإنسانية بين المجتمعات. 
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-ضرورة نشر طرق الوقاية من الإرهاب الإلكتروني والعمليات الإجرامية الإلكترونية 

ا 

-مواكبة النشر العلمي في المجال الأمني» وفي هذا الصدد أفادت مجلة "دير شبيغل" 
الألمانية أن الجيش الألماني بصدد إنشاء كتيبة عسكرية متخصصة في مكافحة الإرهاب 
الإلكتروني» ويُطلق عليها اسم (قسم العمليات المعلوماتية والشبكات الإلكترونية)» وبالتالي 
فمن الضروري إِذًا إنشاء إدارات لمكافحة "الإرهاب الإلكتروني"في أنظمة الأمنء وقد التفت 
أجهزة الأمن في مصر إلى هذا الأمر وأنشئت وحدة خاصة طمكافحة الإرهاب الإلكتروني تابعة 
لوزارة الداخلة ^ . 

-التوعية الأمنية لتحقيق الأمن الفكري والنفسي: وغرس مفاهيم الأمنية في عقول 
الناشئة. 

-زيادة وعي المسئولين التنفيذيين والعملاء بخطورة الإرهاب الإلكتروني المتجدد. 

-لابد من وجود تشريع قانوني ينظم عملية مكافحة تجنيد الإرهابيين عبر الوسائل 
الإلكترونية. 

-بناء القوة العلمية والاقتصادية والصناعية القادرة بشكل تلقاني على بناء القوة 
العسكريةء مع الاكتفاء في غياب هذه القوى بدفع المعتدي ضمن الوسائل المتوفرة والمتاحة 
بعيدًا عن تحشيد العواطف التائهة والحائرة غير الرشيدة 03 

-التأكيد على ضرورة مقارعة الحجة بالحجةء وأنَّ إصلاح الأمم ومقاومة الأخطار يأقي من 
إصلاح الفكر والعقيدة. فمن الضروري إذَا أن يتم صقل الشباب بالوازع الديني السليم 
وبالعلم الرصين الذي يمكنهم من رؤية الأمور على حقيقتها والرد على مزاعم تنظيمات 
الإرهاب التي تتخذ من الدين والعقائد حجةً لها فيما تفعلهء وبالتالي فإن إحاطة الشباب 
بالوعي الديني والفكري السليم يجعلهم يقفون على أرضية صلبه تمكنهم من تفنيد مزاعم 
هذه التنظيمات وعدم الانسياق وراءها بلا وعي. 

-التركيز على إجراء الدراسات والبحوث المتعمقة حول الإرهاب الإلكتروني 
وصوره وآثاره» ورفع التوصيات اللازمة إلى الجهات المختصة في الدولة لوضع 
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التشريعات اللازمة ملواجهة مثل هذه الجرائم» والحد منها والسيطرة عليها فور اكتشافها. 

-التوسع في إجراء الدراسات الميدانية للوقوف على الأسباب الحقيقية الكامنة وراء 
أنشطة الإرهابية مختلف أنماطها وأشكالهاء ومحاولة مواجهة ذلك بأساليب علمية بدلا من 
الاعتماد على الأساليب التقليدية. 
ثالنًا: من الناحية الإعلامية: 

-كما أنَّ وسائل الإعلام قد تلعب دورًا سلبيًا في الترويج والدعاية للإرهابء يكن أيضًا أن 
تساهم في مكافحة الإرهاب الإلكتروني إن صح تناولها لمثل هذا النوع من القضايا؛ فدور 
الإعلام يجب أن ينصب بالدرجة الأولى على الجوانب الإنسانية التي تهم ال ممواطنين والأفراد 
في الدول» ويدخل في هذا النطاق تركيز الإعلام على ضحايا الإرهاب» وفئاتهم وأعدادهم 
والتركيز على الضحايا من الأطفال والنساء حتى تكون الرسالة الإعلامية في هذا الشأن قوية 
وفعالة ومؤثرة في نفوس الجمهور وابمواطنين. 6 _ 

كما يجب التأكيد على أن دور الإعلام يجب ألا يقتصر على الإعلام اموجه ضد الجهات 
المتطرفة أو الإرهابية فحسب» إنما يجب أن يمتد ليشمل وضع ضوابط خاصة بالتغطية 
الإعلامية للجماعات الإرهابية أو المتطرفة2'*: ويرى الكاتب أن مثل هذه الضوابط يجب 
أن تأخذ بعين الاعتبار وعلى سبيل المثال لا الحصر ما يلى: 

-عدم التوسع وال مبالغة في نشر البيانات ادات الصادرة عن الجماعات الإرهابية 
من خلال شبكة الإنترنت» نظرًا مما يتركه ذلك من آثار سلبية في نفوس الجمهورء وما قد 
يتركه الخوف لديهم من اندفاع نحو تبني أفكارهم والانخراط في صفوفهم. 

-عدم تسليم وسائل الإعلام بكل ما ينشر مِنْ قبل الإرهابيين أو الجماعات المتطرفة على 
ا مواقع الإلكترونيةء وعدم اعتبارها مصدرًا من مصادر الإعلام الموثوقة. 

-تعظيم دور ال مواطن في التصدي لجرائم الإرهاب الالكتروني» وخلق الشعور لدى 
الجمهور بأن هذا الدور لا يقل أهمية عن دور باقي أجهزة الدولةء بل إن الدور الذي 
يلعبه المواطن يفوق في أهميته باقي الأدوار؛ لان المواطن من أهم الفئات المستهدفة 
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بالإرهاب الالكتروني والذي تسعى الجماعات الإرهابية أو المتطرفة من وراء استخدام 
الإنترنت إلى استدراجه وتجنيده لخدمة مصالحها وأهدافها. 
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علاقة الإعلام بعلم النفس.. رؤية نقدية: 

رها لا يحس الشخص بتأثير الإعلام عليه (كخبر) وهو يقرأ صحيفة. أو يشاهد قناة 
تلفزيونيةء أو يستمع إلى إذاعةء أو يبحر في الإنترنت» ولكن وفقًا لتقارير أميركية صدرت 
مؤخرًا أن عوامل نفسية كثيرة ومعقدة تتفاعل داخل الشخص عن كيفية قراءة. وقبولء 
وفهم» واستعمال» والرد على الخبر أو المحتوى الذي يتلقاه الفرد من خلال وسائل الإعلام. 

في البداية كان علم النفس» ثم جاء علم النفس الاجتماعي» ثم علم النفس التجاريء وها 
هو علم النفس الإعلامي: صار مقررات في كليات صحافة في أميركا وينال فيه طلاب درجات 
ماجستير ودكتوراه وكانت الجمعية الأميركية لعلم النفس (إيه بي إيه) أسست فرعًا لهذا 
ا لمجال مع انتشار الإنترنت» ظهرت بوادر علم النفس الإعلامي التكنولوجي. 

ويسعى علم النفس الإعلامي إلى جمع البيانات الدقيقة وال معلومات بطرق علمية 
كالملاحظة والاستبيان والمقابلة كما أن لعلم النفس الإعلامي وسائل قياس ويسجل بعض 
جوانب ومظاهر السلوك بطرق إحصائية من خلال ما يقوم به اختبارات نفسية واستطلاع 
آراء العاملين في الإعلام أو الرأي العام. 

ويمكن القول إن أم الإعلام النفسي هي «دايانا كيرشنار»» أستاذة علم نفس جامعية 
متخصصة في علم النفس العائلي (مشاكل الأزواج والأولاد). ويعتبر كتابها «نظرات في الإعلام 
وعلم النفس» مرجعا رئيسًا يوضح أن تأثير الإعلام على الشخص عاطفي أكثر من عقلانيي 
مثله مثل الحب تقريبًا. 

وفي آخر أعداد دورية «رعهاهطءرء۴ Media‏ علم النفس الإعلامي» التي تصدر في 
جامعة كاليفورنياء كان هناك تقرير عن نفسية الصحافيينء بحكم تأثير هؤلاء على ما ينشر 
وفيه تفاصيل العوامل النفسية التي تجعل الصحافي يكتب» أو يحذفه أو ينبه» أو يغيرء أو 


يغمز نقطة معينة في خبر يكتبهء وأيضًا دور الصحافي الذي يكتب عنوان الخبر. 
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وكانت نفس الدورية كتبت عن كلمة «عربي» وتأثيرها على الذي يكتب الخبر والذي 
يقرأه. وكتبت: «لفترة طويلة. يستعمل الإعلام الغربي كلمة (عربي) استعمالًا سلبيًا»» وأشار 
التقرير إلى «مايكل شاهين» أستاذ إعلام سابق في جامعة «ساثيرن اللينوي»» وهو من أصل 
عربيء وكان كتب كتابًا عن هذا الموضوع قبل أكثر من عشرين سنة (قبل هجمات 11 
سبتمبر (أيلول)ء وإعلان أميركا ما تسمى «الحرب ضد الإرهاب». 

وف التقرير نتيجة استطلاع عن كلمة «إرهابي»: يستعملها كثير من الصحافيين الأميركيين 
عندما تكون لها صلة بالعرب أكثر من أن تكون لها صلة بهم» ويحلل التقرير كلمة «فير» 
(خوف) وسط الأميركيين. ويربطها بالعرب والإرهاب» ويقول التقرير: «حتى قبل العرب 
والإرهاب» كان الإعلام يعتمد على تخويف الناس.. يخوف البيض من السود. ويخوف 
الجانبين من الأجانب» ويخوفهم كلهم من الشيوعية (خلال الحرب الباردة)؛ ويخوفهم كل 
صباح ومساء بالرعد والبرق والإعصار والفيضان والزلزال»» ويربط التقرير الخوف بعوامل 
كثيرة. منها الحرية» والفردية والثروة, والأمن؛ يعني هذا أن الذي يعيش في مجتمع 
«انفرادي» يعتمد على نفسه ويخاف على ممتلكاته» أكثر من الذي يعيش في مجتمع 
«جماعي». 

وهناك عوامل نفسية أخرى منها: أولًا: هل الخبر صادق 100 في المائة؟ وحتى إذا كان 
بنسبة 90 في اممائةء ما هو تأثير ال10 في اممائة الكاذبة على نفسية القارئ؟ وأخيراء أوضح 
التقرير أن التأثير النفسي الأكبر هو أن الخبرء بحكم أنه خبرء سلبي ولهذا يتحاشى بعض 
الناس الأخبار لأن نسبة كبيرة منها سلبية» سواء خارجية أو داخليةء غير أن النساء يتحاشينها 
أكثر من الرجالء بسبب عوامل طبيعية تاريخية لها صلة بمواجهة الرجل للأعداء» ورغبته في 
الرد على هجوم بهجوم أكبر. 

وفي ضوء مثل هذه النتائج والتقارير يتبين أن علاقة الإعلام بعلم النفس في الوقت 
الحالي صارت حتمية؛ فالمضامين المختلفة التي تقدمها وسائل الإعلام لها من الآثار 
النفسية والمعنوية الكثيرء فمعظم الدراسات الإعلامية التي أجريت حول طبيعة العلاقة 
ما بين التعرض بمضامين متباينة لوسائل الإعلام والتأثيرات الناتجة عن هذا 
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التعرض توصلت في النهاية إلى أن نسبة التأثيرات في الجانب الوجداني والنفسي أكبر من 
الجوانب الأخرى» فعلى الرغم من كون وسائل الإعلام تستهدف تحقيق التأثير في جوانب 
ثلاثة وهي (المعرفيء والوجدانيء والسلوي). إلا أنه مازالت نسبة التأثيرات النفسية 
والوجدانية المتحققة من جراء متابعة مضامين الوسائل الإعلامية المختلفة هي الأكبرء فكان 
من الملاحظ زيادة معدلات التأثر النفسي - سواء إيجابًا أو سلبًا - من جراء التعرض ممحتوى 
تلك الوسائل. 

ولكن تظل الإشكالية في كون نسبة ليست بالقليلة من هذه التأثيرات هي تأثيرات سلبية 
وتخضع طفاهيم (علم النفس السلبي)؛ بمعنى ان زيادة معدلات متابعة وسائل الإعلام في 
الآونة الأخيرة باتت معظم آثارها النفسية تظهر في صورة زيادة في معدلات الاكتئاب أو 
القلق أو التوتر أو العزلة الاجتماعية. وغيرها من النتائج النفسية السلبية. وهذا الأمر في 
تقديري يرجع إلى سببين: 

أولاً: الحالة التي أصبحت عليها الكثير من البلدان العربية في لسنوات الأخيرة حيث 
عدم الاستقرار الاجتماعي والاقتصاديء والتراجع في مستويات التعليم والصحة وزيادة نسبة 
الصراعات والحروب التي طالت بقاع عدة في المنطقة العربية» فحتى الدول التي م تطالها 
حالات الصراع» ليست بمنأى عنه. وكل هذه الأمور يعايشها المواطن العربي ليلا ونهار 
وبالتالي فهو ليس بمعزل عنها بل هو في القلب منها. 

ثانيًا: أن تعامل وسائل الإعلام مع الكثير من تلك الأحداث لم يكن موضوعيًا بالقدر 
الكافي. بل غلب عليه منطق المصلحة الذاتية والسياسة اممؤسسية لكل وسيلة إعلامية. فلم 
تراعي وسائل الإعلام مصلحة المواطن ولا مصلحة البلدان العليا حينما تعاطت مع مثل هذه 
الأحداث, فما بين وسائل تجنح تمامًا في وصف الأحداث بشكل وردي بعيدًا عن الواقع 
فيفقد المتابع ثقته فيها وبالتالي ثقته في مصادر معلوماته. وما بين وسائل تتطرف تمامًا في 
خصومة الأنظمة فتبرز الصورة سوداوية شديدة القتامة بشكل يدعوا للإحباط واليأس» يظل 
الجمهور العربي هو الضحية: وفي كلتا الحالتين تفتقد الوسائل الإعلامية لدورها الرئيس وهو 
المعالجة والسعي لإيجاد الحلول. 
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الوظيفة النفسية لوسائل الإعلام: 

إن المفاهيم التقليدية للاتصال قادت بحوث الإعلام إلى توجهين أساسيين الأول معني 
بالتأثيرات الناتجة عن تعرض الجمهور لوسائل الإعلام الجماهيرية من خلال محاولة اكتشاف 
ما تفعله هذه الوسائل بالجمهور, والثاني معنىّ بوظائف وسائل الإعلام الجماهيرية من 
خلال البحث عما تفعله هذه الوسائل من أجل الجمهور والكيفية التي يستخدم بها 
الجمهور وسائل الإعلامء ويُعدٌ "هاروولد لاسويل لاآءو125 14ممقط". من أوائل الباحثين 
الذين تناولوا وظائف وسائل الإعلام ودورها في المجتمع وما يمكن أن تقدمه وسائل الإعلام 
للنفس البشرية من إشباعات وتأثيرات 2130 

وتجدر الإشارة إلى أنَّ أهمية وسائل الإعلام وما تمكن أن تحدثه من أثر نفسي على 
الجمهور تتجلى بصفة أكثر في المجتمعات النامية كالدول العربية والتي تكون فيها 
المؤسسات غير قادرة - بشكل كاف - على إنتاج ما يُشبع حاجات الأفراد النفسية والثقافية 
والتعليمية؛ وبالتالي يلجأ العديد من الأفراد إلى التعرض لوسائل الإعلام المختلفة ولديهم 
استعداد مسبق لتقبل ما تنقله 9. 

وقي المجمل يُعَدَ كل من الإعلام والعمليات النفسية - وما يتصل بها من آثار وسلوكيات 
- وجهان لعملة واحدة؛ فالإعلام تمُثل أحد الأدوات الرئيسية في توصيل رسائل العمليات 
النفسية إلى المتلقي في أي مكان وعلى أي مستوىء كما أن العمليات النفسية هي الوسيلة 
التي تحدد من خلالها أهداف الرسائل الإعلامية. وتوجيه الجماهير إلى تحقيق هدف محدد 
في توقيت محدد يخدم مصالح الدولة صاحبة الرسالة. 
وفي ضوء ذلك تمكن الإشارة إلى الوظائف النفسية للإعلام على النحو التالي: 

-إقامة حزام إعلامي أمني حول المواطن من أجل التصدي للفكر الدعائي المعادي الذي 
يحاول اختراق الأمن النفسي والتأثير على معنويات الأفراد. عبر نشر الأكاذيب أو الترهيب 
الممنهج. 

-العمل على تنمية الوعي الأمني لمدى الأفراد لمواجهة المواد التي قد يتعرضون 
لها ومن الممكن أن تنال من النواحي النفسية لديهم» ويكون ذلك بإمداد المواطنين 
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بالمعلومات الصادقة والحقائق المثبتة حول القضايا والأحداث أولًا بأول» بحيث يثق 
الجمهور في صدقها؛ وذلك لقطع الطريق على وسائل الإعلام المعادية التي تسعى - ها تبثه 
من مواد - إلى إشعار الأفراد بفقدان الأمن. 

-إجراء قياسات دورية لكافة المستويات لتبيان مدى التأثير النفسي للحملات المعنوية 
العدائية» ومدى ارتباط الجمهور بوسائل إعلامه. وما الصورة التي رسخت في وجدان 
ا متلقين» والعمل على تطوير الخطط النفسية ها يحقق التلاحم بين الأفراد. 

-تنظيم الحملات الإعلامية المكثفة للتصدي للظواهر المجتمعية السلبية كالإرهاب؛ 


- )317 
رة ك 


وذلك عبر التوعية الدينية والأمنية والسياسية والأسر 
وهناك من يضيف إلى هذه الوظائف وظائف أخرى منها: 

-حشد الرأي العام تجاه قضايا الوطن المصيرية؛ حيث يعد من أهم الوظائف النفسية 
لوسائل الإعلام» وذلك من خلال دعم الانتماء الوطني وتنمية الوعي السياسيء وإعلام 
المواطن بكافة الأحداث على المستوى المحلي والعالمي: وانعكاسات هذه الأحداث على أمنه 
وأمن الوطن. 

-إحداث التحول وتغيير الاتجاهات من المهام الإعلامية البارزة؛ لتحقيق وحدة الأمة 
وترسيخ القيم الأصيلة. ومحاربة الأفكار والمعتقدات الضارة. 

-المساعدة في التحرر العاطفي» والهروب من التوتر والشعور بالاغتراب» إلى جانب دعم 
القيم الروحية وتحقيق الضبط الاجتماعي وخلق الثقة بالنفس» وكل ذلك يختلف باختلاف 
المواد التي تبثها وسائل الإعلامء والتي يتعرض لها الجمهور”””. 

ويرتبط تحقيق هذه الوظائف في الأساس بمدى استيعاب المؤسسات الإعلامية 
لطبيعة دورها في ا مجتمع؛ فتحقيق وسائل الإعلام للأهداف النفسية - تحديدًا - 
يتوقف على قدر ما تراعيه تلك الوسائل من ضوابط أخلاقية ومن أمانة مهنية. ومن 
تغليب للمصلحة العامة على المكاسب الخاصة؛ لأن تقصيرها في دورها تجاه ال مجتمع 
والجمهورء وتغليبها للمصلحة أو المنفعة المرتبطة بسياستها على حسب الهنية 
والمسئولية الاجتماعية قد يترتب عليه حدوث العكسء فتصبح وسائل الإعلام من 
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أسباب التأثير السلبي على النواحي النفسية للأفراد. بدلا من أن تكون ملزمة بتحقيق 
الوظائف النفسية التي تخدم امجتمع. 
الأمن النفسي: 

يُعدَ الأمن النفسي من الحاجات الهامة لبناء الشخصية الإنسانية؛ حيث إِنَّ جذوره تمتد 
إلى الطفولة وتستمر حتى الشيخوخة عبر المراحل العمرية المختلفة» وأمن المرء يصبح مهددًا 
إذا ما تعرض إلى ضغوط نفسية واجتماعية لا طاقة له بها في أي مرحلة من تلك 
ارال *: 

وفي السنوات العشر الأخيرة حدثت تغيرات سريعة وكثيرة في العام نتيجة لشورة 
المعلومات والاتصالات حتى غدت أطرافه المتباعدة كأنها قرية صغيرة الأمر الذي نتج عنه 
هذا التطور المذهل في جميع المجالات وم تكن التغيرات التي صاحبت هذا التطور كلها 
إيجابيةء بل كان هناك أيضًا العديد من السلبيات على الإنسان وخاصةً في دول العام النامي 
الذي أصابته عدوى التغير بشكل سريع ومفاجئ فاق كل التوقعات. وقد ينجم عن ذلك 
العديد من المشكلات النفسية التي رها كان من أهم مظاهرها وأكثرها شيوعًا القلق 
والتوتر والاكتئاب النفسي والتمرد وصراعات داخلية للفرد وخارجية بينه وبين الآخرين» وما 
قد يصاحب ذلك من انعدام الأمن النفسي لدى الأفراد". 

والحاجة للأمن النفسي تأت في المرتبة الثانية بعد إشباع الحاجات الفسيولوجية الأساسية؛ 
ومنْ ثم فإن انعدام الأمن النفسي لدى الفرد يؤدي إلى آثار سلبية عليه ويؤدي إلى آثار 
وأضرار على المجتمع ككل» كما تعد الحاجة للأمن النفسي من أبرز الحاجات التي تقف وراء 
استمرارية عجلة السلوك البشري. 

وفي ظل الاضطرابات التي تسود العام اليوم من حروب وكوارث طبيعية ووقائع 
إرهابيةء وأمراض حديثة وهزات اقتصادية واجتماعيةء يظل الإنسان في حالة من 
الخوف والقلق والاضطرابء والتي يمكن أن تؤثر في كثير من جوانب حياته. وتؤثر في 
شخصيته غالبًاء ولذا يظل الإنسان يبحث عن الأمان والطمأنينة بشتى السبل وعن 
طريق وسائل الحياة الحديثة ليملا الخواء الروحي والتبلد العاطفي الناتج عن هذه 
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الأزمات؛ الأمر الذي جعل الحاجة متجددة إلى الأمن النفسي وإمكانية الوصول إليه 

فتحقيق الأمن النفسي على النحو الأمثل للأفراد -إِذَا-يعتبر بمثابة الضمانة لتحقيق 
التقدم ونهضة المجتمع: وفقدان الأمن النفسي - على النقيض - يؤدي إلى الآثار السلبية 
المتعددة كقتل روح الإبداع وخلق الدافع للانحراف وتقبل العنف”” ومِنْ ثم فدراسة 
الأمن النفسي وما يتصل به من متغيرات قد تؤثر عليه بالزيادة والنقصان» يُعدّ أمرّا ضروريًا 
وملحًا. 
مفهوم الأمن النفسي: 

يعتبر مفهوم الأمن النفسي Security or Safety‏ ogica1اchoرPs‏ من المفاهيم المعقدة 
نظرًا لتأثره با متغيرات التكنولوجية والاقتصادية والاجتماعية, لذلك فدرجة إحساس وشعور 
الفرد به ذو علاقة ارتباطيه بذاته وعلاقاته وأسلوب حياته 11 4ه :1173 ومدى إشباع 
حاجاته المكتسبة. وهو ما يجعل تحققه متباينًا من فرد لآخر”*" لذا فقد نرى شخصًا هثل 
الإرهاب تهديدًا مباشرًا لأمنه النفسيء في حين نجد شخصًا آخر قد لا تمثل حوادث الإرهاب 
له إلا أمرًا عابرًا أو حادنًا عارضًاء إذا فهذا الشعور يخضع لاعتبارات نفسية واجتماعية تتعلق 
بالصحة والسلامة النفسية للفرد والتي تؤثر بطبيعة الحال في مستوى الأمن النفسي 


ا 

ويعتبر مفهوم الأمن النفسي مفهومًا شاملا تناولته نظريات علم النفس بشكل عام 
وركزت عليه دراسات الصحة النفسية بشكل خاص. وعد عالم النفس الأمريي 
"أبراهام ماسلو 1970 :213510" أول من تحدث عن مفهوم الأمن النفسيء ويعرفه 
على أنه محور أساسي من محاور الصحة النفسيةء ويعني قدرة ال مرء على مواجهة 
الإحباطات التي يتعرض لها أي قدرته على التوافق الشخصيء فالأمن النفسي هو الحالة 
النفسية والعقلية التي من خلالها تتحدد علاقة الفرد بالمجتمع والتي تحقق له القدرة 
على مواجهة الإحباطات التي يتعرض لها بشكل يضمن له التوافق» وقد قسم ماسلو 
دوافع السلوك الإنساني وجعلها تنظيمًا في شكل هرم قاعدته الأساسية هي 
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الحاجات الفسيولوجية: تليها مباشرة الحاجة إلى الأمنء ثم الحاجة إلى الحب والحاجة إلى 
تقدير الذات ثم الحاجة إلى تحقيق الذات . 

من الناحية اللغوية ا إن الأمن النفسي بأنه: الاطمئنان وعدم الخوف فيقال (أمنّ: 
أَمْنَا وأَمَانًا) أي أطمأنّ وم يخفء والبلد الآمن هو الذي أطمأن أهله. ويقال أمن فلان فلانًا؛ 
أي وثق به وأطمأن إليه”. 

كما ورد في معاجم اللغة أيضًا أنَّ الأمن ضد الخوفء والفعل منه: أَمِنَ يأَمَنُ أَمْنَا و 


وأمنةً. وَالأَمَنّة: الک 2 


9 


> ويقال بیت آمنّ أي ذي أمن 

وذكر (الأصفهاني) في "المفردات في غريب القرآن", أن أصل الأمن: طمأنينة النفس وزوال 
الخوف *» وورد في "لسان العرب" (لأبن منظور) أمن من الأمان» وقد أمنِتُ فأنا آمنء 
والأمن ضد الخوف وأسبابه ”> كما يَذكر (لويس معلوف) أنَّ الأمان هو الطمأنينة. والعهد. 
والحماية» والأمنة أي الاطمئنان وسكون القلب”. 

أما عن مفهوم الأمن في اللغة الإنجليزية فمصطلح الأمن النفسي يتكون من مقطعين 
Psychological‏ وتعني نفسيء و5601116(7 أو Safety‏ معنى الأمن أو السلامة. ووفقًا 
لقاموس (أكسفورد) يشير المصطلح إلى خلو أو زوال أسباب الخوف أو الخطر أو التهديد 
لدى الأفراد أو المجتمعات”*,. أما (الموسوعة البريطانية) فقد اعتبرت الأمن النفسي بأنه 
ذلك: "الأمن العاطفي أو حالة الاستقرار والتوازن التي توجد لدى الفرد حينما يشعر 
بالاحتواء أو انه ضمن أسرة في العمل أو البيت". 

أما عن تعريف الأمن النفسي من الناحية الاصطلاحية. فقد اختلفت مفاهيم الأمن 
النفسي باختلاف الباحثين واختلاف زاوية نظر كل منهم لهذا المفهوم الهام ولم يَخْلُ الأمر من 
بعض التداخل مع المفاهيم النفسية الأخرى؛ الأمر الذي خلق تنوعًا في تسميات الأمن 
النفسي فهناك من يذهب إلى تسميته بالطمأنينة النفسية: أو الطمأنينة الانفعالية: والأمن 
الشخصيء السلم الشخصي أو السلم الخاص وغيرها من المصطلحات» ومُكن أن نستعرض 
بعضًا من تعريفات الأمن النفسي على النحو التالي: 
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يُعرّف الأمن النفسي على أنه: "الطمأنينة النفسية والانفعاليةء وهو الأمن الشخصيء أو 
أمن كل فرد على حدة: وهو حالة يكون فيها إشباع الحاجات مضمونًا وغير معرض للخطر 
(مثل الحاجات الفسيولوجيةء والحاجة إلى الأمن والحب والمحبة: والحاجة إلى الانتماء 
والمكانةء والحاجة إلى تقدير ألذات)ء وأحيانًا يكون إشباع هذه الحاجات بدون مجهود 
وأحيانًا يحتاج إلى السعي وبذل الجهد لتحقيقه والأمن النفسي مركب من اطمئنان الذات» 
والثقة في اللذات» والتأكد من الانتماء إلى جماعة آمنة. وهو حاجة نفسية ذائهة 
ومستمرة لمواجهة ما يهدده من مخاطر ومخاوف تأتيه من الخارج أي بيئته" › 
وهنا الحاجة للأمن تعني أن البيئة الاجتماعية بيئة صديقة وشعور الفرد بأن الآخرين 
يحترمونه ويتقبلونه داخل الجماعة 030 

ويعرف أيضًا بكونه: "حاجة نفسية دائمة ومستمرة للفرد لمواجهة ما يهدده من مخاطر 
ومخاوف تأتيه من الخارج من البيئة المحيطة به والتي تأتيه من الداخل وهي المصحوبة 
مخ 5ا فة" 

والأمن النفسي هو: "الشعور بالاطمتنان والسلامة وعدم القلق بالنسبة للمستقبل". 

والأمن النفسي هو: "مثابة شعور الفرد بأنه يستطيع إشباع حاجاته لاسيما الاجتماعية 
مع الإبقاء عليها خاصة مع الأفراد ذوي الأهمية في حياته. مما يجعله اجتماعيًا إيجابيًا 
ف 

في حين أن هناك من يرى أنَّ الأمن النفسي هو: "شعور الفرد بالاستقرار والتحرر من 
الخوف والقلق لتحقيق متطلباته: ومساعدته على إدراك قدراته. وجعلها أكثر تكيفًا 20 

ومن المفاهيم ذات الصبغة الدينية للأمن النفسي أنه: "طمأنينة وسكينة النفس في 
الرضاء والغضبء والرخاء والشدة» ويعد القلق والخوف مما يُفقدان النفس سكينتها وأمنها 
ورضاها"20, 
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ويري (بروز 802075 )أن الحاجة إلى الأمن هي "حاجة نفسية جوهرها السعي 
المستمر للمحافظة على الظروف التي تضمن إشباع الحاجات الحيوية المادية والنفسية"” . 

والأمن النفسي يعني: "التحرر من الخوف أيّا كان مصدر هذا الخوفء ويشعر الإنسان 
بالأمن متى كان مطمئنًا على صحته وعمله ومستقبله وأولاده وحقوقه ومركزه الاجتماعي» 
فإن حدث ما يهدد هؤلاء الأشخاص وهذه الأشياء أو إن توقع الفرد هذه التهديدات 
فقد شعوره بالأمن لإرضاء هذه الحاحة "920 

ويُوصَف الأمن النفسي بأنه عبارة عن: "حالة نفسية - لدى الفرد - من الشعور 
بالارتياح والسكون والطمأنينة والتقبل من أسرته ومجتمعه. وكذلك الشعور بالحماية 
من التعرض للأخطار" . 

وأيضًا الأمن النفسي هو: "عدم الخوفء والشعور بالاطمئنان والحب والقبول 
والاستقرار والانتماء والإحساس بالحماية والرعاية والدعم والسند عند مواجهة المواقف» مع 
القدرة على مواجهة المفاجآت وإشباع الحاجات". 

في حين يُعرف البعض الأمن النفسي من منظور أكثر خصوصية على أنه: "شعور الفرد 
بأنه محبوب ومقبول ومُقدّر مِنْ قبل الآخرين» وندرة شعوره بالخطر والتهديد وإدراكه أنَّ 
الأشخاص ذوي الأهمية النفسية في حياته مستجيبون لحاجاته ومتواجدون معه بدنيًا 
ونفسيًا لرعايته وحمايته ومساندته عند الأزمات"0490, 

وتعرفه (باربرا 58ه82:6) على أنه: "الشعور بالأمن والحماية والقانون والنظام 
والاستقرار وتجنب الأخطار الخارجية أو أي شئ قد يؤذي الفرد والتحرر من الخوف 
والقلق 047 

وهناك اتجاه معرفي في تفسير الأمن باعتباره بناءَ معرفيًا ينمو من خلال مواجهة 
المواقف الصعبة أثناء التفاعل الاجتماعي وأن لكل فرد صيغة معرفية يستقبل من 
خلالها المعلومات الواردة إليه من البيئة المحيطة من خلال أعضاء الحس والتي قد 
تشكل تهديدًا له على المستوى النفسيء وتتحول تلك التكوينات بعد إدماج الخبرات 
الجديدة فيها إلى قواعد للسلوك واستراتيجيات للواجهة الضغوطء فإذا كانت 
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النماذج المعرفية إيجابية تَكَوّن لدى الشخص نموذجًا تصوريًا بأنه محبوب ومُقدَّر من 
الآخرين: أما إذا كانت تلك النماذج سلبية فإن الشخص يشعر بالقلق واليأس وفقدان الأمن 
ا 

ويذهب (فيننيمان 5هدمنصمء )إلى أنَّ الأمن النفسي: "يُقصد به شعور الفرد بالقدرة 
على ارتياد المخاطر بدون الخوف من العواقب والنتائج المترتبةء ويرتبط ذلك بتحقيق 
حاجات الإنسان الأساسة"“. 

ويرى (نافا والتاناشي ۴1۲۵۸۵11 & 21422 )أن الشعور بالأمن النفسي: "يعني شعور 
الفرد بإشباع حاجاته الأساسية المادية والدفء والرعاية والتقدير والثقة ". 

ويعرفه (محمد الدومي 51ده41-5 )بأنه: "شعور الفرد بالسلام الداخلي وهدوء القلب 
وراحة البال والصفاء وعدم الخوف والقلق؛ لأنه يعرف أن ما يحدث له في الحياة خي كان 
أم شرًا فإنه بترتيب من الله . 

ويذهب (ريبين ويسس وكول 0011 & یه۷ ,هذط21 )إلى أن الأمن النفسي: "يعني 
شعور الفرد بالإيجابية تجاه حياتهء والكفاءة في إدارة بيئته. وتحقيق الأهداف الشخصية 
وفقاً لقدراته. والإحساس بال معنى والهدف من الحياة. والاتجاه الإيجابي نحو ذاته 
> ما 

ويُعرف الأمن النفسي بأنه: "حالة نفسية يشعر الفرد من خلالها بالطمأنينة والأمان 
والراحة النفسية والاستقرارء وإشباع معظم حاجاته ومطالبه. وعدم الشعور بالخوف أو 
الخطرء والقدرة على المواجهة دون حدوث أي اضطراب أو خلل"”. 

والأمن النفسي هو: "سكون النفس وطمأنينتها عند تعرضها لأزمة تحمل في ثناياها 
خطرًا من الأخطار. كذلك شعور الفرد بالحماية من التعرض للأخطار الاجتماعية والاقتصادية 
والعسكرية". 

كما يُعرف مفهوم الأمن النفسي بأنه: "حالة مجتمع تسوده الطمأنينة وترفرف عليه 
رايات التوافق والتوازن الأمني» مجتمع يسوده الأمن المستتب» وحالة الأمن لها مكونان 
هما: الأمن الشعوري وهو شعور الفرد والمجتمع بالحاجة إلى الأمن والأمن الإجرائي وهو 
الجهود النظامية لتحقيق الأمن أو استعادته". 
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والشعور بالأمن النفسي يعني: "انعدام الشعور بالألم من أي نوع من الخوف أو 
الحظر". 

ويُعبر الأمن النفسي عن: "شعور الفرد بالراحة والطمأنينة وعدم وجود أخطار خارجية 
تجعله يشعر بالقلق والتهديد ويترتب عليها الإحساس بالانتماء والتقدير وال مساندة 
الانفعالية من الآخرين من حوله والتي يصبح الفرد بها قادرًا على مواجهة الإحباطات 
التي يتعرض لها في حياته والتي تؤثر على توافقه الشخصي والاجتماعي والأسري 
والجسمي بطريقة تجعل الفرد يسلك السلوك المناسب مع الآخرين". 

وفي ضوء الإطلاع على مفهوم الأمن النفسي في الثقافة العربية والغربية مُكن أن نلحظ 
وجود فارق ما بين المعني الذي يرمي إليه المصطلح في الانجليزية والمعنى في العربية 
والخلاف القائم هنا يقي من أنَّ فلسفة الدين الإسلامي في تعريف الأمن النفسي تذهب إلى 
توصيفه في إطار الطمأنينة والسكينة النفسية والقلبية» وهي معاني روحية ودينية في امقام 
الأولء في حين أن التعريف من الناحية اللغوية في الإنجليزية تطغى عليه اللمحة المادية؛ 
حيث يشير إلى الأمان بمعناه الوظيفي أو الاستقرار. 

وبناءً على ما تمت الإشارة إليه من تعريفات؛ يرى الكاتب أن مفهوم الأمن النفسي 
إجرائيًا: يعني ذلك الشعور الذي يتملك الفرد وجدانيًا ليخلق لديه حالة من الطمأنينة 
وعدم القلق أو الخوف أو الإحساس بالتهديد لحياته أو مستقبلة مما يجعل حاجاته 
مشبعه» ويصبح قادرًا على مواصلة حياته على النحو السليم وبشكل متوافق ومتزن» ومن 
الممكن أن يتأثر الأمن النفسي للفرد من جراء التعرض لقضايا الإرهاب الإلكتروني في وسائل 


الإعلام - ومن بينها الصّحف الإلكترونية - وهو ما تحاول الدراسة الحالية قياسه. 
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بعض المفاهيم المتداخلة مع مفهوم الأمن النفسي: 

هناك بعض المفاهيم المتصلة بالأمن النفسي والتي قد تتداخل معه. وسوف نميز بين 
هذه المفاهيم بشكل موجز لأجل أن تتضح الصورة بالنسبة لمفهوم الأمن النفسي: 

أ. القلق: المعنى اللغوي للقلق هو: قلق قلقًا؛ أي لم يستقر في مكان واحد أو م يستقر 
على حال» وقلق أضطرب وانزعج» وأقلق الهم فلانًا: أي أزعجه. والمقلق هو شديد القلق. 

وَيُعرّف القلق اصطلاحًا بأنه: "حالة انفعالية تتضمن مشاعر ذاتية بالتوترء التهيج 
والعصبيةء الانشغال الزائدء مع الارتفاع في مستوى نشاط الجهاز العصبي"” . 

وبالتالي فإن الشعور بالقلق النفسي في مواقف الحياة المختلفة يُعَدّ من المهددات 
الرئيسية للأمن النفسي في حياة الفرد. ويمكن للقلق أن يحطم حياة الإنسان ويشيع التعاسة 
في حياته وحياة المحيطين به وقد أيدت نتائج بعض الدراسات وجود ارتباط سالب بين 
الشعور بالأمن النفسي وأعراض القلق كدراسة كل من (جريش «ءرإ6) ”**, ودراسة 
(ديفيد وكيمينجز Patrick T Davies, E Mark Cummings)‏ ®(„ 

ب. التفاؤل: هناك تعريفات كثيرة للتفاؤل دننام 0» والمعنى الأوسع والأعم للتفاؤل 
في لغتنا اليوم هو توقع حدوث الخير 060 
على أنه: "الميل إلى تبني وجهة نظر مفعمة بالأمل والتفكير في أنَّ كل شئ سيؤول إلى 
الأفضل 062 

ج. الثقة بالنفس: وهو من المفاهيم شائعة الاستخدام في الحياة اليومية؛ وأيضًا في 


> ويعرف التفاؤل في قاموس "وبستر "Webster‏ 


العلوم الاجتماعية والنفسيةء وتظهر الثقة بالنفس في إحساس الشخص بكفاءته الجسمية 
والنفسية» والاجتماعيةء وبقدرته على عمل ما يريد وإدراكه لتقبل الآخرين وثقتهم فيه 
ويتسم الشخص الواثق من نفسه بالاتزان الانفعالي والنضج الاجتماعي وقبول الواقع» ويجد 


في نفسه القدرة على مواجهة الأزمات بتعقل وتفكير. 
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وهناك علاقة الثقة بالنفس والأمن من منظور الصحة النفسية؛ فالشخص السليم نفسيًا 
يتصف بالثقة بالنفسء بينما يتصف الشخص المريض نفسيًا بضعف الثقة بالنفس وفقدان 
الشعور بالأمن ” . 

وقد تداخل كذلك مع مفهوم الأمن النفسي وفق التعريف اللغوي مفاهيم الإحساس 
بعدم الخوف والطمأنينة. وإحساس الفرد بالرضا والراحة النفسية والتقبل والاستقرار. 

وينطوي الإحساس بالأمن على مشاعر متعددة تستند إلى مدلولات متشابهة فغياب 
القلق والخوف المرضيء وتبدد مظاهر التهديد وا مخاطر على مكونات الشخصية من الداخل 
أو الخارج» مع إحساس الفرد بالطمأنينة والاستقرار الانفعالي والعائلي وال مادي. ودرجات 
معقولة من القبول والتقبل في العلاقة مع مكونات البيئة النفسية والبشرية وجميعها 
مؤشرات تدل وفق أدبيات علم النفس على مفهوم الأمن النفسي“ . 
النظريات المفسرة للأمن النفسي: 

يتباين مفهوم الأمن النفسي باختلاف الاتجاه النفسي لكل نظرية من نظريات علم 
النفس» وسوف نعرض للأمن النفسي في ضوء عدد من النظريات» نذكر منها: 
1) نظرية التحليل النفسي: 

تعود أصول هذه النظرية إلى (سيجموند فرويد0ء152 5121120 ) مؤسس 
مدرسة التحليل النفسي وصاحب أول نظرية سيكولوجية» ويفسر فرويد مفهوم الأمن 
النفسي عن طريق افتراضات نظرية وآراء يدور حولها جدل م ينقطع؛ فالشخصية 
وفقًا لفرويد تتكون من ثلاثة مكونات هي: (الهو 4ف والأنا مع والأنا الأعلى -إمSup‏ 
)٥‏ ويتحقق الشعور بالأمن النفسي من خلال قدرة الأنا على التوفيق بين مكونات 
الشخصية ال مختلفة أو في الوصول إلى حل للصراع الذي ينشأ بين هذه المكونات بعضها 
مع البعض الأخر وفي الصراع الذي ينشأ بينها وبين الواقع”» فهذه المكونات - إا - 
تعمل كوحدة وكتركيب متجانس في الفرد السليم نفسيًا وقي حالة الصراع بين هذه 
المكونات يصبح الفرد متوترًا فاقدًا للامان* > وربط فرويد الأمن النفسي بالأمن 
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البدني وكيفية تحقيق الحاجات المرتبطة به فالفرد حسب رأي فرويد مدفوع لتحقيق 
حاجاته فإذا فشل في ذلك سيشعر بالضيق والتوتر وفقدان الأمن” . 
2) نظرية التعلم الاجتماعي: 

ظهرت هذه النظرية على يد عاط النفس الأمريكي الشهير (ألبرت باندورا 6مءط الهم 
8 وتؤكد نظرية التعلم الاجتماعي على التفاعل الحتمي المتباذل والمستمر 
للسلوك. والمعرفة والتأثيرات البيئية”**, وبذلك نجد أنَّ تصور نظرية التعلم الاجتماعي 
لمفهوم الأمن النفسي يقوم على أن الأمن النفسي سلوك مُتعَلّم قائم على التَعَلّم بالملاحظة. 
وأن شعور الفرد بالتهديد والعجز وعدم الأمن يحدث عند وجود أشخاص محيطين به 
يشعرون بعدم الأمن النفسي”*”؛ فهو إِذَّا يستمد هذا الشعور من المحيطين به. 
3) النظرية الإنسانية: 

يُعَدٌ (ماسلو 21351017 )واحدًا من أصحاب المدرسة الإنسانية في علم النفس» وهو من 
أكثر الباحثين النفسيين اهتمامًا بالأمن النفسي وإشباع الحاجات» وتكاد لا تخلو دراسة تهتم 
بالحاجات النفسية - ومنها الحاجة إلى الأمن - من إشارة إلى إسهاماته ودراساته الميدانية 
في هذا المجالء ويقوم تصور مفهوم الأمن النفسي عند أصحاب الاتجاه الإنساني (روجرز 
ألبرت» ماسلو) على تحقيق الفرد لذاته» وأن الفرد يشعر بالتهديد والعجز عن عدم 
استطاعته إشباع حاجاته ومواجهة مشكلاته بمعنى آخر فقدان الأمن النفسي. 

وقد وضع ماسلو الحاجة إلى الأمن في امرتبة الثانية في هرمه الشهير للحاجات وهي تاي 


الحاجات الفسيولوجية الأساسية””*, كما هو موضح بالشكل رقم(1)"”: 
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التسلسل الهرمي عند ماسلو 
Maslow 's Hierarchy of Needs‏ 


الاحترام والتقدير 
Esle 4‏ 
الحاجات الاجتماعية 
Social needs‏ 
الحاجة إلى الأمن (الطمأنينة) 
security‏ 
الحاجات الفسيولوجية 
Physiological nccds‏ 


وهذه الحاجة إلى الطمأنينة والأمن عند ماسلو: تعني الشعور بالأمن والحماية والقانون 
والنظام» والاستقرار وتجنب الألم. والتحرر من الخوف والقلق ”> كما تتضمن أدراك الفرد 
أن بيئته آمنة ودوره غير محبط ويشعر فيها بندرة التهديد والقلق والشعور بالأمن شرط 
ضروري من شروط الصحة النفسية لذلك يسعى الأفراد لإحاطة أنفسهم ببيئة اجتماعية 
منظمة تشيع الاستقرار والاطمئنان وتحقق الحاجات الأساسية للفرد””*. 
4) نظرية بورتر #ع20:1 في الحاجات: 

طور (بورتر 701667 )نظريته في الستينات من القرن العشرينء وقد عكست هذه 
النظرية تأثر بورتر مجتمع الرخاء الأمريكي الذي كان سائدًا في تلك الحقبة؛ إذ يرى أن قلة 
من الناس تحرك سلوكياتهم الحاجات الفسيولوجية كالجوع والعطش باعتبار أن مثل هذه 
الحاجات لا تشكل دافعًا لأن إشباعها حاصل ومضمون؛ ولذا أق ترتيب بورتر مشابها لترتيب 
ماسلو مع فارق حذف الحاجات الفسيولوجية: وإضافة (الحاجة إلى الاستقلالية) التي م 
تكن ظاهرة في تنظيم ماسلو للحاجات”” وبذلك أصبح تنظيم بورتر للحاجات كالآتي: 

-الحاجة إلى الأمن: وتشمل أمورًا كالدخل ال مادي المناسبء والتقاعد والتثبيت في 
الخدمة» والعدالة والتقييم الموضوعيء والتأمين» ووجود جمعيات أو نقابات مهنية. 

-الحاجة إلى الانتساب: إلى جماعة عمل رسمية» أو غير رسمية أو إلى جماعة مهنية 
وصداقة. وقبول من زملاء النظام. 
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-الحاجة إلى تقدير الذات: وتشتمل على أمور منها المكانة» والمركزء واللقب والشعور 
باحترام الذات» والشعور باحترام الآخرين: والترقيات» والمكافآت. 

-الحاجة إلى الاستقلال: وهي ضبط الفرد لموقف عمله وتأثيره في النظام ومشاركته في 
القرارات المهمة التي تعينه. ومنحه استخدام إمكانيات النظام. 

-الحاجة إلى تحقيق الذات: وتشمل أمورًا مثل. عمل الفرد ضمن أقصى طاقاته 
وإمكاناته» والشعور بالنجاح في العمل, وتحقيق أهداف يرى الفرد أنها مهمة”. 
5 نظرية الدفر «ع410161 نظرية الكينونة: 

نظرية الدفر "نظرية الكينونةء والانتماء والنماء" تؤكد على أن تنشيط دوافع المستوى 
الأعلى في تنظيمه للحاجات لا يتم إلا بعد إشباع حاجات ال مستويات الأدنى ونظرًا لعدم توافر 
الدعم الميداني الكافي لوجهة نظر ماسلو في هرم الحاجات؛ قام الدفر بطرح تصور مُعدَّل 
للتنظيم الهرمي للحاجات يشتمل حاجات رئيسية ثلاث. وهي: (حاجات كينونة 
.)Existeance‏ و(حاجات انتماء ».)Relatedness‏ و(حاجات نماء طtسGrow).‏ فحاجات 
الكينونة تهتم بتوافر متطلبات وجود الحاجات الأساسية للكائن الحي والتي أطلق عليها 
ماسلو الحاجات البيولوجية: والحاجة إلى الأمنء أما المجموعة الثانية فهي من حاجات 
الانتماء التي تشتمل على دور الفرد في وجود اتصال وعلاقات وطيدة بينه وبين الآخرين 
على أن تتصف هذه العلاقات بالاستمرار أو الديمومة: هذا إذا ما أراد الفرد تحقيقهاء ويتفق 
الدفر في هذا مع ما اعتبره ماسلو حاجات محبة وتقديں أما الحاجات الثالثة في تصنيف 
الدفر فهي حاجات النماء وهي رغبة جوهرية بالتطور الذاتي وهي ما أسماها ماسلو بحاجة 
تجقيق الات 
6) نظرية آدلر ©401: 

يرى آدلر أن عدم شعور الفرد بالأمن والطمأنينة ينشأ نتيجة للشعور بالدونية 
والتحقير الذي ينشأ منذ الولادة نتيجة لمشاعر القصور العضوي أو المعنوي» مما 
يدفعه إلى القيام بتعويض ذلك القصور إيجابيًا (ببذل مزيد من الجهد من أجل 
الوصول إلى أعلى طموح). أو سلبيًا (باتخاذ أنماط سلوكية تأخذ أشكالًا من العنف 


والتطرف الذي لا يقبله المجتمع) مما يزيد من حدة القلق والتوتر لديه فيجعله فاقدًا 
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(377) 


للأمنء وتعرف هذه الظاهرة (بالتعويض النفسي الزائد) ‏ » وعلى هذا يرتبط الأمن 
النفسي من وجهة نظر آدلر بمدى قدرة الإنسان على تحقيق التكيف والسعادة 
التي يتلقاها في ميادين العمل والحب» والمجتمع: ويتم ذلك من خلال قدرة الإنسان 
على تجاوز قطبية كلية يتصف بها بني البشر وهى الشعور بالدونية. 
67 نظرية (السمات) لجوردن ألبرت: 

يرى ألبرت أن ما يضفي الشعور بالأمن على الشخص الناضج هو قدرته على 
مواجهة مشاكله بطرق فعالة دون الإصابة بالإحباط؛ وأنه ليس من السهل أن يقع 
فريسة للفوضى أو تثبط همته أو يختل توازنه وهو قادر على الاستفادة من 
خبراته الماضية. وتقبل الذات» ولديه ثقة بالنفس ويمكنه تأجيل إشباع حاجاته وتحمل 
إحباطات حياته دون لوم الآخرين على أخطائهم أو ممارسة سلوك غير مرغوب فيه . 
8) نظرية كارين ھور :Horney. K‏ 

وتشير هورني - وهي من أنصار التحليل النفسي الاجتماعي - إلى أن القلق الأساسي. 
وانعدام الأمن هما من العوامل التي تؤثر في تشكيل الشخصية. وقد أعطت هورني مفهوم 
الأمن أهمية كبيرة إذ ترى أنَّ الشعور بالأمن يعتبر العامل الحاسم في تحديد الشخصية 
السوية إذ أن فقدان الشعور بالأمن يؤدي إلى ظهور العصبية والتوتر املرضي 7 . 

وتري هورني أن الصراعات داخل الشخصية ملازمة لكل إنسانء وتعتقد أن نشوء 
هذه الصراعات مرتبط بشعور الإنسان الدائم بالقلق الأساسيء وتطرح هورني مفهوم 
الصراع الأساسي - في داخل الشخصية - المرتبط بتعرض الفرد مما يهدد شعوره بالأمن 
الناجم عن الشعور بعجز الكائن البشري والذي تعارضه القوى الطبيعية والاجتماعية 
ولكن هورني ترى أن تعرض الفرد إلى ما يهدد شعوره بالأمن» فإنه ينشأ في 
نفسه صراع وتضطرب به مكونات نفسه نتيجة الل مخاوف التي تعتريه فهورني 
لا تقصد الصراع على أساس الدوافع الغريزية: إنما تربط الحاجة إلى الأمنء 
من حيث إن الشخصية كوحدة متكاملة تعيش في عالم عدوانيء ورأت أن شدة 
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الدوافع العدوانية هي أكثر إثارة للقلق» فخوف الفرد من توجيه عدوانه إلى الأشخاص الذين 
يحيطون به والذين يعتمد عليهم سيؤدي إلى قطع علاقته بهم . 
الأمن النفسي من المنظور الإسلامي: 

بالرغم من أنَّ التأصيل العلمي لمفهوم الأمن النفسي بدأ مع طرح ماسلو لرؤيته حول 
الحاجات الإنسانية: إلا أنَّ الدين الإسلامي أشار إلى مفهوم الأمن ومعنى طمأنينة النفس في 
كثير مِنْ المواضع في القرآن الكريم والسنة النبوية, كما في قوله تعالى: إيَا ايها النَّفْسُ 
الْمُطْمَبِنَةُ [27/89] ازجعي إلى رَبّك رَاضيَةَ مّرْضيّةَ 4 وكذلك في قوله: 2 وَإِذْ جَعَلْنَا 
الْبَيْتَ مَثَابَةَ ناس وَأَمْنآ4 **". وكذا قوله تعالى :2 وَإِذْ قال إِبْرَاهِيمُ َب اجْعَلْ هَذَا بَلَذَا 
آمِنّا 4 وفي سورة إبراهيم: ‏ ثم انر عَلَبْكُم من بَعْد الْكَمَ أَمَنَةَ ناسا 4“ . 

وكذلك قال رسول الله 42: "مَنْ أَصْبَحَ مِنْكُمْ آمنًا في سره مُعَاقَ في جَسَدهِ عِنْدَهُ 
طعامُ يَوْمِهِ فَكأَما حيرّثْ لَهُ الدَنْيَا بِحَذَافرهَا"0, 

وقد وضع الإسلام الحاجة إلى الأمن النفسي في مرتبة متقدمة» تلي حصول الفرد على 
حاجاته الأساسية. وهو بذلك سبق ماسلو بمئات السنين» فنرى أنه يكافن المؤمنين بإشباع 
حاجاتهم الأولية من مأكل ومشرب» ثم يلي ذلك تحقيق الأمن والطمأنينة في نفوسهم كما في 
قوله تعالى: <فَلْيَعْبُدُوا رَبّ هَذَا الْبَْتِ (3/106) الّذي أَطْعَمَهُم من جُوع وَآمَنَهُمِ مُنْ خَوْفٍ 
(4/106 °4 . 

ومراد الأمن النفسي وفقًا للفلسفة والثقافة الإسلامية يرمي إلى أنَّ تكون النفوس آمنه 
مطمئنه عند وقوع البلاء أو توقعه. بحيث لا يظهر عليها قلق معيب أو جزع كثيرء ولا 
اضطراب ف الأحوال» أو ترك للأعمال» أو التهويل من شأن المصائب» أو التعظيم مخططات 


)388( 


الأعداء تعظيمًا يفضي إلى اليأس والهوان» والإحباط والإنزوال 
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ويستند الأمن النفسي في الإسلام على أساس الدين: فالإهان بالله واليوم الآخر 
والحساب والقضاء والقدرء وكل هذه الثوابت التي يؤمن بها 2 تؤدى إلى أمنه النفسي 
وصقله بالاتزان والطمأنينة وتحرره من الاضطراب والقلق وتقود إلى راحة البال فلا يرتاب 
ولا يشك ”> مصدافًا لقوله تعالى: وما جَعَلَهُ الله إلا بُشْرَى وَلتَطْمَئِنَ به فَلُوبُكُم 4 ”؛ 
فالأمن في الإسلام يشمل كل نواحي الحياةء والأساس في هذا الأمن هو المرتكز العقائدي. 
إذّا فالثوابت الإيمانية التي تكون لدى الإنسان المسلم - كالإهان بالله واليوم الآخر 
والقضاء والقدرء والنظر إلى الدنيا على أنها زائلة وأنها ليست نهاية المطاف - تؤدي 
إلى أمنه النفسي» وتضفي عليه اتزانًا وطمأنينةء وتحرره من القلق والاضطراب وتقوده 
إلى السكينة والتوازن الانفعالي» فتطمئن النفس إلى خالقهاء لتشعر أنها آمنة من كل 
سوء غير وجلة من أي شيء حتى قلق الموت الذي تحدث عنه النفسيونء لا يجد إلى 
نفس المؤمن سبيلاً فالموت يعتبر عتبة الولوج إلى باب الآخرة حيث الطمأنينة الخالدة2”* , 
وتتجسد هذه ا معاني في قوله تعالي: 8الّذِينَ آمَئوا وَلَمْ يَلْبِسُوأ إِمَانَهُم بظلم ولك لَمُمْ 
لمن وَهُم مُفتدُونَ 4 ”. 
وعلى هذا فان الأمن النفسي يستمد معناه ومضمونه من أساسيات العقيدة والشريعة 
الإسلامية والأمان بالله وملائكته وكتبه ورسله واليوم الأخر والحساب والجنة والنار 
والقضاء والقدر والوصول إلى حقيقة الدنيا بأنها زائلة وفانية كل هذه الحقائق التي يتمسك 
بها الإنسان المسلم تؤدي به إلى الأمن الطمأنينة وتمتعه بالاستقرار والسكينة وتحرره 
وتخلصه من الاضطرابات النفسية والقلق وتقوده إلى سكون الفكد 2 , 
فالمفهوم الإسلامي للأمن يحدد الأمن كنقيض للخوف بمصادره المتعددة. ونقص في 
حاجات الإنسان الأساسية. وكدلالة على الربط بين المفهومين. عاقب الله العْضصَاة من 


الأمم السابقة بأن بِدَّلَ رغدهم جوعًاء وأمنهم خوفًاء حيث قال تعالى: يوَصَرَبَ الله 
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-2 
م 


مََلاً فيه كَانَتْ مته مُطْمَئِنةَ يتما رزْقَارَعَدَا مّن كل مَكَانٍ فكَفَرَتْ نّم الله فََذَاقَهَا 
الله لباس الْجُوع وَالْخَوْفٍ ا كَانُوأ يَصْنَعُونَ )4 . 

والأمن النفسي الذي ينشده المسلم لا يقتصر على الحياة الدنيا فحسب» ولكنه يمتد 
ليشمل الآخرة والسعي للنجاة من عذاب الله يوم القيامة. حيث ينعم المؤمن -الذي صَلُحَ 
عمله - بالخلود الآمنء وهذا ما يجعل الحاجة إلى الأمن النفسي في التصور الإسلامي أوسع 
من أيّ تصور آخرء ويتجه سلوك المسلم الذي آمن بالله واليوم الآخر لإشباع هذا الدافع 
النفسي بالقيم والتعاليم الإسلامية . 

كما أنَّ للقرآن الكريم أثرًا عظيمًا في النفوس» فقد غير من طباع وشخصيات وسلوكيات 
الكثيرين» ومن بينهم العرب قدي؛ فجعل منهم أفرادًا أصحاب مبادئ وقيم إنسانية. وشكّل 
منهم مجتمعًا قويًا متعاونًا”» كما كان القرآن الكريم ومازال بمثابة النبراس الذي يهتدي 
به المسلمون في مُختَلف أمور حياتهم» ولا يزال مستودع سكينة قلوبهم وطمأنينة نفوسهم 
من الشك والريبء كما في قوله تعالى: 2 الَّذِينَ آمَنُوْ وَتَطْمَئْن قُلُويُهُم بذكْرٍ الله ألآ بذكر 
أهمية الأمن النفسي: 

الحاجة للأمن هي أول الدوافع النفسية الاجتماعية التي تحرك السلوك الإنساني 
وتوجهه نحو غاياته. وإذا ما أخفق المرء في تحقيق حاجته للأمن فإن ذلك يؤدى لعجزه 
عن التحرك والتوجه نحو تحقيق ذاته. والفشل في تحقيق الذات يؤدى إلي 
اليأس””,. ويرى عدةٌ علماء ومن بينهم كل من (مين ولندر فيهنه/1 & (Londervill‏ أن 
الأمن النفسي من أهم الحاجات النفسية ومن أهم دوافع السلوك طوال الحياة. وهو من 
أهم الحاجات الأساسية اللازمة للنمو النفسي والتوافق النفسي. 

كما أن الأمن النفسي يُعَدَ من أهم مقومات الحياة لكل أفراد المجتمع: فإذا ما وجد 
الإنسان ما يهدده في نفسه. وماله. وعرضهء ودينه. هرع إلى ملجأ آمن يَنشد فيه الأمن 
والأمان والسكينة. كما تُعَدَ الحاجة إلى الأمن النفسي من أبرز الحاجات التي تقف 
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)401( 


وراء استمرارية عجلة السلوك البشري 
النقاط التالية: 

-الأمن أساس للتنمية؛ فلا تنمية ولا ازدهار إلا في ظلال أمن سابغ فالتخطيط 
السليم والإبداع الفكري والثابرة العلمية. هي أهم مرتكزات التنمية. وهي أمور غير 
ممكنة الحدوث إلا في ظل أمن واستقرار يطمئن فيه الإنسان على نفسه وثرواته 
واستثماراته. 

-الأمن غاية العدلء والعدل سبيل للأمنء فالأمن بالنسبة للعدل غاية وليس 
العكس» فإذا كان العدل يقتضي تحكيم الشرع والحكم ميزانه الذي يمثل القسطاس 
امستقيم» فإن الشرع ذاته ما نزل إلا لتحقيق الأمن في الحياةء وغياب العدل يؤدي إلى 
غياب الأمنء ولذا فإن الحكمة الجامعة تقول إن واجبات الدولة تنحصر في أمرين 
هما: "عمران البلاد وأمن العباد". 


> وتتضح قيمة وأهمية الأمن النفسي من خلال 


-الأمن غاية الشرائع وهدفها الأسمىء» فقد أنزل الله الشرائع متعاقبة متتالية منذ 
أن هبط أول إنسان إلى هذه الأرض» حيث ظلت عناية الله تتابعه وتلازمهء فما تقوم أمة 
ولا ينك جيل إلا ويكون لرسالة السماء:شأن مه“ . 

-يحقق الأمن النفسي للفرد الشعور بالسكينة والطمأنينة والراحة النفسية فيتمتع بالرضا 
والقناعة والثقة بما قسم الله له. ويوجد في قلبه الإيمان القوي والتقوى الخالصة. ويحقق 
له السلوك السوي؛ فلا يشعر بالخوف والقلق» ولا يحس بالاضطراب والانزعاج» ولا يكون 
فريسة للشك والتردد والإفساد والانحراف. 

-وجود الأمن النفسي للفرد يوجد الأمن مع الجماعة وا مجتمع الذي يعيش فيه حيث 
يتعامل الفرد المطمئن النفس مع الآخرين بال محبة والتقدير والتعامل والتكامل والإخلاص 
والصدق والأمانة 030 
أهداف الأمن النفسي: 

الإنسان الذي يشعر بالأمن يسعد في عمله وينتج» وهارس حياته الطبيعية وتختلف 
الحاجة للأمن وخدماته من الفرد للمجتمع للدولة» فبالنسبة للفرد فإن خدمات 
الأمن هي الضمان لحريته»ء وبالنسبة للمجتمع فهي تحافظ على سلامته من 
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العوامل التي تهدد مقوماته النظاميةء وبالنسبة للدولة فإن الأمن يحافظ على كيانها 
واستقرار الحال في ربوعها"“» ويستهدف تحقيق الأمن النفسي الوصول إلى ما يلي: 

-إزالة عوامل الخوف من الإجرام والانحراف والشعور بعدم الأمنء. وتحقيق الرغبة 
الأكيدة في التعاون من أجل الوصول للوقاية والتخلص من مثل هذه الأحاسيس من خلال 
تطبيق مضامين الأمن الشامل. 

-توعية وتثقيف الجمهور وضمان إِطّْلاعه على الوضعية الأمنية من واقع الإحصائيات 
والجهود المبذولة وما تم تحقيق من نتائج إيجابية وما تم توفيره من إمكانيات المشاركة 
للدعم والمؤازرة. 

-خلق رادع ذاتي» من خلال تنشئة المواطن وتعويده على الالتزام بأحكام التشريعات 
النافذة وتوفير عوامل التحصين الذاتي بجهد متكاملء بدءًا من الأسرة والمدرسة والمسجد 
والهيثات المجتمعية وغيرها. 
خصائص الأمن النفسي: 

تناولت البحوث والدراسات الأمن النفسي من جوانب متعددةء وذهبت في مُجملها إلى 
أن الأمن النفسي ظاهرة نفسية» اجتماعيةء كمية وإنسانيةء وقد أكدّت الدراسات على وجود 
مجموعة من الخصائص للأمن النفسي نذكر منها: 

-الأمن النفسي ظاهرة نفسية: تستند إلى الطاقة النفسيةء ويُعَبر عنه في مستويات من 
الكبت والتوتر والسيطرة الإرادية واللاإرادية للانفعالات والاندفاعات الشخصية. وهو قابل 
للقياس في ضوء محك للانجاز الشخصي والاجتماعي حيث يؤثر ويتأثر أمن الشخص النفسي 
ا 

-الأمن النفسي ظاهرة اجتماعية: فالعّلاقة مع المجتمع ليست علاقة خارجية 
تفرضها ظروف بعيدة عن الذات - عن طريق العلاقة مع القوانين» والنسيج الاجتماعي 
المستقل نظريًا عن نسيج هذه الذات - وإنما علاقة تنطبع وفق التنشئة الاجتماعية 
في وجدان الفرد وخريطته ال معرفية: وتصبح قادرة على العمل داخل وجدان 
الفرد حتى في غياب عامل المباشرة في العلاقة مع الفلسفة الاجتماعية وتشريعاتها 
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المكتوبة» ولذلك يصعب الحديث عن أمن نفسي شخصي دون هوية اجتماعية محددة فما 
يهدد الاستقرار النفسي في مجتمع ما قد لا يثير أدنى درجات الاهتمام في مجتمع آخر. 

-الأمن النفسي ظاهرة كمية: ينطوي مفهوم الأمن النفسي على وجود مقدار كمي له 

وزن يكن قياسه ويظهر على شكل سلوك أو طاقة. وهذا ما يجعل الحديث عن مستويات 

الأمن النفسي معقولًا ويستند إليه عمل تشخيصي يصف أنماط الشخصيات إلى سلوك آمن 


مقدار أو شخصية آمنة بمقدار. وهذا الفهم الكمي للأمن النفسي يوفر إمكانية التدخل 


العلمي على مستوى القياس والتشخيص والعلاج. 
-الأمن النفسي ظاهرة إنسانية: الأمن النفسي سمة يشترك فيها أبناء البشر مهما كانت 


)407( . 


مراحلهم العمرية أو مستوياتهم الاجتماعية أو الثقافية أو المعرفية'””' ولكن تختلف نسبته 
من فرد لآخر وفقًا لهذه المتغيرات. 

-يتحدد الأمن النفسي بعملية التنشئة الاجتماعية وحسن أساليبها من تسامح 
ودممقراطية وتقبل وحبء ويرتبط بالتفاعل الاجتماعي الناجح والخبرات وال مواقف 
الاجتماعية والبيئية المتوافقة الآمنة غير املهددة 8 

-يؤثر الأمن النفسي تأثيرا حسنًا على التحصيل الدراسي للطلبة: وفي الإنجاز عامة” . 

-المتعلّمون والمثقفون أكثر أمنًا من الجهلة والأُميين 79 

-الآمنون نفسيًا أعلى في الابتكار من غير الآمنين "". 

-الذين يعملون بالسياسة يشعرون بالأمن أكثر من الذين لا يعملون بها 

-نقص الأمن النفسي يرتبط ارتباطًا موجباء بالإصرار والتشبث بالرأي والجمود العقائدي 
دون مناقشة أو تفكير”“» كما أن عدم الاعتراف بالأخطاء والإصرار عليها يُعدّ من مؤشرات 
فقدان الأمن النفسي 0 

-نقص الأمن النفسي يرتبط بالتوترء وبالتالي بالتعرض لأمراض القلب واضطرابات 
(415) 


نفسية 


8 


(412) 
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-وفقًا للمنظور الإسلامي فإن الشخص الأمن نفسيًا يحمل قدرًا كبير من القناعة والرضا. 

-يرتبط تحقيق الأمن النفسي لدى الفرد بالإهان العميق والثقة الكاملة بالله وبالقدر 
خيره وشره» وبحسن التوكل على الله. وبكثرة الذكر والدعاء مع العمل والاجتهاد“. 
أبعاد الأمن النفسي: 

يعد الاختلاف والتباين في وجهات النظر حول المصطلحات؛ من أهم السمات التي 
تتصف بها المفاهيم النفسيةء فلا يكاد يكون هناك مفهومًا نفسيًا محل إجماع مِنْ قبل 
العلماء والباحثين والمتخصصين في تعريفه أو مكوناته؛ ولذلك نجد تنوعًا كبيرًا في طرح 
التعريفات المتعلقة بمفهوم الأمن النفسي» وكذلك نظرياته» ونظرًا لكون الأمن النفسي من 
المفاهيم النسبية في علم النفس الإيجابي والصحة النفسية. فإن هذا الأمر ألقى بظلاله أيضًا 
على تناول الباحثين لأبعاد هذا المفهوم فنجد اختلاقًا بين المختصين في طرح وتقديم الأبعاد 
التي يستند إليها الأمن النفسي» وقد حاول الكاتب عرض الأبعاد المكونة لمفهوم الأمن 
النفسي استنادًا إلى بعض المحددات وهي: 

أولاً: تم تناول أكثر الأبعاد التي كانت محل اتفاق في الدراسات منْ قبل مُعظم العلماء 
وامتخصصين. 

ثانيًا: تم تناول الأبعاد التي لا تغفل مفهوم الأمن النفسي برؤية دينيةء مراعاةً لطبيعة 
المنطقة العربية. 

ثالثًا: إلى جانب الأبعاد التي آلت إليها نتائج الدراسة ما قبل الاستطلاعيةء وذلك ها 
يتوافق وطبيعة الدراسة الحالية» وعلى هذا يكن عرض أبعاد الأمن النفسي على النحو 
التالي: 

-الطمأنينة النفسية (اطمئنان الذات): وهو شعور الفرد بالاطمئنان والسكون والأمنء 
والهدوء والاستقرارء والشعور بالسلامة والبعد عن مهددات الأمن كالخوف والعدوان 
والخطر والتهديد أو المعاناة بأشكالها المختلفة, وطُْمَأَنِينَةُ النَّفْس أي: رآحَتُهَا وَسُكُونُهَا 
وَتََانُهَه ويناقضها القلق والتوتر والتهديد أو أي من مرادفات الخطر”. 
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-الثقة بالذات: أو تقبل الذات» وتعني ثقة الفرد في قدراته وإمكاناته وأحكامه وثقته 
فيمن حوله””” . وهي ترتبط بالطمأنينة في الجانب النفسي وتؤدي بالفرد إلى أن بق في 
نفسه وما يمتلك من قدرات» مما يشعره بالدفء العاطفي والألفة والاستقرار ويجعله فردًا 
إيجابيًا يرضى عن حياته فيستطيع التعبير عن انفعالاته ويجيد استغلال ما ملك من قدرات» 
ويُضادٌ الثقة بالذات الشك والريبة» وفي هذا السياق تجدر الإشارة إلى التأكيد على أهمية 


)418( 


الثقة بالذات فهي من أهم دعائم تحقيق الأمن النفسي فالشخص الواثق من نفسه تنخفض 
لديه معدلات القلق والتوتر وترتفع لديه مؤشرات المعرفة مما يجعله يمتلك قدرًا كبيرًَا من 
التوازن في الأفعال والتصرفات على صعيد العمل والحياة الاجتماعية””*, لذا يذهب البعض 
إلى تسمية الثقة بالذات بالأمن الذاتي» وقد تم الرجوع لهذا البعد ضمن ال مكونات الأساسية 
ممفهوم الأمني النفسي استنادًا على النظرية الإنسانية ورؤية ماسلو للمفهوم. 

-الاهتمامات الدينية (الإهان العقائدي): ويشير هذا البُعد للجانب العقائدي والروحي 
للفرد والذي يساعد في شعوره بالأمن النفسي متمثلًا في علاقة الفرد بخالقه عز وجل وأدائه 
لفرائضه وعباداته كما ينبغيء ووفقًا للمنظور الإسلامي للأمن النفسي فإن المكون الإهاني 
والجانب الروحي المتمثل في العبادات والعلاقة بين العبد وربه في الجوانب العقائدية 
(كالإهان بالله» وملائكته» وكتبه: ورسله؛ واليوم الآخر والقضاء والقدر خيره وشره)» 
والتعبدية (إقامة الصلاة وإيتاء الزكاة.. الخ) والأخلاقية (لصدق» والأمانة» والوفاء بالعهد. 
العقود. والتواضعء والرحمة والكرم وإفشاء السلام..الخ) ”””», بعد هو الأساس في تحقيق 
الأمن والطمأنينة لدى الفرد. 

-الاستقرار الاجتماعي: ويشمل إحساس الفرد بالأمن في الجانب الاجتماعي 
نتيجة إشباعه حاجاته الاجتماعية؛ حيث يألف الآخرين ويحبهم ويتعاطف معهم 
كما أنهم أصبحوا يألفونه ويحبونه ويتعاطفون معه. لذا فهو ذو دور اجتماعي 
مؤثر في الحياةء ويؤكد ماسلو على أن جانب الاستقرار الاجتماعي من أهم ما يُشعر 
الإنسان بالأمن النفسي» ففقدان الاستقرار على الصعيد الاجتماعي وال مجتمعي 
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لأسباب كالكوارث أو الحروب أو عدم الاستقرار السياسي أو الصعوبات الاقتصادية يجعل 
الفرد أكثر قلقًَا وعجرًا ويشعر باليأس والتهديد. وبمرور الوقت يفقد الفرد للشعور 
الت 29 

وينطوي الاستقرار الاجتماعي على جانب آخر هام وهو: الاستقرار والدعم الأسري 
فالأفراد الذين ينتمون إلى أسرة تمثل لهم داعمًا معنويًا ومصدر مساندة وتماسك وتهيئ لهم 
الظروف امناسبة للإنجاز. يختلفون بكل تأكيد عن الأسر التي تشهد حالة من التفكك 
وتفتقد إلى الرعاية. 

-الرضا عن الحياة: أي إحساس الفرد بالقناعة والأمن في حياته نتيجة لإشباعه لحاجاته 
وممتطلباته» مثل قدرته على وضع أهداف معينة والسعي لتحقيقها ورضاه عنهاء مما يجعله 
متفائلًا مقبلًا على الحياة”» وينافي الرضا الشعور بالسخط والتذمر ويؤدي ذلك لفقدان 
التفاؤل والإهان بالمستقبل. 
مؤشرات الأمن النفسي: 

قام ماسلو بوضع أربعة عشر مؤشرًاء اعتبرها دالة على إحساس الفرد بالأمن 
النفسي وتتلخص هذه المؤشرات أو المظاهر في التالي: 

1. الشعور بمحبة الآخرين وقبولهم. 

2. الشعور بالعالم كوطنء والانتماء والمكانة بين ا مجموعة. 

3. مشاعر الأمان» وندرة مشاعر التهديد والقلق. 

4. إدراك العام والحياة بدفء ومسرة. حيث يستطيع الناس العيش بأخوة وصداقة. 

5. إدراك البشر بصفتهم الخيرة من حيث الجوهرء وبصفتهم ودودين وخيرين. 

6. مشاعر الصداقة والثقة نحو الآخرين» حيث التسامح وقلة العدوانية ومشاعر 
المودة مع الآخرين. 

7. الاتجاه نحو توقع الخير والإحساس بالتفاؤل بشكل عام. 

8. الميل للسعادة والقناعة. 


9. مشاعر الهدوء والراحة والاسترخاء وانتفاء الصراع » والاستقرار الانفعالي. 
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0. اميل للانطلاق من خارج الذات» والقدرة على التفاعل مع العالم ومشكلاته 
موضوعية دون تمركز حول الذات. 

1. تقبل الذات والتسامح معها وتفهم الاندفاعات الشخصية. 

2. الرغبة بامتلاك القوة والكفاية في مواجهة المشكلات بدلا من الرغبة في 
السيطزة على التخرمق: 

3. الخلو النسبي من الاضطرابات العصبية أو الذهنية وقدرة منظمة في مواجهة 
الواقع. 

4 . الاهتمامات الاجتماعية وبروز روح التعاون واللطف والاهتمام بالآخرين” . 

ويرى الكاتب أن هذه المؤشرات إن وجدت ف الأفراد والمجتمعات فستحقق السعادة 
والآمان والطمأنينة والتقدم العلمي والاقتصادي» وسيقل الحقد والكره وستختفي الحروب 
ونعيش في عام مثالي يملؤه الحب والخير للجميع. 
مهددات الأمن النفسي ومعوقاته: 

إن ما يهدد الأمن النفسي هو كل ما من شأنه أن يكون نتيجة لحالة الشعور بالنبذ 
وعدم التقبل والمحبةء والعزلةء والوحدة والشعور الدائم بالخوف والقلق والتهديد الدائم 
بالخطرء ولكن دون غض النظر عن طبيعة ذلك المهدد ودرجة تأثيره على الفرد إذ تتطلب 
مراحل نموه أن يكون بحاجة أكثر للأمن النفسي» وفيما يلي نورد جُملة من العوامل 
المهددة للأمن النفسي: 

-الخطر أو التهديد بالخطر: إن الخطر أو التهديد به يثير الخوف والقلق لدى 
الفرد بشكل خاصء والجماعة بشكل عام: ويجعله أكثر حاجة إلى الشعور بالأمن 
من جانبه» ومن جانب المسئولين عن درء هذا الخطرء وكلما زاد الخطر والتهديد. 
كلما استوجب زيادة تماسك الجماعة بلواجهت ه72 وتختلف المهددات والأمور 
المتعلقة با مخاطر وتتباين نسبتها ومدى تأثيرها على مستويات الأمن النفسي والسلامة 
الداخلية لدى الأفراد؛ وفقًا لدرجة هذه المخاطر وحجم تأثيرها وما يتم تسليطه من 
ضوء عليهاء إلى جانب النواحي النفسية ومدى التوازن والتوافق والاستقرار الانفعالي 
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لدى كل فرد وهو الأمر الذي يجعل مهدد الخطر يختلف في مستوى تأثيره من فرد لآخر 
ومن مجتمع لآخر “. 

-الأمراض الخطيرة: يصاب الإنسان بالعديد من الإمراض التي قد يكون سببها متعلق 
بالوراثة أو العدوى أو بالمؤثرات البيئية المحيطة بالفرد ومنها السكري والسرطان» وأمراض 
القلب حيث يصاحبها في كثير من الأحيان توتر وقلق مرتفع واكتئاب وشعور عام 
بعدم الأمن. 

-الإعاقة الجسمية: حيث يكون نقص الأمن والعصبية أوضح عند ال معوقين جسميًا 
عن العاد ىن . 

-عزلة الفرد وشعوره بالاغتراب: وعدم حصوله على الدعم من الآخرين» وألا يكون 
قادرًا على الدفاع عن نفسه ولا يوفر لنفسه ضروريات الحياة. أو الإحساس بالنبذ 
والرفض والإهمال وعدم القبول والتقبل من قيل الآخرين”. 

-الأساليب التربوية الخاطئة: التي يعتمدها الوالدان في تربية الأبناء والتي تتخذ عدة 
مظاهر منها التسيب» الإهمال من طرف الوالدينء النقد الزائد. عدم الثبات في المعاملة 
التدليل والحماية المبالغة. حيث أن للأمن النفسي عناصر أساسية تتمثل في المحبة والقبول 
والاستقرار وهذه العناصر توفرها الأسرةء إذ يمكن أن تهتز هذه الأعمدة الأساسية وتضعف 
وتتهاوى وهكذا يغيب الأمن النفسي . 

-عدم القدرة على اتخاذ القرار: والتعامل مع المواقف والمشكلات بموضوعية وحزم 
وصعوبة اتخاذ القرار امناسب في الوقت ال مناسب وبالقدر المناسب. 

-الطمع والحرص الزائد: والخوف من الغد والمستقبل مع الانتهازية. جميعها مهددات 
للأمن النفسي ومؤشرات على فقدانه. 

-عوامل القلق التي تفقد الإنسان سكينة النفس: وأمنه. والتحسر على الماضي وسخط 
الحاضر والخوف من المستقبلء كما أن غياب ضوابط المبادئء والقيم في الفرد. وا مجتمع. 
والعالم ذلك كله يعد من أبرز مهددات الأمن النفسيء كما أن التصور السلبي للذات من 
جهة الجسم أو النفس يؤدي إلى انعدام الأمن النفسي لدى الفرد7. 
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أما عن معوقات الأمن النفسي فتجدر الإشارة إلى أنها تمثل أمرًا خطيرًا على المستوى 
ا مجتمعي حينما يتعرض الفرد لعوامل ضاغطة متنوعة. تؤثر في النسق القيمي للفرد. 
مما يجعله في حالة قلق مستمرء واضطراب مستمرء ومن هذه المعوقات للأمن النفسي: 

-المعوقات الاقتصادية: إن المستوى الاقتصادي المنخفض قد يهدد حياة الفرد 
حيث إن قلة الدخل الشهري تخلق لدى الفرد مشاعر عدم الاطمئنان فقد لا يفي دخل 
الفرد بقضاء حوائجهم فينخفض المستوى لاقتصادي لديه. وقي ذلك تهديد لسير عجلة 
الحياة ومن ثم اختلال الأمن النفسي. 

-التغير في نسق القيم: إن القيم تشير إلى معتقدات الفرد التي يؤمن بهاء فإذا 
حدث تغير في أشكال السلوك التي يتم اختيارها لإشباع الحاجة للأمن النفسي 
فان الفرد يتبنى قيمًا تعمل على تبرير السلوك غير المقبول اجتماعيًا وشخصيًا 
كأن يبرز العدوان أو الإرهاب مثلًا على انه دفاع عن النفس. 

-الحروب والخلافات: إن وقوع الحروب والخلافات تؤدي إلى إحداث تغيرات 
اقتصادية واجتماعية. تؤدي إلى تفكك العلاقات الاجتماعية:. وارتباك الأوضاع 
الاقتصادية؛ مما يترتب عليها نشوء حاجات جديدة لأفراد المجتمع. وظهور أنتماط 
جديدة من ردود الأفعال والسلوكء وهذه التغيرات تكون نتيجة لشعور الفرد بالخوف 
وعدم المقدرة على سد احتياجاته الأساسية. وفقدان الطمأنينة. مما يجعل الفرد يغير من 
قيمه ومبادئه في سبيل إزالة ما يهدد بقائه". 

-ضعف الوعي الديني: يُعدٌ انخفاض مستوى الوعي الديني من السّبل التي تعوق 
وتهدد الطمأنينة والأمن النفسي لدى الفرد وا مجتمع أيصًاء فقد أشارت العديد من البحوث 
والدراسات إلى وجود علاقة موجبة بين الإهان بالله والأمن النفسي. كذلك مستوى التدين 
يرتبط إيجابيًا بشعور الفرد بالرضا” . 

وعلى هذا فإن مهددات ومعوقات الأمن النفسي تنذر بعدة عواقب من بينها أن 
فقدان الأمن المنفسي يؤدي إلى الخوف والشك والقلق والاضطراب فيحرم صاحبه 
من سكون النفس وطمأنينتها وهدوء القلب وراحته فيصبح كثير الهموم والصراعات 
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ويعيش حياة شقاء وتعاسة» كما أن غياب الأمن النفسي يؤدي إلى العديد من الآثار المدمرة 
تشمل إعاقة النموء والتطويرء والتعلم والتكيف مع التخيير 0 
الأمن النفسي وبعض المتغيرات: 

توجد مجموعة من المتغيرات التي قد تساهم في التأثير على الأمن النفسي؛ بحيث أن 
وجودها بالقدر المناسب قد يساهم في زيادة معدلات الأمن النفسي لدى الفردء كما أن 
نقصانها قد يؤثر سلبًا على مستوى الأمن النفسي أيضًاء ومن بين هذه المتغيرات ما يلي: 

-الأمن النفسي والمستوى التعليمي والثقافي: حيث يحقق للفرد وضعًا ومكانة اجتماعية 
تشعره بالأمن الداخلي وتحقق له الأمن النفسي. حيث دلت نتائج الدراسات أن التعصب 
العنصري يُولّد لدى المجموعات التعليمية والثقافية إحساسًا بالتمايز والقوة والأمن* , 
وأن إدراك الأمن يختلف باختلاف الثقافات!5, 

-الأمن النفسي والعمر: وجد أن تقدم الفرد في العمر مرتبط ارتباطًا موجبًا بالأمن 
النفسي» فكلما تقدم الفرد في العمر كلما كان أقل خوقًا وأكثر إحساسًا بالأمن» ويرجع ذلك 
إلى أن شعور الفرد بالتقدم في العمر يضفي عليه من علامات النضج الفكري والنفسي ما 
يجعله يصبح أكثر تقربًا إلى الله» وأكثر حكمة في تقدير الأمور واتخاذ القرارات» كما قد 
يرجع إلى زيادة خبرة الفرد الذاتية وتجاربه في الحياة مما يجعله أقل تعرضًا لكثير من 
المخاوف”“» وتختلف احتياجات الفرد التي تحتاج إلى إشباع على المستوى النفسي 
والاجتماعي» باختلاف كل مرحلة عمرية. 

-الأمن النفسي والجنس: تباينت نتائج الدراسات السابقة حول الفروق بين الذكور 
والإناث في الأمن النفسيء فبعض الدراسات تؤيد نتائجها وجود فروق بين الجنسين في الأمن 
النفسي لصالح الذكور (أميرة هاشم وحسين هادي 2009) 7“ 
وأرجعت هذه الفروق إلى الاختلاف في عملية التنشئة الاجتماعية حيث يتوقع من الذكور 
أن يكونوا أكثر قوة وتحديًا وبالتالي أكثر أمنًا واطمئنانًا. بينما يتوقع من الإناث أن يكن في 
درجة أقل من الذكور في هذه الصفات. 


(438) 
ع 


(سامية إبريعم 2009( 
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في حين أن البعض الآخر من الدراسات تنفي وجود فروق دالة بين الجنسين في الأمن 


(440) 


النفسي (محمد صلاح الدين, 1987)“» (جبر محمد 1996)» (إياد أقرع 2005)» 
(السيد عبد المجيد 2004): وأرجعت ذلك إلى التغيرات الحضارية والثقافية التي طرأت على 
المجتمعات العربية حيث ساوت بين الذكور والإناث في الرعاية والاهتمام والتقدير 
والمسئولية دون تفريق بينهما. 

-الأمن النفسي والمستوى الاجتماعي والاقتصادي: يرتبط الشعور بالأمن النفسي بحالة 
الفرد العضويةء وعلاقاته وتنشتته الاجتماعيةء ومدى إشباعه لدوافعه وحاجاته الأولية 
والثانوية. والعوامل الاقتصادي المحيطة بهء وتشير الدراسات إلى أنَّ الأفراد يتمتعون بالصحة 
النفسية ويشعرون بالأمن النفسي وعدم التهديد والخوف في وجود التأثير الإيجابي للمساندة 
الاجتماعيةء كما أن الأفراد ذوي المستوى الاجتماعي الآمن والذين يلقون القبول الاجتماعي 
لسلوكهم والمساندة الاجتماعية والعاطفية من أسرهم هم الأفراد الذين يستطيعون مواجهة 
ظروف الحياة الضاغطة مع البيئة المحيطةء ولديهم القدرة على التوافق السريع معهاء فضلًا 
عن الشعور بالراحة والهدوء والاستقرار بما يحقق لهم الطمأنينة والشعور بالأمن 
النفسي“» كما أن للمستوى الاقتصادي تأثير) أيضًا على الشعور بالأمن النفسي وفق بعض 
الدراسات فالأفراد ذوو الدخول التي تؤمن لهم الحد الأدنى من المعيشة يختلفون عن الأفراد 
ذوي الدخول ال مرتفعة» فالدخل الاقتصادي المتوازن الذي يؤمن حاجات الفرد وأسرته يساعد 
الفرد على تقديم ما فيه صالح وطنه من خلال المشاركة الإيجابية وكلها من العوامل التي 
تزيد استقرار الفرد وشعوره بالأمن والانتماء لوطنه وحمايته. 

وتخضع جميع هذه المتغيرات بطبيعة الحال لواقع وظروف كل دراسة فلا نستطيع 
الجزم بوجود علاقة إيجابية أو سلبية مطلقة ما بين أي متغير من المتغيرات السابقة والأمن 
النفسيء فقد تختلف نتائج الدراسات حول تأثير هذه المتغيرات على الأمن النفسيء وتأقي 
نسبية تأثير هذه المتغيرات من نسبية مصطلح الأمن النفسي نفسه والذي يعتبر من أكثر 
مفاهيم علم النفسي الإيجابي الذي تختلف وتتعدد حوله وجهات النظر. 
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وسائل تحقيق الأمن النفسي: 

يُشير ماسلو إلى أنَّ الأمن النفسي إنما يتحقق من خلال إشباع الحاجات النفسية 
الأساسية كالحاجة إلى الحب والقبول والانتماء وتقدير الذات واحترامه فهو يقع إذَا في 
مقدمة الحاجات النفسيةء ويكاد يتفق في ذلك عدد كبير من المشتغلين بعلم النفس 
والصحة النفسية؛ فالشخص الآمن نفسيًا هو الذي يشعر أن حاجاته مُسْبّعة وأن المقومات 
الأساسية لحياته غير معرضة للخطر فالإنسان الآمن نفسيًا يكون في حالة توازن أو توافق 


6 )443 
می . 


ا 

والواقع أن الأمن النفسي يحتاج إلى أساليب هامة من أجل الوصول إلى الهدف العام 
وهو تحقيق درجة الرفاهية والطمأنينة لدى الفرد» ويلجأ الفرد لتحقيق الأمن النفسي إلى 
ما يسمى "عمليات الأمن النفسي" وهى أنشطة يستخدمها الجهاز النفسي لخفض 
الضغط النفسي والكرب والتوتر والإجهاد أو التخلص منه وتحقيق تقدير الذات 
والشعور بالأمان. 

فالحاجة للأمن النفسي إِذَا تعد من الحاجات الإنسانية الأساسية التي لا غنى عنها؛ ومِنْ 
ثم فإن السعي إلى تحقيقها والبحث عن وسائل وسُبل إشباعها يُعدٌ من الأمور التي لا غنى 
عنهاء وهنالك العديد من الوسائل والأساليب التي من خلالها يتحقق الأمن النفسي للفرد في 
مجتمعه فالبعض يتحقق الأمن النفسي له من خلال عمل دائم يتقاضى فيه أجرًا معقولًا 
يسد حاجاته النفسيةء والأسريةء وآخر من خلال تأمين صحيء والبعض من خلال بناء بيت 
وحرية التنقل والسفرء والتجارة. ولتحقيق الأمن النفسي يتعين على الفرد السعي لا يلي: 

-تطوير وإثقال النواحي المعرفية والعقلية للفرد أولًا بأول بحيث يُصبح قادرًا على 
تجنب وتفنيد ورفض مصادر العنف أو التهديد الداخلي أو الخارجي لحياته أو لبيئته والتي 


(444) 


قد يتعرض لها الفرد من ممارساته اليومية المختلفة أو من تعرضه لوسائل الإعلام 
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-إشباع الحاجات الأولية للفرد أساسٌ هام في تحقيق الأمن والطمأنينة النفسية وهذا ما 
أكدّت عليه النظريات النفسية والتصور الإسلامي. بحيث وضعتها في المرتبة الأولى من 
حاجات الإنسان التي لا حياة دونها. 

-تقدير الذات وتطويرها: وهو أسلوب يقوم على أن يُقدَّر الفرد قدراته. ويعتمد عليها 
عند الأزمات» ثم يقوم بتطوير الذات عن طريق العمل على إكسابها مهارات وخبرات 
جديدة تعينه على مواجهة الصعوبات التي تتجدد في الحياة. 

-الاعتراف بالنقص وعدم الكمال: حيث إن وعي الفرد بعدم بلوغه الكمال يجعله يفهم 
طبيعة قدراته وضعفها وبالتالي فانه يقوم باستغلال تلك القدرات الاستغلال المناسب دون 
القيام بإهدارها من غير فائدة حتى لا يخسرها عندما يكون في أمس الحاجة 
إليهاء ومن هنا فإنه يسعى إلى ما سد لديه من نقائص عن طريق التعاون مع 
الآخرينء وهذا يشعره بالأمن لأن ذلك يجعله يؤمن بأنه لا يستطيع مواجهة الأخطار 


وحده دون مساعدة الآخرين والتعاون معهه 0 


-معرفة حقيقة الواقع: وهذا يقع على عاتق المجتمع وله الدور الكبير في توفيره وخاصة 
في الحياة المعاصرة التي أصبح الفرد فيها يعتمد على وسائل الأعلام في معرفة الحقائق 
المختلفة. وتظهر أهمية هذا الأسلوب في حالة الحروب حيث إن الأفراد الذين يعرفون 
حقيقة ما جرى حولهم تجعلهم أكثر صلابة في مواجهة أزمات الحروب على عكس الأفراد 
المُصَلَلُون الذين لا يعرفون ما يحدث حولهم“. 

-الثقة بالنفس وبالآخرين: والتي تُعدَ من أهم ما يدعم شعور الفرد بالأمن والعكس 
صحيح فأحد أسباب فقدان الشعور بالأمن والاضطرابات الشخصية هو فقدان الثقة 
بالنفس على نحو تصبح الثقة بالآخرين مسألة مستحيلة. ومِنْ ثم يفقد الفرد 
تواصله مع الآخرين. 

-العمل على كسب رضا الناس وحبهم: ومساندتهم الاجتماعية والعاطفية بحيث يجد 
من يرجع إليه عند الحاجة. كما أن للمجتمع دور في تقديم الخدمات التي تضمن 
للفرد الأمن عن طريق المساواة في معاملة جميع الأفراد مهما كانت مراكزهم 
الاجتماعية لأن العدل أساس الأمن”. 
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-التوكل: من أبرز وسائل تحقيق الأمن النفسي في الإسلام؛ حيث يقول (ابن الجوزية): 
"أنَّ التوكل نصف الدين والنصف الثاني للإنابةء فالدين استعانة وعبادة فالتوكل هو 
الاستعانةء والإنابة هي العبادةء والتوكل على الله يُشعر المؤمن بأنه قريب من الله وفي 
رعايته» فيطمئن إلى قدرته تعالى فتهدأ نفسه. وأشار القرآن الكريم إلى هذا المعنى في قوله 
تعالى: هُوَ الَّذِي انر السّكِيتة في قُلُوبٍ الْمُؤْمِئينَ لِيَزْدَادُوا إِيَانًا مّعَ انهم 4“ . 

-الصلاة والذكر: فالمؤمن يجد أمنه النفسي في الصلاةء والتي تنهى عن الفحشاء والمنكرء 
كما يتحقق الأمن النفسي بمداومة ذكر الله تعالى”” » كما في قوله: ألا بذكْر الله 

-الالتزام بالتعاليم الدينية وأداء الفرائض والعبادات من المقومات التي تساهم في 
تهذيب النفس وطمأنينتها وتساعد الفرد على التزام حسن الخلق مع الغير؛ مما يكسبه 
الثقة في النفس والآخرين ويعينه على كبح جماح النزوات التي تثير في النفس التوتر 
وتفقدها السكبنة!*, 
العَلاقة ما بين الإرهاب والأمن والشباب: 

لسنوات خلت جرت محاولات أكادهية عديدة لتأصيل ظاهرة الإرهاب وعلاقاتها بالأمن 
- نظريًا - طمعًا في إزالة ما يحيط بها من غموض وتشويش أو رغبةً في فهم فروضها لاسيما 
بعد أن غدت تلك العلاقة واقعًا ماديا محسوسًا وحقيقة تاريخية في مسارات السلوك الدولي 
إل أن تلك العلاقة م تسفر عن مساهمة شاخصة للظاهرة محل الدراسة واكتفى أصحابها 
بالتفسير المنطقي دون عمق تطبيقي”“. 

وقد وردت كلمة الأمن كثيرًا خلال السنوات الماضية في جميع أنحاء العالم منذ 
أن انتشر الإرهاب وأعمال العنف في الكثير من دول العام والأمن معناه المباشر هو 
أحد أنواع الأمن وليس كلهاء فقد بدأنا نسمع كثيرًا عن أنواع الأمن مثل: الأمن 
النفسي (ارتباطًا وثيقًا بالشعور والإحساس». والأمن الغذائي (توافر الغذاء وعلاقته 


بقضية تحقيق الأمن). والأمن الاجتماعي (توفر الرفاهية والتغلب على ال مرض 
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والجهل والاعتداء على النفس)» والأمن الفكري والثقافي (عدم وجود أي عوامل خارجية 
وغزو فكري)ء والأمن الاقتصادي (ثبات في الدخل واستقرار مادي). 

والذي نعنيه بالحديث هنا هو العلاقة ما بين الإرهاب والأمن النفسي والذي ينشأ نتيجة 
تفاعل الإنسان مع البيئة المحيطة به من خلال الخبرات التي هر بها والعوامل البيئية 
والاجتماعية والسياسية والاقتصادية التي تؤثر في الفرد”. 

وفي هذا الصدد تبدو العلاقة ما بين الإرهاب بوجه عام والإرهاب الإلكتروني بوجه خاص» 
والأمن النفسي وثيقة الصلة؛ فالإرهاب ضمن ما يستهدف تحقيقه من جراء ما يقوم به من 
ممارسات» هو زعزعة الاستقرار الأمني للبلادء وكذلك النيل من حالة الطمأنينة والشعور 
بالأمن التي قد توجد لدى الأفراد. وذلك ضمن أساليب ووسائل الحرب النفسية التي 
يمارسها الإرهابيون عبر استراتيجياتهم المختلفة. 

ففي بداية التسعينات اكتشفت التنظيمات الإرهابية فائدة الإنترنت في جمع التبرعات 
والدعايةء وف عام 1997 استخدم نمور التأميل في سريلانكا الإنترنت لجمع التبرعات» وفي عام 
8 ظهر موقع النداء التابع لتنظيم القاعدة. وفي عام 1999 حوالي 30 منظمة إرهابية 
أجنبية في الولايات المتحدة الأمريكية كان لها وجود على الإنترنت» وفي الفترة ما بين عام 
0 إلى 2005 تكاثرت المواقع المتطرفة ومنتديات المناقشة» وشهدت هذه الفترة أول 
محاكمة لرجل اتهم بتقديم دعم مادي للإرهابيين على الإنترنت. 

ومن غير إنذار عادت العلاقة ما بين الأمن ومضاداته - لاسيما الإرهاب - تتصدر 
قائمة الأولويات خاصةً بعد أحداث 11 سبتمبر 2001 التي لم تكن تشكل نموذجًا 
عملياتيًا لما تكون عليه تلك العلاقة وما تُفصح عنه من مؤثرات فحسبء بل 
جاءت لتؤسس منطقًا مما ينبغي على صُناع القرار الالتفات إليهء فالأمن لا ينحصر بقوة 
الدولةء بل يتجاوزها ليدعم الأمن والاستقرار الدوليين” وكانت هذه هي البداية 
الفعلية التي معها تنبهت التنظيمات الإرهابية إلى الأثر المتعاظم للانتقال من 
مرحلة الإرهاب بشكله التقليدي إلى الإرهاب الإلكتروني. من حيث استخدام مخرجات 
الشبكة العنكبوتيه في الترويج والتسويق والدعاية لقوة هذه التنظيمات وما تمارسه 


165 


الإرهاب الإلكتروني والثورة الرقمية 


من أنشطة؛ الأمر الذي يُظهر إدراك القائمين على هذه التنظيمات للتأثير النفسي الكبير الذي 
يكن أن تُحدثه أنشطة الإرهاب الإلكتروني على هذا العدد الضخم من مستخدمي شبكة 
الإنترنت خاصةً من الشباب. 

حيث تبدو المشكلة الأكبر في العَلاقة ما بين الإرهاب والأمن في الفئة المستهدفة فالشباب 
هم عصب الأمم وبناة نهضتها وضمانة مستقبلهاء وعدم توفير القدر الملائم من الحاجات 
التي تساعد في تحقيق الأمن النفسي للشباب في المجتمع؛ قد يساهم في تمكين من يروجون 
للفكر المتطرف من استقطاب هذه الفتات إلى صفوفهاء تحت وطأة الضغوط المجتمعية 
والاقتصادية. 

ومن بين النقاط التي توضح العَلاقة ما بين الأمن والإرهاب؛ هي أن تحقيق كلا 
المفهومين على الصعيد المجتمعي مرتبط بنفس المؤسسات فخلق الأمن النفسي لدى 
المجتمع مرتبط بقيام وسائل الإعلام ودور العبادة والأسرة والدولة بدورها تجاه الأفراد كما 
أن مقاومة الإرهاب والتطرف» هو مسئولية ذات المؤسسات أيضًَّاء فكلاهما يدور في نفس 
الدائرة. 

وتظل ثمة إشكالية مرتبطة بتاريخ العَلاقة ما بين الإرهاب والأمن» وهي أنَّ مسألة 
التوازن في تقييم ومعالجة هذه العّلاقة ما بينهما تكاد تكون - معظم الوقت - مفتقدة 
وغير موجودة؛ فتحت وطأة الإرهاب يتم تجاوز الكثير من القوانين التي تحول دون 
تطلعات الشعوب وترجع بهم إلى مربع الصفرء بل قد تستغل بعض الأنظمة العديد من 
الأحداث الإرهابية في المتاجرة بقضايا سياسية وحزبية معينةء بحيث تظل الشعوب تحت 
التهديد ومحاطة بحالة من فقدان الأمن والشعور بالتهديد. تجعلهم لا يفكرون إِلاَّ فيمن 
يؤمن لهم هذه الحاجة إلى الطمأنة والشعور بالأمان» دون النظر أو الاكتراث ببقية الحاجات 
الأولية التي تشكل دومًا المعضلة الأساسية لمعظم الأنظمة السياسية الحاكمة. 
الإعلام الإلكتروني والأمن النفسي: 

تتميز وسائل الإعلام بمقدرتها على توصيل الرسائل إلى جمهور عريض متباين 
الاتجاهات والمستويات ولأفراد غير معروفين للقائم بالاتصال. مع مقدرتها على خلق 
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رأي عام وتنمية اتجاهات وأنماط من السلوك غير موجودة أصلاء والمقدرة على نقل المعارف 
والمعلومات والترفيه» حيث نجد أن وسائل الإعلام أكثر تقدًا وأكثر تعبيرا عن مصالح الناس 
وآرائهم» مما يوفر لهذه الوسائل شعبية» تعمل على نشر ثقافة الحب أو الكراهية» أو 
الشعور بالرفاهية والاستقرار والأمن في المجتمعات أو فقدانهم'”*. وذلك حسب ما تقدمه 
من محتويات وما تركز عليه من موضوعات. 

ويتعاظم هذا الدور لوسائل الإعلام ويقوي بقدرتها في تعميم وتعميق إدراكنا بأهميتها 
ومواكبتها في سير حياة المجتمعات وتطورهاء الذي أصبح فيه الإعلام ضرورةً حيويةً وسلاحًا 
حضاريًا حاسمًا في التنافس أو التدافع الثقافي. إلى درجة أصبح المتحكمون فيه باستطاعتهم 
أن يتلاعبوا بعقول الناس ونفسياتهم7. لهذا تعددت الدراسات الاجتماعية والنفسية 
للدور الذي تقوم به وسائل الإعلام في التأثير على الجمهور؛ بل والقدرة على تغيير اتجاهاته 
وتصرفاته وثقافته. 

ومع ظهور الصحافة الإلكترونية وسائر أشكال الإعلام الجديد بات لشبكة الإنترنت 
الكلمة العليا في الكثير من المواقف. وأصبحت ال منابر والنوافذ التي تتيحها الشبكة هي الأكثر 
جذبًا والأكثر تأثيراه وقد أثبتت الوقائع والحوادث الإرهابية التي شهدها الوطن العربي في 
السنوات الأخيرة القدرة الهائلة لتنظيمات الإرهاب الإلكتروني على استخدام شبكة الإنترنت» 
واهتمامها بالرسالة الإعلامية باعتبارها أداةً لا تقل أهميته عن العمليات العسكرية التي 
تخوضها في جبهات القتال المتعددة, لذلك تستثمر هذه التنظيمات أشكال وأدوات الإعلام 
الجديد في الترويج لأفكارها وتحقيق أهدافها النفسية والمادية الأخرى. 

يآتي هذا في الوقت الذي تؤكد فيه المشاهدات اليومية والرسائل والأبحاث أنَّ عدد 
مستخدمي الإنترنت في الوطن العربي يشهد تزايدًا مستمرًاء وأن الشباب هم الأكثر استخدامًا 
للشبكة العنكبوتيه الأمر الذي يستوجب تكثيف جهود الإعلام الأمني في التركيز بشكل 
مباشر على فتح مواقع جديدة وإغنائها بالبرامج الجذابة ذات ا مضمون القيمي والأخلاقي 
المتميزء القادر على مجابهة ما تقدمه هذه التنظيمات من رسائل هدامة تستهدف بالأساس 
التجنيذ أو الترهيب 2500 
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وحتى تكون رسالة الإعلام - والصحافة الإلكترونية من ضمنها - فعألة وتعمل نحو 
الوقاية مما يتعرض له النشء والشباب في المجتمع المعاصرء لابد من مراعاة بعض الأسس 
النفسية الهامة لفاعلية الرسالة الإعلامية وأبرز هذه الأسس هي إشباع الحاجة إلى الأمن 
النفسيء والتي يؤدي استشعارها إلى إضفاء حالة من الراحة والطمأنينة لدى الأفراد على 
الممتلكات. وعلى سلامة أفراد الأسرة وعلى المصالح العامة والخاصةء وعلى مكانة الفرد في 
مجتمعة: كما أن افتقاد الأمن النفسي يعمل على تناقص إشباع حاجات الأفراد من الأمن 
والطمأنينة. وقد يُضعف ذلك من تماسك المجتمعء ويقل التفاعل بين أفراده. ويفقدون الثقة 
في نسقهم ونظامهم الاجتماعي والسياسي“. 

وهنا تأت مسئولية الصحافة الإلكترونية في التعامل مع القضايا وا لموضوعات ذات الصلة 
والتأثير المباشر أو غير المباشر على النواحي النفسية للأفراد. فالقضايا المتعلقة بالإرهاب 
الإلكتروني تتصف بقدر كبير من التفاعل وتحمل من الرسائل النفسية ما يجعل دور 
الصحافة الإلكترونية ووسائل التواصل الاجتماعي في نقل هذه القضايا إلى الجمهور 
ومعالجتها - بشكل متوازن بعيدًا عن التهويل أو المبالغة وكذلك بمنأى عن التزييف أو عدم 
المكاشفة وا مصارحة - أمرًا حتميًا وواجبًا. 

فقد تنقل الصحافة الإلكترونية الوقائع والقضايا ا مختلفة وتجري لها المعالجات 
الصحفية الواحدة تلو الأخرى مما يجعل التركيز عليها والتفاعل معها كبيراء ولكن 
قد تغفل الصحف - مع حرصها على جذب المستخدمين - عن ضرورة البعد عن 
المبالغة أو التهويل في عرض القضايا ذات الصلة بالوقائع الاجتماعية المختلفة» مما 
يؤدي في نهاية المطاف إلى وجود حالة من الإحباط أو افتقاد الشعور بالأمن لدى 
الجمهور من كثرة ما يتم تداوله من أخبار سلبية أو بها قدر من التضخيم؛ وبالتالي 
فمن الممكن أن تتسبب طريقة عرض الموضوعات في المُحف الإلكترونية إلى وجود تأثير 
سلبي على الجمهور خاصةً فيما يتعلق بالشعور بالطمأنينة والأمن النفسيء وقد 
يحدث العكس إذا ما راعت الصحف ووسائل التواصل الاجتماعي المعابير المهنية 
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وال موضوعية: والمصلحة العامة والخاصة في تناول الأخبار والموضوعات المتعلقة بقضايا 
الوطن خاصةً ما يتعلق منها بالإرهاب. 

فيجب على وسائل الإعلام عامةً والصحافة الإلكترونية ومواقع التواصل الاجتماعي على 
وجه الخصوص مراعاة الموضوعية كأحد أهم المعايير التي يترتب عليها إقناع الجمهور 
بالرسالة الإعلاميةء وذلك لأن الموضوعية تكون أكثر عغرضة للتساؤل والاهتزاز والشك في 
الأحداث الأمنية الداخلية بدءًا من التظاهرة - أبسط الحركات الجماهيرية - وصولًا إلى 
الفتنة التي تمتطي العنف والإرهاب» وذلك لأن المضمون الإعلامي يخضع لإرادة المحللين 
وتكوينهم النفسي والفكري» ومدى خضوعهم لإغراءات وتأثيرات معينة. 

وعلى الإعلام المهني والأمني الانتباه إلى هذه المسألة. كما عليه اعتماد منهجية تحليل 
المضمون الإعلامي بهدف قياس الموضوعية فيه. وكشف التسئُّل الهادف إلى تأجيج الفتنة أو 
النيل من النواحي النفسية للشعوب عبر رسائل خفية . 

فغاية القول إذا أن الإعلام فيما يتعلق - بالنواحي الأمنية - يعتبر سلاحًا ذا حدين؛ فإذا 
أحسن استخدامه وتوجيهه كان ركيزة تطور يجد فيه أفراد المجتمع ينبوع المعارف ومصدر 
التوجيه والإرشاد والتوعية فيما يواجهون من مشكلات» ويجدون فيه العون على تربية 
أبنائهم وإسعاد أسرهم وتحقيق انتمائهم إلى مجتمعهم» أما إذا اتخذ الإعلام تلك الوجهة 
التي تعتمد على الإثارة المجردة فلا شك أنه يمثل أداة تخريب وانحلال بالرغم من تقدمه 
سا لفقم 
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الفصل الرابع 
نتائج التطبيق العملي للدراسة ال ميدانية 
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مهيد: 

يتناول هذا الفصل عرض وتفسير لبعض النتائج التي توصلت إليها الدراسة الميدانية 
التي خرجت من رحمها فكرة هذا الكتاب» حيث سنتوقف من خلاله على بعض النتائج 
الهامة بالشرح والتحليل والتوصيف» وتقديم التوصيات. 
متابعة الشباب الجامعي للأخبار عبر الشبكات الاجتماعية: 

بينت نتائج الدراسة الميدانية درجة المتابعة المرتفعة للمّحف الإلكترونية من قبل 
الشباب الجامعي» كما عكست النتائج أيضًا الدور البارز للصفحات التابعة للصُحف 
الإلكترونية على شبكات التواصل الاجتماعي» حيث تفوقت درجة متابعتها على درجة 
متابعة الصحف الإلكترونية نفسها التي تتبعهاء وهو ما يؤكد على أن مواقع التواصل 
الاجتماعي باتت وسيطًا خبريًا مؤثرًا في جموع الشباب. 
متابعة قضايا الإرهاب الإلكتروني إعلاميًا: 
ؤشرات متابعة قضايا الإرهاب الإلكتروني: 


درجات متابعة القصايا 
وفي ضوء هذه البيانات يتضح: أن النسبة الأكبر من أفراد العينة يتابعون قضايا الإرهاب 
الإلكتروني. حيث بلغت النسبة الإجمالية ممن يتابعون تلك القضايا نحو (%91.1) من أفراد 
العينة. في مقابل (%8.9) من العينة لا يتابعون تلك القضايا والواقع أنَّ نسبة المتابعة 
ا مرتفعة لتلك القضايا تعكس مدى أهميتها بالنسبة لفئات الجمهور بشكل عام» وللشباب 
بشكل خاصء لكونهم اللبنة الأساسية لبناء مستقبل الأوطانء وبالتالي هم المستهدف الأول 
للجهات التي تمارس الإرهاب. 
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والشباب الجامعي بالتحديد - بحكم مستواهم التعليمي - يمتازون بالقدرة على 
استخدام التكنولوجيا ومتابعة الجديد عبر شبكة الإنترنت؛ لذا فالقضايا التي تتصف بالصبغة 
المتطورة في توظيف التكنولوجيا ونشر المحتوى من خلال أدواتها تعتبر محل اهتمام بالنسبة 
لهم؛ فقضايا الإرهاب الإلكتروني تحديدًا قضايا يتم التسويق والترويج لها شبكيًا عبر المواقع 
والنوافذ المختلفة على شبكة الإنترنت» وتبدأ وسائل الإعلام المختلفة في تناول هذه 
المحتويات وإيصالها للجمهورء الذي يغلب على تكوينه الشباب والفئات العمرية الصغيرة, 
بحكم خصائصهم وبحكم طبيعة العصر الذي يعيشون فيه؛ لذا فاهتمامهم بالقضايا 
الموجودة واممثارة على مُختلف النوافذ الإعلامية على شبكة الإنترنت يعتبر تلقائيًا بحكم 
استخدامهم» وهو ما يفسر كون الاتجاه العام لمتابعة قضايا الإرهاب الإلكتروني يتجه نحو 
المتابعة بدرجات مرتفعة نسبيّاه حيث بلغ إجمالي مجموع النسب لبديلي المتابعة (دائمًا 
وأحيانًا) نحو (%75.1)» في مقابل (9016) درجة متابعتهم لهذه القضايا هي (نادرًا). 
وإلى جانب ذلك فقضايا الإرهاب الإلكتروني قضايا مجتمعية هامة, خاصةً مع ما يشهده 
الوطن العربي بين الحين والآخر من وقائع وأحداث تلقي بظلالها على المجتمع وعلى 
القيادات السياسية في الدول العربية؛ يلا لهذه الوقائع من تداعيات خطيرة على مستقبل 
الوطن وال مواطنين؛ مما يجعل مثل هذه القضايا تستحوذ على الكثير من المعالجات 
الإعلاميةء وتظل مثار اهتمام الرأي العام لفترات ليست بالقصيرة. وكل ذلك من شأنه أن 


يفسر درجات متابعة هذه القضايا والاهتمام بها وفقًا لآراء العينة. 


173 


الإرهاب الإلكتروني والثورة الرقمية 


الوسائل الإعلامية التي تُتَابّ من خلالها قضايا الإرهاب: 
مؤشرات متابعة الصُحف فيما يتعلق بقضايا الإرهاب الإلكتروني 


مؤشرات متابعة الضحف 


الأهرام ل] بوابة الوفد ا الجمهورية 
المصري اليوم 19 بوابة أخبار اليوم ا الشعب 1 
الوطن 0 المصريون 5 اليوم السابع اا 


وتعكس النتائج السابقة الأهمية الكبيرة التي باتت تحظى بها صحيفة اليوم السابع في 
الوقت الحالي؛ فاليوم السابع من الصحف التي بدأت إلكترونيًا في الأساس قبل أن يصدر 
عنها نسخة ورقية؛ حيث كانت بدايتها في عام 2007 عبر نسخة إلكترونية تفاعلية تقدم 
الخدمة الإخبارية بشكل سريع ومتميزء ومنذ ذلك الحين والصحيفة تسير بمنحنى تصاعدي» 
وتتقدم على مثيلاتها من البوابات الإعلامية حتى تمكنت من تَصدر الترتيب بين الصُحف 
والمواقع الإلكترونية الإخبارية التي يتم الدخول عليها في مصرء وأصبحت هي البوابة 
الإعلامية الأولى - وفق ترتيب موقع أليكسا - منذ عام 2013 وحتى وقتنا هذاء بل إن اليوم 
السابع تأتي في المرتبة الخامسة على مستوى المواقع التي يتم الدخول عليها مصر بشكل 
عام؛ وقبل محركات بحث ومواقع عالمية ذائعة الصيت كمحرك البحث العالمي "ياهوو 
0ه" الأمر الذي يعكس النفوذ الكبير الذي باتت تتمتع به الصحيفة على شبكة الإنترنت 
في الوقت الراهن. 

وتتفق هذه النتائج مع المؤشرات التي سبق أن تمت الإشارة إليها في الإطار النظري 
للدراسة. والخاصة بترتيب المواقع الإخباريةء وذلك وفق موقع "أليكسا"؛ فبحسب 
موقع أليكسا صحيفة اليوم السابع الإلكترونية هي أكثر المُحف الإلكترونية من 
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حيث عدد الزوار والمشاهدينء حيث جاءت في المرتبة الأولى ضمن المواقع الإخبارية على 
مستوى مصرء وفي المجمل فقد حظيت جميع الصحف الإلكترونية عينة الدراسة بنسب 
متابعة على اختلاف درجاتهاء وهو ما يعكس أهمية ومكانة هذه الصحف وحرص العينة 
على متابعة قضايا الإرهاب الإلكتروني من خلالها. 

كما تشير النتائج أيضًا إلى أن الشبكات الاجتماعية كانت إحدى أهم الوسائط التي تابع 
من خلالها الشباب الأخبار وا موضوعات المتعلقة بالإرهاب الإلكتروني وعلى رأسها موقع 
(الفيس بوك)ء ويعتبر موقع الفيس بوك هو موقع التواصل الاجتماعي الأكثر استخدامًا على 
مستوى العالم. والأول من حيث الاستخدام على مستوى مصر أيضًاء وإدراك القانمين على 
المُحف لطبيعة مستخدمي هذه المواقع جعلهم يقدمون خدماتهم الإخبارية عبر 
صفحاتهم على مواقع التواصل الاجتماعي لجمهور تلك المواقع, والذي قد لا ينفق من وقته 
متابعة موقع الصحيفة نفسهاء ولكنه قد يتابع الخبر السريع المختصر الذي تقدمه الصحيفة 
لجمهورها عبر الصفحات المرتبطة بها على تلك المواقع؛ وبالتالي فمن الطبيعي إذَا أن نجد 
ملايين المتابعين لتلك الصفحات على مواقع التواصل الاجتماعي كل حسب عدد مستخدميه. 

وهو ما يتفق ضمنيًا وما أشارت إليه نتائج الأبحاث التي أجراها مركز "بيو بم" 
للدراسات حول "الدور الذي تلعبه المنصات الإخبارية على مواقع التواصل الاجتماعي 
الفيس بوك وتوتي. حيث تشير النتائج إلى أهمية مواقع التواصل الاجتماعي وبالتحديد 
فيس بوك وتويتر في الحصول على الأخبارء وكيف أنهما باتا من المصادر الأساسية للحصول 
على المعلومات والأخبار لدى قطاعات كبيرة من الشباب؛ ووفقًا للدراسة التي أجراها المركز 
فإن نسبة %63 من أفراد العينة يؤكدون أنَّ كلا الموقعين تمثلان لهم مصدرًا أساسيًا للأخبار 
حول مختلف القضايا والأحداث» ونحو %52 من مستخدمي موقع تويتر أكدوا على أن 
حصولهم على الأخبار يعتمد أولًا على المنصات الاجتماعية. في حين أكد %47 من مستخدمي 
الفيس بوك على نفس المعنى: إِلّا أن النتائج أيضًا تُشير إلى أن الحصول على الأخبار العاجلة 


في موقع تويتر يأتي بنسبة 9059: أي أعلى بنحو الضعف عن موقع الفيس بوك . 


175 


الإرهاب الإلكتروني والثورة الرقمية 


أبرز قضايا الإرهاب الإلكتروني متابعة: 
أبرز قضايا الإرهاب الإلكتروتي التي يتابعما الميحوثون 


وتشير نتائج الجدول السابق إلى أن جميع قضايا الإرهاب الإلكتروني التي تم طرحها - 
والتي استند الكاتب في تحديدها على متابعته للصُحف ونتائج الدراسة الاستكشافية - قد 
حظيت بنسب متابعة من قبل عينة الدراسة: إلا أن هناك بعض القضايا التي تفوقت على 
الأخرى من حيث درجة المتابعةء يأتي على رأسها تلك القضايا المتعلقة بنشر الإصدارات 
المرئية المتعلقة بتعذيب أو قتل الرهائن بطرق وحشية كالذبح والحرق وغيرهاء ونشر مثل 
هذه المواد على شبكة الإنترنت» ثم القضايا المتعلقة ها يتم نشره من رسائل إرهابية توضح 
عمليات الاعتداء على المنشآت أو الأفراد. ثم القضايا المتعلقة بنشر رسائل للرهائن الذين 
يقعون في قبضة تنظيمات الإرهاب تحتوى على اعترافات لهم أو ما شابه ذلك. 

ويرى الكاتب أن تصدٌّر هذه الموضوعات القضايا تحديدًا ترتيب القضايا التي 
يتم متابعتهاء يأتٍ في ضوء خطورة محتوى الرسائل التي تبثها تنظيمات الإرهاب 
الإلكتروني» وتعيد نشرها وسائل الإعلام فيما بعد؛ فمن الطبيعي أن تكون القضايا 
المتعلقة بالإنسان وحياته بشكل مباشر هي الأكثر أهمية بالنسبة للجمهور والأكثر 
تأثيرَا كذلك؛ فنذكر مثلّا حادثة حرق الطيار الأردني معاذ الكساسبة التي كان لها 
صدى كبيرًا عندما تم نشرهاء أكثر من عمليات اختراق ال مواقع التي تقوم بها 
تنظيمات الإرهاب الإلكتروني بين الحين والآخرء فقضايا الاعتداء على البشر أو قتلهم 
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بطرق وحشية وتوثيق ذلك بأحدث التقنيات ومن ثم نشره فيما بعد يستهدف التأثير 
المادي أو ا معنوي في الأفراد وقي الشعوب قبل الحكومات والأنظمة؛ على عكس بقية القضايا 
الأخرى التي حينما تقوم بها أي من تنظيمات الإرهاب الإلكتروني فإنها بذلك تريد إيصال 
رسائل للأنظمة السياسية والحكومات بأنني "موجود ومسيطر وأستطيع تهديدك في أي 
وقت". 
حتى وإن كانت مختلف القضايا المتعلقة بالإرهاب الإلكتروني تحظى بنسب متابعة ولها 
تأثير على الجمهور؛ إلا أنه تظل هناك قضايا وموضوعات ورسائل قد يتجاوز تأثيرها على من 
يتابعها القضايا الأخرى؛ وهو الأمر الذي يجعل تنظيمات الإرهاب الإلكتروني تكثف من نشر 
المحتويات التي تظهر علميات استهداف الأفراد أو علميات القتل الوحشي للرهائن وغيرهم؛ 
لذلك لم تكن واقعة "حرق الطيار الأردني معاذ الكساسبة" واقعة فرديةء ولم تتكررء بل إن 
الأمر تكرر مما جعل تلك الواقعة ليست مجرد حادثة عابرة بل قضية متكررة بالمعنى 
المفهوم للقضايا. 
وتكرار نشر مثل هذه الرسائل ينم عن إدراك تنظيمات الإرهاب الإلكتروني لعظم تأثيرها 
وسرعة انتشارهاء فوسائل الإعلام تلهث وراء هذه المواد وتسارع في نشرها وسرد أدق 
تفاصيلها وعرضها للجمهور. والجمهور من جانبه يتفاعل معها بأشكال مختلفة وكل هذا 
من شأنه أن يفسر سبب ارتفاع نسبة متابعة هذه القضايا عن غيرها وقد ينعكس بشكل أو 


بآخر على الأمن النفسي لمتابعيها. 
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تقييم المعالجة الإعلامية لقضايا الإرهاب الإلكتروني: 
مقياس تقييم معالجة الصحف لقضايا الإرهاب الإلكتروني 


تعرض الصحف الإلكترونية مُختلف 
وجهات النظر المتعلقة بقضايا 
الإرهاب الإلكتروني. 

تقدم الصحيفة أدلة وبراهين على 


ما يتم نشره من موضوعات بشأن 
الإرهاب الإلكتروني» وتوضح مصادر 
معلوماتها. 

تراعي الصحيفة البعد الإنساني في 
تناولها لمثل هذه القضايا. 

تقدم الصحيفة الأطراف المسئولة 
عن جرائم الإرهاب الإلكتروني 
بشكل واضح ومحدد. 

تحمل الحكومة والقيادات الأمنية 
مسئولية تكرار مثل هذه الجرائم. 
تتاجر الصّحف بالقضايا المتعلقة 
بجرائم الإرهاب الإلكتروني. 

تظهر الحف قضايا الإرهاب 
الإلكتروني على أنها تمس الأمن 
القومي. 

تستغل الحف جرائم الإرهاب 
الإلكتروني لخدمة أغراض سياسية. 
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تستغل الصّحف جرائم الإرهاب 
الإلكتروني في جذب اهتمام الجمهور 
ا 73 801 %50.1 
وتحقيق الانتشار الإعلامي» على 
حساب اطهنية. 


تحاول الصّحف تقديم حلول 
واقعية لمنع تكرار جرائم الإرهاب 231 941 %58.9 7 
الإلكتروني. 


الدرجة الكلية 4 | %62.8 1 - ا 


تشير النتائج في المجمل إلى وجود حالة من عدم الرضا لدى المتابعين عن أداء الصحف 
فيما يتعلق بتناولها ومعالجتها لقضايا الإرهاب الإلكترونيء وقي ضوء هذه النتائج يمكن 
الوقوف على بعض املامح لتفسير أسباب هذه الحالة: 

أولاً: أن العبارة التي حصلت على الترتيب الأول ضمن عبارات المقياس "الإيجابية" كانت 
عبارة "تظهر الصُحف قضايا الإرهاب الإلكتروني على أنها تمس الأمن القومي". وهذا يشير 
إلى أن الصُحف تعاملت مع أهمية هذه القضايا وأظهرتها في القالب التحريري المناسب 


لطبيعة المرحلة التي تعيشها البلدان العربية من جانب وقيمة وحجم هذه القضايا من 
جانب آخرء كما يشير هذا أيضًا إلى وعي أفراد العينة وقدرتهم على تمييز هذا النوع من 


القضايا والوقوف على ملامحه المتجسدة في كونه من القضايا التي تمس الأمن القومي. 
ثانيًا: بالرجوع لنتائج الجدول السابق سنلاحظ أن الدرجة الإجمالية لمقياس المعالجة 


كانت (9662.8): مما يعني أن رؤية عينة الدراسة لطريقة معالجة الصحف لقضايا الإرهاب 
الإلكتروني أنها غير متوازنةء ويمكن أن نلاحظ ذلك من خلال عبارات المقياس؛ فأكثر ثلاث 
عبارات حظيت بنسب موافقة عليهاء كانت عبارات "سلبية"؛ وهي "تتاجر الصّحف بالقضايا 
المتعلقة بجرائم الإرهاب الإلكتروني» تستغل الصّحف جرائم الإرهاب الإلكتروني لخدمة 
أغراض سياسيةء تستغل المضُحف جرائم الإرهاب الإلكتروني في جذب اهتمام الجمهور 
وتحقيق الانتشار الإعلامي على حساب امهنية". 


179 


الإرهاب الإلكتروني والثورة الرقمية 


ومن الأمثلة التي يمكن أن نسوقها للتدليل على هذا الأمر؛ ما قدمته صحيفة الشعب 
الإلكترونية عند نشرها لخبر إصدار "صاعقات القلوب". سنجد أن الصحيفة سردت الخبر 


وسلمت بصدق كل ما جاء في الفيديو. بل وقامت بنشر إنفوجراف (صوره تحتوى على 
بيانات ومعلومات وأرقام) منسوب إلى "وكالة أعماق" التابعة لتنظيم ولاية سيناء يتكلم 
عن إنجازات التنظيم على الصعيد العسكري» دون الإشارة إلى الجهود التي يقوم بها الجيش 


,)462( 
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على الجانب الآخرء حينما نشرت صحيفة اليوم السابع خبرًا حول إحدى الإصدارات 
المرئية لتنظيم داعش تناول عمليه حرق لجنود أتراك وهم أحياء في سوريا قامت بمعالجة 
موضوع الفيديو بأسلوب يحمل قدرًا من التشفي ونشرت صورًا كاملة لعملية الحرق» وم 
تلتفت للجانب الإنساني في الموضوع. 

وصاغت الصحيفة عنوان الموضوع كالتالي: "بالصور.. أردوغان يذوق من كأس داعش.. 


ار . 0 چ 2 ,)463( 
التنظيم يحرق جنديين تركيين في سوريا 2 . 
mealgo +‏ جي E‏ رمه 


ولعل مثل هذه المعالجات هي ما توضح الاختلاف بين الصحف في طريقة تناول وعرض 
مثل هذه الموضوعات؛ وهو ما قد يخلق أيضًا افتراضًا مسبقًا لدى الجمهور بأن الصحف 
تتاجر بمثل هذه الموضوعات أو تستخدمها لأغراض سياسية أو بشكل غير مهني. 

ثالًا: لاحظ الكاتب في ضوء متابعته؛ أن قضايا الإرهاب الإلكتروني أوجدت نمطا 
مختلقًا في المعالجة لدى الصحفء فبعد أن كانت الصحف تتناول قضايا الإرهاب 
التقليدي؛ بعرضها بصورة تدور حول طبيعة الحدث الإرهابي وضحاياه وتأثيراته 
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أصبحت الآن - ومع ظهور الإرهاب الإلكتروني - تحلل محتوى الخطاب الوارد في الإصدارات 
والبيانات التي تبثها تنظيمات الإرهاب الإلكتروني على شبكة الإنترنت وتجري المعالجات 
التي توضح من خلالهاء النواحي التقنية والتكنولوجية المستخدمة في إنتاج مثل هذه 
الرسائل» وما يتعلق بتقنية الصوت والصورة والخدع البصرية وعناصر الإبهار المستخدمة في 
خطاب تلك التنظيمات وفي رسائلهاء والمواقع التي تبث منها هذه الرسائل على الشبكة 
والنواحي الأمنية والمعلوماتية المرتبطة بتقنية البث. 

ونذكر على سبيل الممثال لا الحصر؛ ما أوردته صحيفة اليوم السابع الإلكترونية تعقيبًا 
منها على إحدى إصدارات تنظيم "ولاية سيناء" الذي بثه على شبكة الإنترنت في أبريل 2017 
تحت مسمى "صاعقات القلوب"» وتناول الإصدار المري عمليات استهداف وقنص موثقة 
لجنود من الجيش المصري؛ وعقب ظهور هذا الإصدار وانتشاره بشكل كبير على شبكة 
الإنترنت نشرت صحيفة اليوم السابع تحقيقًا مصورًا فندت فيه مزاعم هذا الإصدار ولكن 
بشكل مغاير مما هو معتادء فالتحقيق لم يفرد مساحة من المعالجة للحديث عن الضحايا 
الذين سقطوا في التسجيلء بل أفرد المساحة الأكبر للحديث على الثغرات التقنية الموجودة 
في هذا الإصدارء وعيوب الصوت والصورة والخدع المستخدمة فيه. وحاولت من خلال سرد 
هذه التفاصيل إثبات عدم صحة هذا الإصدار والتشكيك في مصداقيته كإحدى رسائل 


الإرهاب الإلكترونيء التي لا تعدو كونها نوعًا من الحرب النفسية. 
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,464 


وفيما يلي صور لبعض أجزاء من التحقيق 


ما عاش اللى يضحك على ولاد مصر.. رواد "فيس بوك" بثبتون 
تزييف فيلم "داعش" والجزيرة الأخير حول جنود مصر.. فبركة 
ردبنة وأخطاء فاضحة تكشفها البندقية المايزر والدبابات وسن 
المجندين.. وخدعة "العدسة" تنسف الشريط 
الأريساء. 12 أبريل 2117 4144 م 
مدى البندقية وحركة "القتلى" والدبابات مجهولة الهويه.. ادله كذب اخرى 
لت الأدلة: ظهور أحد آفراد "داعش" بشرح مدى البندفية به 375 متراء ورسم تحته رسا ييانيا نميل 
الرصاصة:؛ فى حين أن مدى البلدقية الثى ستعمل فى القلص ل يقاس بهذه الطريقة» ولكنه يكون من 
0 إلى 1000 مترء حن النتفيرات ونوع السلاح وطول الماسورة وسرعة الرياح والرطوية: إضافة 
إلى عوامل فيزيانية كثبرة. 


نفظة نوضع تزييف مدى البندفية 


الصحيفة هنا لم تستخدم أساليب المعالجة والتناول التقليدي لموضوعات الإرهاب 
بالتركيز على جرم الفعل» وحجم الخسائر ونوع الضحاياء من باب استثارة عواطف 
الجمهور لرفض من يقوم بالإرهاب والتعاطف مع الضحاياء ولكن تناولت وعالجت 
الموضوع بشكل يتواكب وطبيعة الرسائل الإرهابية المستحدثة. وبشكل يتعلق أيضًَا 
بالوسائل المستخدمة في إنتاج هذه الرسائلء وهذا هو الجديد الذي خَلَّفَهُ ظهور 
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الإرهاب الإلكتروني برسائله ومضامينه. على طريقة التناول والمعالجة الإعلامية لهذه 
المضامين. 
خطاب التنظيمات التي تمارس الإرهاب الإلكتروني: 

تؤكد نتائج الدراسة أن نسبة (9055.3) من أفراد عينة الدراسة ذهبوا إلى اعتبار الخطاب 
الإعلامي لتنظيمات الإرهاب الإلكتروني "يسعى إلى نشر الرعب والتخويف" في الترتيب الأول» 
بينما من يرونه "خطاب متماسك ويقدم أدلة وشواهد على مواقف هذه التيارات" بمثلون 
نسبة (9620.7) من إجمالي إجابات أفراد العينة على هذا البديل وفي الترتيب الأخير. 

وتعكس هذه النتيجة بشكل مباشر رفض عينة الدراسة وعدم ثقتهم في خطاب الجهات 
التي تمارس الإرهاب الإلكتروني؛ فغالبية أفراد العينة يرون في خطاب هذه التيارات أنه 
خطابًا يسعى لنشر الرعب والتخويف. وخطاب عنصري ويحض على الكراهية والعنف. وهو 
ما يعكس الاتجاهات السلبية لعينة الدراسة حيال أفكار وخطاب هذه التيارات» وما يؤكد 
ذلك أيضًا هو أن النسبة الأقل من أفراد العينة هم من يرون أن خطاب هذه التيارات يقدم 
أدلة وشواهد على مواقفهم؛ ها يعنى أن هذا الخطاب وإن نجح في استقطاب مؤيدين له 
إلا أن الغالبية العظمى من الشباب مازالت ترفضه. 
أكثر حوادث الإرهاب الإلكتروني تأثيرً: 

وفقًا لنتائج الدراسة فقد تراوحت النسب اللمئوية لأبرز حوادث وقضايا الإرهاب 
الإلكتروني التي كان لها تأثير نفسي على أفراد العينةء ما بين (9091.8: %43)» حيث تصدرت 
واقعة "ذبح 21 مواطنًا مصريًا على شواطئ ليبياء والفيديو الذي تم بثه بشأنها" الترتيب 
الأول» بينما جاءت الموضوعات المتصلة "بفيديو التهديد بذبح ملك الأردن "عبد الله الثاني" 
في الترتيب الأخير. 

والواقع أن احتلال حادثة "ذبح المصريين الأقباط على شواطئ ليبيا" الترتيب الأول 
كأكثر القضايا التي تركت تأثيرًا في نفوس المتابعينء يعكس الحالة التي عايشها الوطن 
العربي عامة والمصريون خاصة من مشاعر الغضب والحزن بسبب هذه الواقعة 
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فقد أثارت هذه الحادثة بالتحديد الرأي العام العربي والعالمي. وتحركت لها القيادة 
السياسية ا لمصرية بشكل كبير؛ كما أن وسائل الإعلام اهتمت بتلك الواقعة بشكل كبير 
وقدمت لها الكثير من المعالجات والتحليلات الصحفية؛ وبالتالي فاحتلال هذه الواقعة 
الترتيب الأول يُعد أمرًا يتماثى مع أحد القيم الخبرية المعروفة. وهي قيمة "القرب" 
فالجمهور يهتم بالأخبار التي تقع في محيط سكنه ومعيشته أكثر من التي تبعد عنه. 
علاقة الإرهاب الإلكتروني بالأمن النفسي: 

وفقًا لنتائج الدراسة فقد ثبت وجود علاقة ارتباطيه عكسية دالة إحصائيًا بين تعرض 
الشباب الجامعي لقضايا الإرهاب الإلكتروني في المُحف الإلكترونية والأمن النفسي لديهم 
وهذا يعني أنه كلما زادت معدلات تعرض الشباب الجامعي لقضايا الإرهاب الإلكتروني في 
الصّحف الإلكترونية وما يتصل بها من صفحات على مواقع التواصل الاجتماعي» قل مستوى 
الأمن النفسي لديهم» والعكس صحيح» ويمكن تفسير هذه النتيجة في ضوء النظر إلى عدة 
ملاحظات» وهي: 

أولاً: طبيعة رسائل الإرهاب الإلكتروني نفسهاء والتي يستهدف صانعوها نشر الرعب في 
امقام الأول فالرسائل التي تنشرها تنظيمات الإرهاب الإلكتروني - بين الحين والآخر - ا 
تحويه من مضامين تشكل في حد ذاتها مصدرًا للتهديد النفسي؛ نظرًا للطرق الوحشية 
والقسوة الشديدة وا ممنهجة في صياغة محتوى هذه الرسائل وتوثيقه بآليات لم تكن 
معهودة من قبلء فلم يكن الإنترنت من قبل ظهور هذه التنظيمات هو السبيل لنشر 
فيديوهات وإصدارات تظهر حالات التفنن في تعذيب أو قتل الضحاياء فضلًا عن توثيق مثل 
هذه الوقائع بأحدث الوسائل التكنولوجية التي توفر عناصر إبهار وتأثير مضاعفة على 
المشاهد وامتابعء فهذه الأحداث تحديدًا تختلف عن الوقاتع الإرهابية العادية في الواقع 
المعاشء حيث تتصف معظم الرسائل التي تنشرها هذه الكيانات بفلسفة تستهدف النيل 
من الحالة النفسية والمعنوية لمتابعيهاء وإظهار أنفسهم بمظهر القوي المسيطرء فلذلك 
ينتهجون أساليب للقتل والتخريب والتدمير. تختلف عن وقائع العنف ال معتادة. 
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ثانيًا: على الرغم من التزام بعض الصحف معايير المسئولية الاجتماعية والمهنية - قدر 
المستطاع - في نشر مثل هذه الأخبار فنجدها تتورع مثلًا عن نشر الفيديوهات الخاصة 
بعمليات القتل نظرًا لقسوتها ومراعاةً لمشاعر جمهورها؛ أو بوضع علامات على الصور 
للتشويش عليها لقسوة مضمونهاء أو الاكتفاء بنشر صور فقطء إلا أن هناك صحفا أخرى لم 
تنظر إلى هذه الاعتبارات» وسعت في سبيل حرصها على جذب الجمهورء إلى نشر مثل هذه 
الفيديوهات بحجة تقديم المعلومة الكاملة للقارئء مما قد يلقي بظلاله بشكل مباشر على 
مستوى الأمن النفسي لدى الأفراد؛ فوفقًا لطبيعة المحتوى الذي يتعرض له القارئ في 
لصحف الإلكترونية التي يتابعهاء يكون نوع التأثير على أمنه النفسي. 

فالضّحف هكن أن تبعث في نفوس القراء الطمأنينة من خلال المعالجة المتوازنة ممشل 
هذه الموضوعات» وحينما تراعي البعد الإنساني في نشر مثل هذه المضامين وتضع في 
الحسبان الاعتبارات الإنسانية والأخلاقية لتناول مثل هذه الموضوعات: وهو مام يكن 
متوفرًا بالقدر الكافي في عرض المصّحف لقضايا الإرهاب الإلكتروني» فبالرجوع للجدول 
المتعلق برؤية عينة الدراسة لطريقة معالجة الصُحف لتلك القضايا سنجد أن تقييمات 
المبحوثين كانت سلبية لمعالجة الصّحف؛ فضلًا عن كون عبارة: "تراعي الصحيفة البعد 
الإنساني في تناولها لمثل هذه القضايا" ضمن عبارات مقياس المعالجة كانت نسبة الرفض لها 
أكثر من نسبة الموافقة عليهاء مما يعكس وجود قصور لدى الصُحف في مراعاة هذا الجانب 
من وجهة نظر أفراد العينة؛ الأمر الذي انعكس سلبًا على مُعدَّل الأمن النفسي لدى الشباب 
الذين تعرضوا لمحتوى قضايا الإرهاب الإلكتروني في صحف الدراسة. 
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تة ج تسد عة 


بالفيديو.. داعش يعدم 5 اعلاميين قى سوريا بطرق وحشية 


ثالنًا: أن المُحف التي التزمت بعدم نشر مقاطع الفيديو أو المشاهد العنيفة حرضًا على 
مشاعر الجمهور؛ حاولت تدارك هذا الأمر وتعويضه من خلال وصف تفصيلي لتلك الوقائع» 
مستعيضة عن ذلك بالسرد البصري طا ڌ تحتويه الفيديوهات هذا إلى جانب أن هذه الصحف 
- وإن كانت لم تنشر فيديوهات - إلا أنها نشرت البيانات التي تنشرها هذه التنظيمات عبر 
مواقعها فضلًا عن الفيديوهات التي تنشرها هذه التنظيمات ويكون محتواها عن عملية 
استهداف أو تدمير مبنى أو عمل إرهابي ترى الصحيفة أن تأثيره وقسوة مشاهده أقل وطأة 
من تلك التي تتورع عن نشرهاء وتحرص الصحف على نشر هذه الفيديوهات» عملا بحق 
القارئ في المعرفة والوصول إلى المعلومة الكاملة. 
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TT‏ الود سر 0 ا 


«داعش » يتشر فيديو يظهر حرق 4 من أقراد الميلبشيات الشيحية 
آحیاے 
اإاتنيبن 2015-08-31 22:03 ١‏ كنب: إفي | 
تشر تتظيم «داعش». الإاتتين» على الاثترتت شريطا مصورا دعاتيا يظهر قيام عتاصره بحرق آريعة 
من مقاتلي قوات الحشد الشعبي الشيعة وهم احياء بعد اعتقالهم قي محافظة الاتبار غربي 


بقداد. 
ويظهر الشريط المصور الذي تشر على آخبار متعلقة 


منتديات جهادية ارهابيا محتملا ملثما يبرر 
الحادث بائه اثتقاما لحرق أربعة هدثيين ستة 
على أيدي الميلشيات الشيعية. 


«داغش» يدمر أجڑاء من 
معبدبل الشهير بمدينة تدمر 
يسوريا 

غنارات على 20 موقهًا ل«دداحش» 


وتظهر الصورء التي لم يتم التحقق يعد من RSE‏ 
خي العراق 


صحتهاء الضسايا الاربعة وهم يزتفون رتا 
برتقالیا دوق وال من الايدي عه ا 
ويقف خلفهم أربعة من المسلحين» وتم اضراح 

التار بهم وهم احياء۔ 


وبيدأ الشريط المصورء ومدته حمس دقائق ونصفء بجزء من خطاب عبد المهدي الكريلاتي أحد 
المتحدثين ياسم المرجعية الشيعية قي العراق على السيستاني والذي يعرض قيه الدعم 
لميليشيات «الحشد الشحبى». 


ففي المثال السابق سنجد أن الصحيفة تحفظت على نشر الفيديو الخاص بالواقعة أو أي 
صور؛ من باب الحرص على مشاعر القراء؛ إلا أنها في نفس الوقت قدمت وصقًا تفصيليًا 
لمضمون الفيديو كما لو كان القارئ يرأه رأي عين؛ وبالتالي فكل هذه الأمور مجتمعة من 
شأنها بشكل أو بآخر أن تنال من الأمن النفسي للمتابع. 
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الخلاصة 

خلفت الثورة الرقمية وراتها الكثير من الآثار منذ أن تشكلت ملامحها الأولى أواخر 
القرن الماضيء وظلت آثارها تتراكم وتتزايد حتى بلغت ذروتها بظهور شبكة الإنترنت والتي 
معها استطعنا أن نصنف بشكل واضح ومحدد المعام ما لهذه الثورة من أثار إيجابية 
وسلبية. ومن بين أبرز الآثار السلبية التي نجمت عن الثورة الرقمية وشبكة الإنترنت على 
وجه الخصوص؛ هو ظهور الإرهاب عبر الإنترنت أو الإرهاب الإلكتروني فلم تعد خصائص 
التكنولوجيا مقصورة على الجوانب الخيرةء بل أخذها الإنسان في منحى الضرر والشر أيضاء 
والأخطر أنه أخذ يطور في آلياتها وأشكالها على النحو الذي يخدم أهدافه النفسية والمادية. 

ومع الثورة الرقمية والإرهاب الإلكتروني تظل وسائل الاتصال بمثابة قطب الرحى وحلقة 
الوصل بين كلا المفهومين؛ حيث تمثل النتاج الطبيعي القابل للتطور من جراء الثورة 
التكنولوجية الرقمية: كما تستغل بشكل أو بآخر للتعريف وللترويج أحيانًا للإرهاب 
الإلكترونيء الأمر الذي يطرح عدة نقاط تستدعي الوقوف عليها والتوصيات التي من الممكن 
أن يساهم الأخذ بها في حل العلاقة المعقد التي تجمع الإعلام بالرقمنة بالإرهاب. ومن بين 
تلك التوصيات: 

-تحتاج وسائل الإعلام الإلكترونية في تناولها وعرضها لقضايا الإرهاب الإلكتروني إلى 
الالتزام بضوابط المسئولية الاجتماعية بشكل أكثر عمقًاء وبآليات تراعي من خلالها البعد 
الإنساني في تناولها لمثل هذه القضايا ما يخدم رغبة القارئ في الحصول على المعلومة:. وما 
يتوافق أيضًا ومراعاة مشاعر الجمهور وقيم المجتمع واعتبارات الأمن القومي» وحتى لا 
تخدم وسائل الإعلام تنظيمات الإرهاب الإلكتروني بشكل غير مباشرء عبر تحقيق أهداف 
دعائية ونفسية قد تكون تنظيمات الإرهاب الإلكتروني ترغب في إيصالها للجمهور. في ضوء 
إدراكهم لرغبة وسائل الإعلام الملحة في إعادة نقل هذه المضامين للجمهور. 

-من الضروري أن تراجع الصّحف الإلكترونية تحديدًا مواقفها حيال أدائها المهني 
في تناول قضايا الإرهاب بوجه عام عبر تحري الدقة الكافية في نقل مثل هذه 
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اموضوعات» وتقديم المعلومة الكاملة للجمهور في إطار متوازن يضمن تحقيق ال موضوعية 
للمادة الصحفيةء ويعضد مصداقية الصحيفة والثقة فيها لدى الجمهور. 

-عدم التوسع والمبالغة في نشر البيانات والتهديدات الصادرة عن الكيانات الإرهابية من 
خلال شبكة الإنترنت؛ نظرًا يلا يتركه ذلك من آثار سلبية في نفوس الجمهورء وما قد يتركه 
الخوف لديهم من اندفاع نحو تبني أفكارهم والانخراط في صفوفهم. 

-عدم تسليم وسائل الإعلام بكل ما ينشر منْ قبل الإرهابيين أو الجماعات المتطرفة على 
ا مواقع الإلكترونية. وعدم اعتبارها مصدرًا من مصادر الإعلام الموثوقة مع التأكيد على 
ضرورة التناول الموضوعي البعيد عن التهويل أو الاكتفاء مصدر واحدء فيما يتعلق بتغطية 
مثل هذه ال موضوعات. 

-التأكيد على أهمية دور وسائل الإعلام في بلورة إستراتيجيات للتصدي مزاعم الإرهابيينء 
وتشجيع وسائل الإعلام لوضع قواعد إرشادية للتقارير الإعلامية والصحفية: ها يحول دون 
استفادة الإرهابيين منها في الاتصال والتجنيد. 

-تفعيل الدور الوقائي الذي يسبق وقوع جرهة الإرهاب الإلكتروني» وذلك من خلال 
تفعيل دور المؤسسات التوعويّة (المسجد. الأسرة. المؤسسات التعليميةء أجهزة الإعلام)» 
وذلك بالتعريف بخطورة هذه الجرائم على الأسرة والمجتمع. 

ضرورة نشر الوعي العلمي بين أفراد ا مجتمع - لاسيما الشباب - بمخاطر التعامل غير 
الشرعي بالمواقع الإلكترونيةء وبيان النتائج المترتبة على هذا الاستخدام والتأكيد على ضرورة 
مقارعة الحجة بالحجة. وأنَّ إصلاح الأمم ومقاومة الأخطار ياي من إصلاح الفكر والعقيدة 
فمن الضروري إذَا أن يتم صقل الشباب بالوازع الديني السليم وبالعلم الرصين الذي يمكنهم 
من رؤية الأمور على حقيقتهاء والرد على مزاعم كيانات الإرهاب التي تتخذ من الدين 
والعقائد حجةً لها فيما تفعله. وبالتالي فإن إحاطة الشباب بالوعي الديني والفكري السليم 
يجعلهم يقفون على أرضية صلبة تمكنهم من تفنيد مزاعم هذه التنظيمات وعدم الانسياق 


وراءها بلا وعي. 
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-في ضوء نتائج الدراسة تبين ضرورة إرساء رؤية عربية ودينية لصياغة مفهوم الأمن 
النفسي؛ وعدم قصر مفهوم الأمن النفسي على ما تناولته الدراسات الغربية فقطء لعدم 
كفايتها لقياس مدلول هذا ال مفهوم لدى المجتمعات العربية والشخصية العربية والإسلامية 
خاصةً إذا كانت الدراسات ستتناول علاقة الأمن النفسي بمفاهيم ذات صلة مباشرة أو غير 
مباشرة بالنواحي الدينية. 

-أخيرا من امهم للصّحف الإلكترونية في ضوء معطيات العصر الحاليء وفي ضوء مساحة 
التأثير الكبيرة ممواقع التواصل الاجتماعي في حياة الشباب تطوير خدماتها وصفحاتها 
المرتبطة بتلك المواقع أولًا بأولء والعمل على استخدام وسائل جذب للواقع المُحف نفسهاء 
تدفع القراء لزيادة المعرفة عن الموضوعات التي تطرحها الصُحف بشكل أكثر عمقًا ها 
يدفعهم للولوج لمواقع الصُّحف الإلكترونية. وعدم الاكتفاء فقط بمتابعة عناوين وأخبار 
سريعة وموجزة للغاية عبر خدمات الصّحف على شبكات التواصل. 
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ا مراجع 


(D Gabriel Weimann, "New Terrorism and New Media", Washington, DC: Wilson 
International Center for Scholars, 2014, P.1. 

(*) معاذ صافي يوسف الكساسبة: طيار أردني وقع أسيرًا بأيدي تنظيم "داعش" صباح يوم الأربعاء 24 
ديسمبر 2014: وذلك بعد سقوط طائرته الحربية أثناء قيامها مهمة عسكرية على مواقع تنظيم 
داعش في الرقة شمالي سورياء وأعدم حرقًا وهو حي في 3 يناير 2015 وم يُعلن عن وفاته إلا يوم 3 فبراير 
حينما بث داعش عبر الانترنت فيديو للواقعةء وقد أثارت هذه الواقعة تفاعلًا واسعًا في الأوساط الإعلامية, 
وكان للفيديو الذي نُشر عبر مواقع تابعة لتنظيم "داعش" وموقع "اليوتيوب" تأثير كبيرء حيث حظي بأكثر 
من 2مليون مشاهدة في الساعات الأولى لبثه على الإنترنت. 
(**) في يوم الأحد الموافق 15 فبراير 2015 بث تنظيم "داعش" عبر مواقع موالية له على شبكة الإنترنت 
شريطًا مصورًا يظهر عملية ذبح 21 مواطنًا مصريًا من الأقباطء وقد أثارت هذه الواقعة سخطً واسعًا في 
مُختلف الأوساط المصرية» وسارعت مُختلف القوى والتيارات السياسية بشجب الواقعة وتجريم القائمين 
عليهاء وتداولت مُختلف وسائل الإعلام المصرية الواقعة وتناولتها الصحف ومواقع التواصل الاجتماعي 
بشكل موسع» حيث حظيت هذه الواقعة بتفاعل كبير» وظلت محل نقاش على شبكات التواصل لفترة. 
(***) في يوم السبت الموافق 15 نوفمبر 2014 بث تنظيم "أنصار بيت المقدس" عبر حسابه على موقع 
التواصل الاجتماعي "فيس بوك" شريطًا مصورًا يُظهر هجومًا أسفر عن مقتل 30 جنديًا في سيناء وذلك في 
منطقة "كرم القواديس" ولم تكن هذه الواقعة هي الأولى» ففي يوم الأربعاء 2015/7/1: نشرت حسابات 
مواقع التواصل الاجتماعي. منسوبة لتنظيم "ولاية سيناء"» بيانًا يُعلن فيه تبني التنظيم للعمليات 
الإرهابية التي استهدفت عددًا من كمائن الجيش المصري في منطقة الشيخ زويد بشمال سيناء. 
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والتوزيع» 2015)» ص116. 
9.ماهر عودة الشمايلة: "مرجع سابق"» ص118: 119. 
0. يكن مطالعة النسخة الإلكترونية لصحيفة- "اليوم السابع'» صحافة المواطنء متاح عبر الرابط 
التاللي: صحافة- ا مواطنhttp://wwW.y0u7.c011/335-‏ 
1. هكن الرجوع إلى المصادر الآتية: 
1.نعايم سعد زغلول: "الإعلام الإلكتروني في مصر: الواقع والتحديات"'» سلسلة تقارير معلوماتية 
(القاهرة: مركز المعلومات ودعم اتخاذ القرارء تقرير رقم 38 فبراير2010)» ص 3: 4. 
2.http://www.el-balad.com/1331151/ozyr-alatsalat-48- mlyon.aspx‏ 
3.http://www.almasryalyoum.com/news/details/580405‏ 
4.https://www.youtube.com/yt/press/ar/statistics.html‏ 
5.http://www.radiosawa.com/content/Facebook-reve nues-users-advertise/265664.html‏ 
6.http://www.albayan.ae/economy/last-deal/2014-10-06-1.2215557‏ 
2. عمرو محمد أسعد: "العلاقة بين استخدام الشباب المصري لمواقع الشبكات الاجتماعية وقيمهم 
ا مجتمعية: دراسة على موقعي اليوتيوب عطنا]ناملآ والفيس بوك ع72665001". رسالة دكتوراه غير 
منشورةء (جامعة القاهرة: كلية الإعلام» 2011)» ص1. 
L. J. Prescott, "Social Network", Medical Reference Service Quarterly, October‏ .53 


2012, pp. 119:120. 
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54.Inkyu Kang, "Web 2.0, UGC, and citizen journalism: Revisiting South Korea’s 
OhmyNews model in the age of social media", Telematics and Informatics Journal, 
1701.33, 2016, p.548. 
5.فتحي شمس الدين: "شبكات التواصل الاجتماعي والتحول الدمقراطي في مصر"» ط 1ء (القاهرة:‎ 
دار النهضة العربية 2013)» ص73.‎ 
56.Sebastian Valenzuela, "A trend study of social media and protest behavior: 
Facebook, Twitter and youth mobilization in Chile (2009-2012)", International Journal 
of Communication, January, 2013, p.6. 
محمد عبد الحميد: "المدونات: الإعلام البديل"» ط1 (القاهرة: عام الكتاب» 2009)» ص134.‎ .7 
سعد بن محارب المحارب: "الإعلام الجديد في السعودية" ط1ء (لبنان: دار جداول للنشر‎ .8 
والتوزیع» 2011)» ص116.‎ 
صفحة صحيفة المصري اليوم على موقع الفيس بوكء"معلومات الصفحة” في 2016/1/30 متاح‎ .9 
عبر الرابط التالي:‎ 
https://www .facebook.com/almasryalyoum/info/?tab=page_info 
جمال سند السويدي:"وسائل التواصل الاجتماعي ودورها في التحولات المستقبلية",ط4» (الإمارات:‎ .0 
حقوق الطبع محفوظة للمؤلف.2014). ص34.‎ 
61.31. E. Glassman, J. R. Straus, and J. C. Shogan, "Social Networking and 
Constituent Communications: Member Use of Twitter During a Two-Month Period in 
the 111th Congress", Congressional Research Service, February 2010, pp.2:3. Available 
at : http://www.fas.org/sgp/crs/misc/R41066.pdf. 
تركي بن عبد العزيز السديري: "توظيف شبكات التواصل الاجتماعي بالتوعية الأمنية ضد خطر‎ .2 
الشائعات” رسالة ماجستير غير منشورةء (جامعة نايف العربية للعلوم الأمنية: كلية العدالة الجنائية,‎ 
.17 ص‎ )4 
3.حساب صحيفة المصري اليوم على موقع توتير في 2016/1/31 متاح عبر الرابط التالي:‎ 
https://twitter.com/ AlMasryAlYoum 
موقع: "انفوجرافيك"» أعداد مستخدمي توتير في الوطن العربيء في 2016/1/31 متاح عبر الرابط التالي:‎ .64 


http://www.maisabusalah.com/twitter-mena-infograph / 
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5. عبد الله ممدوح مبارك: "دور شبكات التواصل الاجتماعي في التغيير السياسي في تونس ومصر 
من وجهة نظر الصحفيين الأردنيين'» رسالة ماجستير غير منشورة. (جامعة الشرق الأوسط: كلية الإعلام 
2) ص 46. 

(*) في عام 2009 بثت الفضائيات هبوط اضطراري لطائرة ركاب أمريكية في نهر هدسون في مدينة 
نيويورك وبثت الفضائيات داخل الولايات المتحدة وخارجها لقطات لعمليات الهبوط والإغاثة والتي كان 
مصدرها مواطن عادي تصادف وجوده جانب الواقعة وهو يحمل كاميرا فيديو وعلق على الحدث عبر 
موقع تويتر وحصل على جائزة أفضل تويت لعام 2009م. 

6. حساب د. عصام شرف على موقع تويتر في 2016/1/31ء آخر تحديث 2017/9/23 متاح عبر 
الرابط التالي: 

https://twitter.com/DrEssamSharaf 

7. على عبد الفتاح كنعان: "الإعلام واطمجتمع'» ط1ء (عمان: دار اليازوري العلمية للنشر والتوزيع 
4) ص 176. 
68.Michael Barthel, Elisa Shearer, Jeffrey Gottfried & Amy Michael, "The Evolving‏ 
Role of News on Twitter and Facebook", Washington DC: Pew Research Center, JULY‏ 

14, 2015 P.1. Available for Download at: 
http//www.journalism.org/2015/07/14/the-evolving-role-of-news-on-twitter-and-facebook/ 

9.سلطان خلف المطيري: "مرجع سابق"'» ص57. 

0. أسماء مسعد عبد المجيد: "اعتماد الشباب المصري على مضامين ملفات الفيديو على الإنترنت في 
متابعة الأحداث المحلية", رسالة ماجستير غير منشورةء (جامعة حلون: كلية الآداب» قسم الإعلامء 2011)» 
ص80. 
Jean Burgess and Joshua Green, "YouTube: Online Video and Participatory‏ .71 

Culture", 150, UK Cambridge: Polity Press, 2009, p.2. 
72.Doug Sahlin & Chris Botello, "Youtube for dummies", 1 Ed, Indiana: Wiley 
publishing, 2007, p.9. 

3.قناة صحيفة المصري اليوم على موقع توتیر» في 2016/2/1» آخر تحديث متاح 2017/9/23 متاح 
عبر الرابط. التالي: https://www.youtube.com/user/ AlMasryA1Youm/about‏ 
74.Claire Cain Miller, "Another Try by Google to Take On Facebook", The New York‏ 

Times Online, June. 2011, last Access In 30-4-2016, available at: 
http://www.nytimes.com /2011/06/29/technology/29google.html?_r=3 
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5.موقع: "ويكيبيديا - الموسوعة الحرة” في 2016/2/1, آخر تحديث في 2017/9/23,: متاح عبر 
الرابط التالي: 
https://en.wikipedia.org/wiki/Instagram#cite_note-nov2010-1‏ 
6.حسنين شفيق: "الإعلام الجديد والإعلام البديل: تكنولوجيا ما بعد التفاعلية" (القاهرة: دار فكر 
وفن للطباعة والنشي 2011)» ص204: 205. 
7. حسنين شفيق: "صناعة الصحفي: من الصحفي المبتدئ إلى الصحفي الشامل": (القاهرة: دار فكر 
وفن للطباعة والنشر 2010)» ص124. 
Jesse Holcomb, Jeffrey Gottfried & Amy Mitchell, "News Use Across Social‏ .78 
Media Platforms", Washington DC: Pew Research Center, November 14, 2013, PP.1:2,‏ 
Available for Download at:‏ 
http://www.journalism.org/2013/11/14/news-use-across-social-media- platforms/‏ 
9.محمد المنصور: "تأثير شبكات التواصل الاجتماعي على جمهور ال متلقين دراسة مقارنة للمواقع 
الاجتماعية والمواقع الإلكترونية: العربية أنموذجًا"؛ رسالة ماجستير غير منشورة: (الأكادهية العربية 
ال مفتوحة في الدنمارك: كلية الآذاب والتربية. 2012)» ص22. 
(*) الدومين أو ما يطلق عليه اسم “النطاق” هو آلية مُكن من خلالها تحقيق الاتصال بين جهاز 
الحاسوب وشبكة الانترنت ومشاركة المعلومات بين مالك النطاق وبين الناسء والدومين هو مسمى خاص 
با موقع» وغالبًا ما يعبر هذا المسمى عن المحتوى الذي يقدمه الموقع وأصل الدومين هو عبارة عن 15 
وهو مجموعة من الأرقام التي تتم من خلالها عملية نقل المعلومات عن طريق الإنترنتء تفاصيل أكثر 
تفاصيل عن ا معنى: 
http://www.almaany.com/home.php?word=domain‏ 
0 .يكن مطالعة النسخة الإلكترونية لصحيفة: "الجمهورية" عبر الرابط التالي: 
http://www .gomhuriaonline.com/‏ 
(*) أليكسا هو موقع إلكتروني عالمي تابع لشركة أمازون. وقد تأسس عام 1996 في 
ولاية كاليفورنيا بالولايات المتحدة» ويعتبر موقع أليكسا أداة لرصد ترتيب المواقع الأكثر زيارة. وهو 
ذائع الصيت عايًا. 
1 يكن الرجوع موقع : "أليكسا لمتابعة أحدث إحصائيات موقع صحيفة الجمهورية: عبر الرابط التالي: 
http://www.alexa.com/siteinfo/gomhuriaonline.com?#‏ 
2. صفحة صحيفة الجمهورية على موقع الفيس بوكء متاح عبر الرابط التالي: 
https://www.facebook.com/algomhuriaonline‏ 
3. حساب صحيفة الجمهورية على موقع تويتى متاح عبر الرابط التالي: 
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https://twitter.com/agomhuriaonline 
قناة صحيفة الجمهورية على موقع يوتيوب» متاح عبر الرابط التالي:‎ .4 
https://www.youtube.com/channel/UCWhmHP57-7XLLKd2HGrzbnA/about 
حساب صحيفة الجمهورية على موقع جوجل بلسء متاح عبر الرابط التالي:‎ .5 
https://plus.google.com/u/0/105978860497168794674/posts 
إحصائيات خدمات التواصل الاجتماعي لصحيفة الجمهورية على موقع: "سيملير ويب" متاح عبر‎ .6 
الرابط التالي:‎ 
http://www.similarweb.com/website/gomhuriaonline.com#social 
7.مكن مطالعة النسخة الإلكترونية لصحيفة: "الوفد". عبر الرابط التالي:‎ 
http://alwafd.org/ 
ممكن الرجوع لموقع: "أليكسا". لمتابعة أحدث إحصائيات موقع صحيفة الوفد, عبر الرابط التالي:‎ .8 
http://www.alexa.com/siteinfo/http%3 A%2F%2Falwafd.org 
صفحة صحيفة الوفد على موقع الفيس بوكء متاح عبر الرابط التالي:‎ .9 
https://www.facebook.com/alwafdportal 
0.حساب صحيفة الوفد على موقع تويترء متاح عبر الرابط التالي:‎ 
https://twitter.com/alwafdportal 
قناة صحيفة الوفد على موقع يوتيوب» متاح عبر الرابط التالي:‎ .1 
https://www.youtube.com/user/wafdvideo/about 
حساب صحيفة الوفد على موقع جوجل بلس» متاح عبر الرابط التالي:‎ .2 
https://plus.google.com/+%D8%A7%DI%84%DI%88DI%81%DE8%AF/ posts 
3.إحصائيات خدمات التواصل الاجتماعي لصحيفة الوفد على موقع: "سيملير ويب" متاح عبر‎ 
الرابط التالي:‎ 
http://www.similarweb.com/website/alwafd.org#social 
كن مطالعة النسخة الإلكترونية لصحيفة: "الأهرام"» عبر الرابط التالي:‎ .4 
http://www.ahram.org.eg/ 
ممكن الرجوع لموقع: "أليكسا"» لمتابعة أحدث إحصائيات موقع صحيفة الأهرام» عبر الرابط التالي:‎ .5 
http://www.alexa.com/siteinfo/http%3 A%2F%2Fwww.ahram.org.eg 
6.صفحة صحيفة الأهرام على موقع الفيس بوكء متاح عبر الرابط التالي:‎ 
https://www.facebook.com/ Alahram.Newspaper.Official/timeline 
حساب صحيفة الأهرام على موقع تويترء متاح عبر الرابط التالي:‎ 7 
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https://twitter.com/eahram 

8. قناة صحيفة الأهرام على موقع يوتيوب» متاح عبر الرابط التالي: 

https://www.youtube.com/user/ahramGate/about 

9. حساب صحيفة الأهرام على موقع جوجل بلس» متاح عبر الرابط التالي: 

https://plus.google.com/u/0/100709128407881054018/posts 

0. إحصائيات خدمات التواصل الاجتماعي لصحيفة الأهرام على موقع: "سيملير ويب" متاح عبر 
الرابط التالي: 

http://www.similarweb.com/website/ahram.org.eg 

(*) عام 2000 شنت صحيفة الشعب حملة كبيرة علي وزارة الثقافة بسبب إشرافها علي طباعة 
احدي الروايات التي أثارت جدلً واسعًا آن ذاك نظرًا للها وضُف بتطاول الرواية على "الذات الإلهية والرسل 
والأنبياء", وأدت الحملة التي قادتها الصحيفة: إلى خروج طلاب جامعة الأزهر في مظاهرة في إحدى ليالي 
شهر مايو لعام 2000 اعتراضًا على الراوية.ء وشنت الصُحف القومية وقتها حملة كبيرة على صحيفة 
الشعب تطالب فيها بإغلاقها وتجميد حزبهاء وبعدها بأيام قليلة وبالتحديد في 2000/7/23 أصدر المدعى 
العام الاشتراكي قراره بتجميد نشاط الحزب» وقف صدور صّحفه. 

1 . حسام فايز عبد الحي: "اعتماد الجمهور المصري على صحف الأحزاب ذات المرجعية الإسلامية 
وعلاقته بتشكيل اتجاهاتهم نحو الانتماء الحزبي" رسالة ماجستير غير منشوره» (جامعة المنيا: كلية التربية 
النوعية. قسم الإعلام التربوي» 2015)» ص 99. 

2. تمكن مطالعة النسخة الإلكترونية لصحيفة"الشعب". عبر الرابط التالي: 

http://www.elshaab.org/ 

3. يكن الرجوع للوقع: "أليكسا" متابعة أحدث إحصائيات موقع صحيفة الشعبء عبر الرابط 


ttp://www.alexa.com/siteinfo/http%3A%2F%2Fwww.elshaab.org 
صفحة صحيفة الشعب على موقع الفيس بوك متاح عبر الرابط التالي:‎ .4 
https://www.facebook.com/elshaabnews/?fref=nf 
قناة صحيفة الشعب على موقع يوتيوب» متاح عبر الرابط التالي:‎ .5 
https://www.youtube.com/user/elshaabnews/about 
حساب صحيفة الشعب على موقع جوجل بلس» متاح عبر الرابط التالي:‎ .6 
https://plus.google.com/+ElshaabOrg1/posts 
إحصائيات خدمات التواصل الاجتماعي لصحيفة الشعب على موقع: "سيملير ويب" متاح عبر‎ .7 
الرابط التالي:‎ 


http://www.similarweb.com/website/elshaab.org#search 
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8. مكن مطالعة النسخة الإلكترونية لصحيفة: "الأخبار"» عبر الرابط التالي: 
http://akhbarelyom.com/‏ 
9. يكن الرجوع موقع: "أليكسا"» متابعة أحدث إحصائيات موقع صحيفة الأخبارء عبر الرابط 


ttp://www.alexa.com/siteinfo/http%3A%2F%2Fakhbarelyom.com 
صفحة صحيفة الأخبار على موقع الفيس بوكء متاح عبر الرابط التالي:‎ .0 
https://www .facebook.com/ Alakhbargate 
حساب صحيفة الأخبار على موقع تويترء متاح عبر الرابط التالي:‎ .1 
https://twitter.com/akhbarelyom_eg 
قناة صحيفة الأخبار على موقع يوتيوب» متاح عبر الرابط التالي:‎ .2 
https://www.youtube.com/user/akhbarelyoumtv/about 
حساب صحيفة الأخبار على موقع جوجل بلس متاح عبر الرابط التالي:‎ .3 
https://plus.google.com/+akhbarelyoum/ posts 
إحصائيات خدمات التواصل الاجتماعي لصحيفة الأخبار على موقع: "سيملير ويب" متاح عبر‎ .4 
الرابط التالي:‎ 
http://www.similarweb.com/website/akhbarelyom.com# social 
يكن مطالعة النسخة الإلكترونية لصحيفة- "المصري اليوم' عبر الرابط التالي:‎ .5 
http://www.almasryalyoum.com/ 
.يكن الرجوع للوقع: "أليكسا'» لمتابعة أحدث إحصائيات موقع صحيفة المصري اليوم عبر الرابط‎ 6 
التالى:‎ 


http://www.alexa.com/siteinfo/http%3 A%2F%2Fwww.almasryalyoum.com 
7.صفحة صحيفة المصري اليوم على موقع الفيس بوك متاح عبر الرابط التالي:‎ 
https://www.facebook.com/almasryalyoum 
حساب صحيفة المصري اليوم على موقع تويترء متاح عبر الرابط التالي:‎ .8 
https://twitter.com/ Al1MasryAlYoum 
.قناة صحيفة المصري اليوم على موقع يوتيوب» متاح عبر الرابط التالي:‎ 9 
https://www.youtube.com/user/AlIMasryAlYoum/about 
0.حساب صحيفة المصري اليوم على موقع جوجل بلس» متاح عبر الرابط التالي:‎ 
https://plus.google.com/ +almasryalyoum/ posts 
إحصائيات خدمات التواصل الاجتماعي صحيفة المصري اليوم على موقع: "سيملير ويب" متاح‎ .1 
عبر الرابط التالي:‎ 


http://www.similarweb.com/website/almasryalyoum.com#social 
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2.تمكن مطالعة النسخة الإلكترونية لصحيفة.: "اليوم السابع": عبر الرابط التالي: 
http://www.youm7.com/‏ 
3. يكن الرجوع لموقع: "أليكسا" متابعة أحدث إحصائيات موقع صحيفة اليوم السابع: عبر الرابط 
التالي: 


http://www.alexa.com/siteinfo/http%3 A%2F%2Fwww.youm7.com 
4.صفحة صحيفة اليوم السابع على موقع الفيس بوك متاح عبر الرابط التالي:‎ 
https://www.facebook.com/Youm7 
حساب صحيفة اليوم السابع على موقع تويترء متاح عبر الرابط التالي:‎ .5 
https://twitter.com/youm?7 
قناة صحيفة اليوم السابع على موقع يوتيوب» متاح عبر الرابط التالي:‎ .6 
https://www.youtube.com/user/MubasherYoum7/about 
حساب صحيفة اليوم السابع على موقع جوجل بلسء متاح عبر الرابط التالي:‎ . 7 
https://plus.google.com/+Youm7/posts 
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د.حسام فايز 
عضو هيئة تدريس بقسم الإعلام التربوي كلية التريية النوعية جامعة المنيا. 


عضو هيئة تدريس منتدب للتد ريس بقسم الإعلام التربوي جامعة أسوان, 


كاتب صحفي بعد د من الجراند والمواقع الإلكترونية, 


الإرهاب الإلكتروفي والثورة الرقمية 


حاصل على جائزة أفضل مقال صحفي على مستوى إِقَلِيم شعال الصعيد لعام 2015 من النقابة العامة لتعاملين 
في وسائل الإعلام. 
تولى منصب نائب رئيس تحرير جريدة صوت العنيا "الجريدة الرسعبة لمحافظة العنيا". 
تولى عنصب الاممن العام المساعد للجنة الإعلام بمحافظة المنيا. 
عضو نقابة الصحفيين العستقلة. 
- معد برامج؛ ومحرر صحفي بعدد من الصحف الإقلبمية. 
- هنسق وواضع برنامج قسم الصحافة والإعلام بالمعهد الدولي البربطاني. 
حاضر قي العديد من اللقاءات والندوات الإعلامبة والسياسبة المختلغة» وشارك في عدد من الندوات والورش التثقشضبة 
والإعلامية لطلاب الجامعة. 
- ضيفا في العديد من البرامج التلفزيوئية والتي تناول فيها الحديث القضايا المختلفة التي تنصل بالإعلام وسياساته. 


حاصل على شهادة 22000 معدي ومقد مي البراهج التلغزيونية من معهد الإذاعة والتلفزبون بماسسيرو. 
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